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1 Úvod

Tato práce se věnuje využití počítačů, resp. informačních technologií (IT) v domácnostech, porov-
nává, k jakým účelům je IT využívána v domácnostech oproti Vremnímu prostředí, a poté ve své
hlavní části informuje o většině rizik technického a bezpečnostního charakteru, která z jejich použití
vznikají a nakonec i nastiňuje možnosti řešení.

O čem tato práce není: Negativa, která se v souvislosti s počítači v domácnostech uvádějí častěji –
např. společenské problémy mladistvých, kteří věnují více času „virtuálním“ kamarádům na
internetu než těm skutečným – již tato publikace nepokrývá. Pozornost zde nevěnujeme ani
pozitivním aspektům nástupu techniky do domácností. Důvodem je konkrétní účel publikace
zaměřit se na oblast bezpečnosti z technického hlediska.

1.1 Cíle práce

Hlavním cílem této práce je deVnovat a popsat bezpečnostní hrozby, které tzv. „komputerizace“ do-
mácností přináší, a nastínit možnosti, jak proti nim účinně bojovat. V současné době již existuje
množství publikací a textů (především online), zabývajících se touto problematikou. Většina dostup-
ných materiálů trpí jedním z těchto nedostatků:

Příliš velký rozsah: Na trhu se sice v poslední době konečně objevily publikace věnované právě
domácí bezpečnosti,1 nicméně málokdo si dnes najde čas na přečtení „krátkého úvodu do bez-
pečnosti“ o rozsahu několika set stran. Dalším problémem těchto publikací je jejich vyšší cena
a špatná dostupnost v knihovnách.

Omezení na jediný problém: Množství publikací, ale především internetových článků, je věnováno
pouze jednomu tématu. Pro počítačového odborníka nebo nadšence, co pravidelně tyto články
sleduje a udržuje si všeobecný přehled, je to v pořádku; většinu lidí ale tyto články příliš
neoslovují pro své příliš úzké zaměření na jediný problém. (Nemá-li uživatel obecný přehled,
nemůže přece ani rozhodnout, jaké téma je pro něj zásadní!)

Zastarávání a špatný překlad: Poměrně nadějně vypadající stránky vzniklé za podpory bývalého
Ministerstva informatiky, Bezpečně Online, <http://www.bezpecneonline.cz/>, jsou bo-
hužel pouze překladem webu GetSafeOnline.org a v mnoha ohledech nepřesným, a tedy v po-
jmech matoucím.2 Navíc zatímco webová stránka GetSafeOnline.org se neustále vyvíjí a ak-
tualizuje, český překlad vypadá, jako by se „jednou udělal“ a od té doby se na něj zapomnělo.

Základní VlosoVí při psaní této práce bylo v rozumném rozsahu „stravitelném“ pro každého člověka
nastínit většinu vyskytujících se bezpečnostních rizik, a i ve svém omezeném rozsahu dostatečně
informovat o možnostech řešení. Myslíme si, že publikace s názvy „Úvod do ...“ by měly být krátké,
aby si na ně dokázal najít čas opravdu kdokoli, a které i ve svém omezeném rozsahu dostatečně
informují tak, aby již čtenář podle své speciVcké situace a požadavků dokázal sám usoudit, potřebuje-
li v některé oblasti další vzdělání, a sám si dokázal další informace obstarat. Tato práce proto téměř
neobsahuje konkrétní postupy řešení jednotlivých problémů, neboť tyto postupy „krok za krokem“
by neúměrně zvětšily rozsah a zbytečně by pouze duplikovaly informace, které jsou všeobecně dobře
dostupné.

1Např.: KRÁL, Mojmír. Bezpečnost domácího počítače: Prakticky a názorně. 1. vyd. Praha: Grada, 2006. 334 s. ISBN
80-247-1408-6.

2Polemika: je web Bezpecneonline.cz předraženou kopií? [online]. 11. 4. 2006 [cit. 2007-02-13] . . .
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Od čtenáře se tedy očekává další vlastní iniciativa, tato práce má pouze ukázat cesty, kam je
možné zájem směřovat. Smysl práce tedy bude naplněn, pokud si např. čtenář na základě zde poskyt-
nutých informací sám obstará další – podrobnější – literaturu, která již bude obsahovat i konkrétní
návody implementace opatření, které v této práci chybí.

1.2 Metodika

Koncepce i struktura celé práce je založena především na osobních zkušenostech autora, který se
mnohokrát věnoval právě nejrůznějším „drobným“ domácím problémům s počítači u nejrůznějších
příbuzných a známých. Primárním zdrojem informací pro většinu práce jsou tedy autorovy existující
znalosti a zkušenosti. Pro zajištění odborné korektnosti byla poté ve velké míře ve všech oblastech
konzultována odborná literatura tištěná i elektronická, aby se poznatky v práci zakládaly především
na objektivních faktech, a nikoli pouze osobních názorech autora.

Většina použitých pramenů jsou internetové zdroje ve formě článků či encyklopedických infor-
mací. Autor si je vědom nižší míry spolehlivosti informací nabízených na internetu, ale vzhledem
k velmi dynamickému a rychle zastarávajícímu charakteru informací souvisejících s elektronickou
bezpečností byl tento krok nezbytným: především v oblasti internetu jsou i dva roky staré poznatky
neaktuální.

Pro eliminaci zanesení faktických chyb z internetových zdrojů nebylo nikdy spoléháno na jediný
zdroj v dané oblasti, ale vždy na několik nezávislých informačních zdrojů. I přes maximální snahu se
v práci mohou vyskytnout nepřesnosti, za které se omlouváme.
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2 Teoretická část

Věříme, že pro úplnost je žádoucí mít všeobecný přehled o situaci v této oblasti – je dobré vědět,
z čeho současná situace vznikla, mít jasnou představu o současném stavu věcí, a případně i mít
schopnost si představit další pokrok.

2.1 Zabezpečení Vremních a domácích počítačů

Firmy dnes investují velké částky do zabezpečení IT infrastruktury. Ty se již dlouhou dobu bez
použití počítačů neobejdou. Každá společnost musí přinejmenším vést účetnictví a psát smlouvy.
Větší i menší společnosti obvykle investují určité prostředky na to, aby své počítačové sítě udržely
funkční, zabezpečené, a data zálohovaná, tedy chráněná před náhodnými selháními.

V domácnostech je však situace poněkud odlišná – Domácí uživatel bývá zároveň i administráto-
rem systému. Přitom málokdo je k tomu skutečně kvaliVkovaný.3, 4 Je totiž rozdíl mezi uživatelskou
a administrátorskou znalostí počítače. Uživatel, který umí pracovat s emaily, psát a tisknout doku-
menty a provádět další běžné činnosti, ještě nemusí umět si vše v počítači korektně nainstalovat,
nakonVgurovat a udržovat zabezpečené. Jen velmi málo domácích uživatelů si platí odborníka, co se
o jejich počítač profesionálně stará. Výsledkem tak může být funkčně nevyladěný a především neza-
bezpečený stroj, s nijak nezálohovanými daty.5 Z toho vyplývají všechna rizika zde dále popisovaná.

2.2 Počítač jako společenská nutnost

Tato publikace se věnuje problémům s počítači v domácnostech z technického pohledu. Zdá se nám
však nezbytné alespoň upozornit i na několik netechnických faktů z této oblasti:

• Mít přístup k počítači a internetu se již dnes předpokládá za běžnou věc, a rodiny doposud
počítač nevlastnící mohou za jistých okolností pociťovat určitý pocit „méněcennosti“, podobně
jako se již několik let považuje za samozřejmé mít a používat mobilní telefon (a většina lidí
nechápe ty, co stále mobilní telefon nemají, většinou ani nechtějí).

• Z psychologického hlediska může být ztráta ceněných dat velmi deprimující událost.

Důsledky ztráty v praxi: Autor této práce měl to „štěstí“ setkat se přímo s jedním takovým přípa-
dem rozsáhlejší ztráty ceněných dat6.

Šlo o rodinu, kdy otec po několik let psal na počítači rodinnou kroniku, kterou jednou ročně
dával do vázaného svazku. Dokud nebyl celý ročník vytištěn, neexistovala žádná kopie roz-
pracovaného díla. Když byl poté jednou jejich domácí počítač napaden virem, který zničil data
na pevném disku, přišla rodina o veškeré rodinné zápisy za bezmála tři čtvrtě roku. Nejen že
byly stovky hodin práce ztraceny, autentické zápisy již znovu napsat nešly. Tato událost již
odradila otce od jakéhokoliv pokračování v psaní této kroniky.

3Počítačová gramotnost v ČR – unikátní průzkum znalostí populace. ŽIVĚ.cz. [online]. 26. 8. 2005 [cit. 2006-10-13].
Dostupný z WWW: <http://www.zive.cz/h/Uzivatel/AR.asp?ARI=125364>.

4Český statistický úřad: Využívání informačních a komunikačních technologií v domácnostech a mezi jednotlivci
[online]. Aktualizováno dne: 11. 10. 2006 [cit. 2006-10-13].

Dostupný z WWW: <http://www.czso.cz/csu/redakce.nsf/i/domacnosti_a_jednotlivci>.
5Smutné příběhy s důsledky jsou často k vidění na internetu. Např.: BITTNER, Ladislav. Množství zachráněných dat:

0 byte [online] . . . [cit. 2007-01-20] . . .
6Další případy viz Bezpečně OnLine: Příběhy obětí [online]. c2006 [cit. 2007-02-13].

Dostupný z WWW: <http://www.bezpecneonline.cz/sekce2/s2026.htm>.
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2.3 Náhled do historie

Do roku 1990 byl výskyt počítačů v domácnostech velmi ojedinělý. Za komunistického režimu zde
neexistoval svobodný trh, který by umožnil prodej výrobků ze západního světa. Taktéž koupěschop-
nost obyvatel v té době byla nižší než dnes. Výrazný rozdíl v zastoupení počítačů v domácnostech
mezi ČSFR (po r. 1993 ČR) a západní Evropou byl patrný i v první polovině devadesátých let. Důvody
byly především nedostatečná kupní síla a nedostatečný trh s moderní výpočetní technikou (po ote-
vření hranic mnozí spekulanti nakupovali v cizině již zastaralé stroje, aby je poté v českých zemích
draze prodávali jako nové a moderní výrobky).

Masové rozšíření emailu jako nového způsobu komunikace přišlo až k samému konci devadesá-
tých let, kdy došlo k liberalizaci a zlevnění modemového připojení (dial-up) a kdy už existovaly české
freemailové7 servery. To byl velký rozdíl oproti samým začátkům devadesátých let, tedy době, kdy
byla ČSFR čerstvě připojena k zahraničnímu uzlu nově vznikající sítě Internet, a např. Masarykova
Univerzita nabízela ve své době unikátní službu – odeslání emailu kamkoliv do světa – přes jedinou,
společnou univerzitní schránku, kterou „pověřený zaměstnanec několikrát denně vybíral“.8

2.4 Rozšíření informačních technologií

Dnes již najdeme nějaký mikropočítač prakticky v každém zařízení, včetně takových, jako jsou mi-
krovlnné trouby, automatické pračky či kávovary. Nicméně, praktický smysl má zabývat se pouze
takovými přístroji, do kterých zadáváme nějaká data, tudíž kde již vzniká možnost jejich ztráty,
odcizení či jinak vzniklé škody podobného typu.

Mezi takováto zařízení tedy patří především:

• PC, tedy běžné osobní počítače (lidově nazývaná „pécéčka“) – a to buď jako běžné stolní počí-
tače (desktopy), nebo přenosné (notebooky).

Dnešní výkony a datové kapacity předurčují PC do rolí multifunkčních „pomocníků“, stara-
jících se o nespočet věcí. Počínaje rodinnou kronikou přes kolekci digitálních fotograVí až po
rodinnou Vlmotéku. A jelikož platí, že více funkcí = více rizik, jsou PC nejproblematičtějším
zařízením. Proto se také většina rizik, která jsou dále v této práci zmiňována, věnuje právě
počítačům PC.9

• PDA/MDA a mobilní telefony (smartphones)

Funkce těchto zařízení jsou již dnes na velmi vysoké úrovni, kromě samotné funkce telefo-
nování, příp. psaní krátkých textových zpráv (SMS), již současné mobilní telefony plní funkci
diáře, hudebního přehrávače, fotoaparátu, diktafonu ap., v některých případech i nahrazují
notebook – s bezdrátovým připojením k internetu, dotykovým velkým displejem a úložným
prostorem se dá vyřizovat i emailová korespondence a prohlížet webové stránky. U tohoto typu
zařízení hrozí především odcizení a ztráta přístroje samotného. Kromě ztráty nezálohovaných
dat může dojít k odcizení citlivých informací, což takové kontakty nebo emaily bezesporu jsou.

• Systémy „domácího kina“, především DVD rekordéry s harddiskem

7„Freemail“, tedy poskytovatel emailové schránky zdarma. Prvním českým poskytovatelem freemailu se stal portál
email.cz (dnes již součástí seznam.cz).

8BARTOŠEK, Miroslav. Nabízíme vám email! [online]. Zpravodaj ÚVT MU. Brno: ÚVT MU, 1991, roč. 1, č. 2 [cit.
2006-11-13], s. 11-12. Dostupný z WWW: <http://www.ics.muni.cz/zpravodaj/articles/368.html>.

9Zde se dopouštíme určité nepřesnosti: Termínem PC, tedy Personal Computer by se správně měly označovat pouze
stroje společnosti IBM a kompatibilní. Například počítače společnosti Apple s operačním systémem Mac OS X nepatří do
této deVnice PC, přesto plní stejné funkce. Většina lidí tyto detaily týkající se kompatibility hardware nijak nerozlišuje a
jako PC označuje všechny počítače; pro účely základního rozdělení počítačů se proto držíme této zažité zvyklosti.
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Ukládání rodinných videozáznamů na harddisk DVD rekordéru je určitě velmi pohodlné, jedná
se ovšem opět o relativně nespolehlivé úložiště dat. K selhání harddisku může dojít stejně
snadno jako u běžného PC.

Do rizikové kategorie v poslední době začínají patřit i herní konzole, které již umožňují připojení na
internet, a tudíž některá rizika jsou pro ně společná s běžnými počítači.

2.5 Role počítačů v domácnostech

Zatímco v první polovině 90. let používala v domácím prostředí počítač pouze malá část populace, a
to ještě využití bylo nejčastěji na psaní textových dokumentů a na hraní her, v posledních letech se
využití počítačů radikálně změnilo. Co všechno tedy dnes lidé doma na počítači dělají?

• píší dokumenty v textových procesorech (Microsoft Word, OpenOXce.org Writer, . . . )

• elektronicky komunikují s příbuznými, přáteli i kýmkoliv jiným – emailem, instant messen-
gerem (ICQ, Jabber) či přímo telefonují (Skype)

• využívají počítač jako centrum zábavy – „jukebox“ a „domácí kino“ v jednom

• zpracovávají fotograVe a videonahrávky z digitálních fotoaparátů a videokamer

• hrají hry

• vzdělávají se (existuje množství výukových programů, encyklopedií na CD/DVD discích i on-
line na internetu)

• čtou, informují se (aktuální zprávy, tematicky zaměřené informační servery – webziny, . . . )

• aktivně se podílí na obsahu internetu (vlastní webové stránky, weblog)

Pokrok jde přitom obrovskou rychlostí a neustálé změny znemožňují pro jednou „zakonzervovat“
nabyté znalosti. Je třeba neustále se přiučovat novým věcem a přizpůsobovat se době. To klade na
uživatele nemalé nároky a jejich podcenění vede k mnoha problémům. Je jasně vidět, že velké množ-
ství činností, které se dělaly dříve bez počítače, se dnes provozuje na počítači; a množství činností
vzniklo a stále vzniká nově až s „digitalizací domácností“. Není tedy pochyb o tom, že počítače již
dnes hrají i v domácnostech důležitou roli, a dá se předpokládat, že tento trend bude pokračovat.

2.6 Narůstající hodnota dat v počítačích uložená

Hodnota dat uložená v počítači obvykle po nějakém čase převýší hodnotu počítače samotného. Určit
Vnanční hodnotu dat prakticky nelze, zvláště např. u rodinné fotogalerie, ovšem není pochyb o tom,
že pro dotyčné osoby má cenu nevyčíslitelnou a její ztráta již není nahraditelná. (Proto ani pojišťovny
většinou nenabízí žádné pojištění dat před ztrátou/zničením.)

„Ať si pořizujete počítač jen domů pro své osobní účely, nebo pro Vrmu od té nejmenší
až po velké giganty, ať počítač stojí libovolné množství peněz – dříve nebo později hod-
nota dat, která v něm máte uložena, jeho cenu převýší. Hodnota dat nespočívá jen v ri-
ziku jejich zneužití. Stará moudrost říká, že hodnotu čehokoliv poznáme v okamžiku,
kdy to ztratíme – a u souborů v počítači platí totéž.“10

10Vaše data v bezpečí: Data jsou křehké zboží. 2004. . . . s. 2.
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Právě vzhledem k nemožnosti přesného vyčíslení hodnoty dat se domácnost často rozmýšlí, jestli
stojí za to investovat 3 000 Kč do externího harddisku, či 1 000 Kč do DVD vypalovačky pro vytváření
záloh. Za zbytečnou investici to je považováno až do okamžiku, kdy jsou data zničena. Jinou variací
na stejný problém je odkládání zálohování, kdy sice je dostupná technologie pro vytvoření zálohy
(např. ona vypalovačka), ale „zrovna není čas“, a takto se „pravidelná měsíční záloha“ odkládá tak
dlouho, až už může být pozdě. Konečně posledním neštěstím je „česká šetřivost“, kdy se už sice data
zálohují, ale na nejlevnější média bez ohledu na kvalitu a nikdo už neověřuje, zdalipak jsou média
zpětně čitelná, a tudíž data obnovitelná. Rozdíly v ceně neznačkových a značkových CD/DVD médií
jsou dnes v rozmezí maximálně několika korun, rozdíly v kvalitě však bývají stále často zásadní (viz
Příloha A na straně 48 a Příloha C na straně 50). O problematice kvality a životnosti médií podrobněji
pojednává kapitola 3.2 na straně 12.

2.7 Srovnání klasických a „moderních“ digitálních metod

Spoustu činností, které na počítači provádíme, jsme dříve nebyli schopni „klasickými metodami“
vůbec dělat. Připravit profesionálně vypadající pozvánku bez počítače moc dobře nešlo.

Buď jsme mohli zadat práci Vrmě, která to udělala za nás, ovšem něco takového stálo (a dodnes
stojí) nemálo peněz, a pokud se tak nejednalo o svatební oznámení nebo něco podobně zásadního,
raději jsme se spokojili s ruční prací. Případně jsme si mohli koupit protlačovací obtisky písmenek, a
pomocí jich daný text „nasázet“ – přičemž potom už „jen“ stačilo udělat z tohoto kopie. (Pro soukromé
účely ovšem byly i kopírky před r. 1989 téměř nedostupné.) Dnes udělat totéž, a ještě v lepší kvalitě,
není žádný problém: danou práci s přehledem zvládne každý textový procesor a vytiskne každá
tiskárna.

Podobně i připravit prezentaci fotek je mnohem jednodušší na počítači: stačí mít digitální fotogra-
Ve, k počítači připojený dataprojektor a spustit prohlížení. Klasické fotky jsme tak snadno prezentovat
nemohli – jediné řešení bylo mít je na diapozitivech.

Stejně se zjednodušilo i psaní laboratorních, seminárních, diplomových a dalších prací do školy a
množství dalších činností. Práce na počítači je tedy efektivní, pohodlná a jednoduchá. Ovšem pouze
v případě, že vše děláme, jak bychom to dělat měli. I u počítače totiž platí, že je „dobrý sluha, zlý
pán“ – nadšenou digitalizací všeho možného bez přemýšlení nakonec můžeme dojít k závěru, že naše
práce možná vypadala efektně, ale rozhodně nebyla efektivní, a mnohdy si i člověk může uvědomit,
že „kdybych to dělal ručně, už bych to měl dávno hotové“!

Zásady efektivní práce u počítače Je důležité zacházet s počítačem tak, aby nám skutečně sloužil
a naši práci zefektivňoval Tedy aby nám jeho používání nekomplikovalo život. Většinou platí,
že méně je více, a u psaní běžných textových dokumentů to platí dvojnásob.

Prostý text vysázený normálním fontem bez graVckých zbytečností okolo jsme schopni na-
psat za hodinu, zatímco „přeplácaný dort pejska a kočičky“ nám spolehlivě zabere minimálně
hodiny dvě. Přitom ta první a jednodušší varianta bude nejspíše i lépe vypadat. GraVcké expe-
rimenty bychom měli zkoušet dělat až tehdy, kdy už máme nějaké znalosti daného programu a
běžných používaných konvencí. Je v pořádku si ve volném čase různě hrát, ale v „produkčním
prostředí“, i v případě psaní osobního dopisu, by měly jít podobné experimenty stranou.
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3 Popis rizik

Největším problémem v oblasti počítačové bezpečnosti je nakládání s daty a jejich archivace. O po-
čítačová data je možné přijít různými způsoby.

Ty můžeme rozdělit na několik skupin:
První skupinou jsou rizika „hardwarového“ charakteru, tedy na fyzické úrovni. Tímto je např.

odcizení nebo ztráta počítače. Do této skupiny týkající se přímo hardwaru patří i jevy, které ničí
jakoukoli elektroniku, nejen počítače: přepětí způsobená bleskem, živelná pohroma ap. Tuto proble-
matiku popisuje kap. 3.1.

Další skupina rizik je též fyzického charakteru, nicméně tentokrát způsobená časem. Do této
skupiny můžeme zařadit např. selhání harddisku po určité době nebo nečitelnost CD/DVD médií po
několika letech. O těchto problémech pojednává kap. 3.2 na následující straně.

Poslední skupina rizik je již softwarového charakteru, tedy čistě na úrovni „jedniček a nul“.
V tomto případě se riziko týká pouze samotných dat, nikoli hardwaru. Problémů na softwarové úrovni
je celá řada – od programátorských chyb v softwaru přes škodlivé programy (viry, malware) až po
nejčastější problém, uživatelské chyby. Nejčastěji se problémy projevují v souvislosti s internetem,
těmto jevům je proto věnována celá kap. 3.3 na straně 16. Konečně, o zanedbávání bezpečnostních
zásad samotnými uživateli pojednává kap. 3.4 na straně 20.

V následujících kapitolách popíšeme jednotlivé problémy. Konkrétním možnostem jejich ošetření
a řešení, tedy minimalizaci rizik, se věnuje kap. 4 na straně 22.

3.1 Fyzická ztráta počítače

Ztrátou počítače v tomto případě rozumíme jak samotné odcizení či ztrátu, tak i zničení hardwaru
v důsledku externality (přírodního živlu, napěťové špičky).

3.1.1 Odcizení počítače

K odcizení počítače dochází nejčastěji u přenosných počítačů (notebooků). Není rozdíl, jestli k tomu
dojde vyloupením auta nebo zapomenutím tašky ve veřejném dopravním prostředku, výsledkem je
vždy deVnitivní ztráta počítače samotného i dat v něm. Proti odcizení počítače jako takového je
možné se pojistit, proti ztrátě dat nikoliv.

Pomineme-li Vnanční újmu způsobenou ztrátou samotného notebooku, zbývá problém s daty.
Neexistuje-li záloha umístěná fyzicky na jiném místě na jiných médiích, jsou všechna data ztracena,
navíc nejsou-li data na disku přenosného počítače šifrována, dostává k nim přístup „nový majitel“.

Odcizení běžného stolního počítače přímo z domácnosti je mnohem řidším jevem. Pro lupiče bývá
obvykle snazší odnést si lehké a neobjemné věci, jako je hotovost a šperky. Za určitých okolností
může mít i záměr odnést si právě počítačová data – v tomto případě ale stačí odmontovat harddisk.
Pro důležitá data opět jedinou ochranou je šifrovat je a odděleně mít uschované zálohy. Pro fyzické
zajištění objektu před vloupáním již odkazujeme na specializované Vrmy, informace o možnostech
implementace uvádí literatura.11

3.1.2 Živelné pohromy

Přírodní živly mají i na počítače velice destruktivní účinky. Česká republika byla v posledních deseti
letech několikrát zasažena povodněmi různého rozsahu, dvě z toho překonaly úroveň stoleté vody
(1997, 2002).

11TKOTZ, Klaus a kol. Příručka pro elektrotechnika . . . 2002. s. 483-486.
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Poznámka: Mnoho lidí má stále mylnou představu, že pevné disky jsou hermeticky uzavřeny, uvnitř
je vakuum a voda se proto nemůže dostat dovnitř. Omyl – uvnitř disků je pouze čistý vzduch,
vyVltrovaný přes ultra-jemné Vltry, které ovšem průniku vody zabránit nedokáží.12

I při zaplavení počítače vodou zůstává reálná šance zachránit data. Naprosto nezbytné je však jednat
rychle a zaplavený harddisk co nejrychleji zaslat na profesionální obnovu dat. Přitom je dobré vědět,
kde se na disku nacházejí klíčová data, optimální je mít je na speciálním oddíle.13 Problémem bývá
především časová prodleva od zaplavení do pokusu o obnovu – domácnost obvykle řeší po návratu
do poničeného domova zcela jiné věci a počítačová data mívají poněkud nižší prioritu.

Jedinou ochranou před ztrátou dat v důsledku živelné pohromy je mít fyzicky jinde umístěnou
zálohu. (U domácností poměrně výjimečný jev.)

3.1.3 Napěťové špičky v síti, úder blesku

Elektrický proud v rozvodné síti by měl mít stabilní střídavé napětí 230 V při frekvenci 50 Hz. Podle
kvality rozvodné soustavy i dalších faktorů však napětí může kolísat, být trvale vyšší nebo nižší než
je nominální hodnota, nebo charakteristika proudu může být rušena šumem z některých elektroza-
řízení. Vlivem přetížení distribuční soustavy nebo přerušením kvůli přírodním externalitám může
dojít i k úplnému výpadku. Všechny tyto abnormality snižují životnost elektrozařízení, především
těch citlivých jako jsou počítače. Vlivem trvalého přepětí v síti proto může dojít k rychlejšímu se-
lhání harddisku ap. Ochranou je instalace tzv. přepěťových ochran a záložních zdrojů napájení –
UPS.

Nejničivější je zásah blesku do budovy nebo jejího okolí. Obrovské elektromagnetické pole z rychle
vzniklých proudů v bleskosvodech naindukuje v domovních rozvodech vysoké napětí, které je schopno
spolehlivě zničit prakticky jakýkoli elektrický spotřebič, počítač nevyjímaje. Pro představu, hlavní
výboj blesku má intenzitu proudu 10-100 kA a elektrický náboj může dosáhnout 10-400 C.14 Pro tyto
případy je vhodná několikastupňová ochrana zahrnující kromě běžných jímacích zařízení, uzemnění,
svodičů napětí a přepěťových ochran i místnosti odstíněné kovovou Faradayovou klecí. Takovéto
systémy však v domácnostech prakticky vůbec nepotkáme.

3.2 Spolehlivost a trvanlivost datových úložišť

Paradoxně platí, že čím složitější a vyspělejší technologie, tím kratší její životnost. Klasické fotoa-
paráty na Vlm sloužily mnohým lidem bez problému 20 let, a když se na nich něco pokazilo, byl
takovou závadu schopen opravit za rozumnou cenu opravář. Dnešní digitální fotoaparáty jsou proti
tomu slepené kusy plastu, od kterých se ani neočekává, že budou sloužit déle než 5 let. Pokud se
uvnitř něco rozbije, bývá levnější koupit nový přístroj než platit za opravu v autorizovaném servisu.

Kromě vyšší poruchovosti a konzumního přístupu k veškerému spotřebnímu zboží, kdy se běžně
počítá s obnovou každých pár let, je u všeho digitálního patrné i rychlé morální zastarání. Tento
jev je u počítačů zvlášť výrazný – 3 roky starý počítač se již „odepisuje“ a pořizuje se nový. To
je dáno zvyšováním výkonů a nárůstem požadavků na počítače, i omezenou životností některých
komponent, především těch s mechanickým pohybem – tedy optických mechanik a harddisků.

12Tento fakt též vysvětluje, proč mají pevné disky v zakouřených prostorách menší životnost než v prostorách nezakou-
řených – ani ony ultra-jemné Vltry totiž nezachytí úplně všechno. . .

13Diskový oddíl, též partition: Část pevného disku, která se chová jako samostatná jednotka (v OS Windows tedy jako
„další písmenko“). Všechna data jednoho oddílu jsou na disku v konkrétní oblasti, přesunem dat z jednoho oddílu na jiný
se tedy data skutečně fyzicky na disku přemístí do jiné části.

Proč je výhodné mít takto rozdělená data: Obvykle se platí i za množství obnovených dat, tj. požadovat obnovení celého
disku včetně systémových a dočasných souborů („temporary Vles“) jen zbytečně prodraží obnovu. Cena za obnovu se
pohybuje v řádu tisíců korun.

14TKOTZ, Klaus a kol. Příručka pro elektrotechnika . . . 2002. s. 487
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Toto chování považuje téměř každý za samozřejmé, málokdo se však při tom zamýšlí nad trvan-
livostí a životností digitálních dat.

Problém zastarávání existuje zaprvé u datových formátů. – zkuste si dnes otevřít nějaký doku-
ment psaný před 15 lety v nějakém exotickém textovém procesoru! Máte kompatibilní program pro
čtení takového formátu i na novém počítači s novým operačním systémem?

Zastarávání nacházíme u datových médií. Vzpomeňme si na dnes již dávno nepoužívané diskety
5,25”. I kdyby byla data na těchto disketách dnes stále čitelná, máme vůbec ještě funkční zařízení,
schopné je přečíst? Stejným problémem budou brzy trpět i běžné 3,5” diskety: Nahrazují je USB
Washdisky a paměťové karty s mnohem vyšší kapacitou, rychlostí i spolehlivostí. Disketové mecha-
niky se tak již dlouho vůbec neinstalují do přenosných počítačů (notebooků), a pomalu se přestávají
instalovat i do skříní desktopových.15

Datová média však netrpí pouze jejich zastaráváním a nahrazováním novými typy, ale i ži-
votností. Nejpalčivější to je u vypalovaných optických médií, tedy CD, DVD a Blu-ray/HD-DVD
disků, kde datová informace je uložena v postupně degradujícím organickém barvivu. Lisovaná
(„originální“) média žádná organická barviva neobsahují, a jsou tedy z hlediska trvanlivosti lepší.
Pro pochopení problematiky životnosti vypalovaných médií a trvanlivosti dat na nich je vhodné
znát základní principy fungování těchto médií. (Problematiku selhávajícího harddisku nastiňujeme
v kap. 3.4.2 na straně 21.)

3.2.1 Problematika vypalovaných optických médií

Vzhledem k zájmu mnoha uživatelů v online diskusních fórech o komplexnější informace v této
oblasti a absenci podobného přehledu ve většině literatury jsme se rozhodli tuto část rozvést do
větších podrobností. Pro bezpečnou práci s daty není nezbytné znát všechna fakta, nicméně věříme, že
pro zájemce budou přínosná. Co se týče trvanlivosti uložených dat, podstatnější jsou zde především
až podkapitoly 3.2.1.3 a 3.2.1.4.

3.2.1.1 Struktura CD-R a DVD±R disků Disky CD-R/RW, DVD±R/RW a DVD-RAM jsou v sou-
časnosti nejrozšířenějšími typy médií pro zálohování a archivaci dat v domácnostech. Je to dáno
širokou rozšířeností a nízkými cenami médií i vypalovacích mechanik. Disky rozlišujeme na Recor-
dable (zapisovatelné) a Rewritable (přepisovatelné). Zatímco na zapisovatelné disky se jednou uloží
informace a ta již nelze přepsat, přepisovatelné umožňují opakovaný zápis a mazání. V optimálním
případě by opakovaným čtením dat, tj. používáním, nemělo docházet k degradaci disku, neboť čtení
probíhá bezkontaktně, pouze laserovým paprskem.

Všechny disky, jak lisované, tak „vypalované“, se skládají ze dvou základních vrstev. První
je vrstva substrátová, tou je vždy průhledný plastový kotouč vyrobený z polykarbonátu. Na něm
je potom vrstva datová. Ta je u lisovaných médií představována tenkou hliníkovou (výjimečně
zlatou) fólií, která má v sobě vylisovány nerovnosti, pity, které se střídají s rovnými oblastmi,
landy. Tato kombinace pitů a landů tvoří samotnou datovou strukturu, čtenou laserem. Logická
„1“ je představována přechodem pit-land nebo land-pit, logická „0“ je představována rovnou
plochou (mírně nepřesné, zjednodušeno). Na kovové fólii je poté již pouze nanesena ochranná
vrstva laku.

Zapisovatelné disky jsou trochu složitější: Na substrátu je naneseno organické barvivo, na
něm je stříbrná nebo zlatá reWexní vrstva a teprve na tom všem je krycí lak. Organické barvivo
plní po „vypálení“ disku funkci pitů a landů na lisovaných médiích. Teplota laseru při vypalování
změní strukturu tohoto barviva tak, aby při následném čtení se měnila odrazivost od reWexní
vrstvy.

15Společnost Apple do žádných svých počítačů nemontuje disketové mechaniky již od iMaců G3 (tj. od roku 1998).
Výjimku tvořily pouze mechaniky ZIP, které se objevovaly v některých PowerMac G4.
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Na přepisovatelných discích se nenachází organické barvivo, ale speciální chemická látka,
která působením zapisovacího laseru mění strukturu mezi krystalickou a amorfní. Delším pů-
sobením laseru se látka roztaví a změní na krystalickou strukturu, která světlo přímo propustí
k reWexní vrstvě; kratší působení látku změní na amorfní strukturu, která světlo rozptýlí. Tento
proces je možno opakovat. Podle výrobců médií u CD-RW a DVD±RW až 1 000×, u médií DVD-
RAM až 100 000×.

K degradaci disků fyzickým opotřebením („vydřením drážek“), jak se to stávalo u intenzivně pou-
žívaných gramofonových desek, tedy teoreticky nemá jak dojít. Stárnutí plastového kotoučku je též
poměrně pomalé. Nejohroženější je tedy reWexní vrstva a vrstva organického barviva.

3.2.1.2 Poškození podkladové vrstvy – substrátu Všechny CD, DVD, Blu-ray i HD-DVD disky
používají jako podkladovou vrstvu průhledný polykarbonát ve tvaru 12 nebo 8 cm velkého kotouče.
Polykarbonát se používá pro své dobré optické a mechanické vlastnosti.16

Nejčastějším poškozením polykarbonátu bývá jeho poškrábání či prasknutí. Poškrábání se při
manipulaci s diskem vyhneme těžko a téměř vždy se nám to ve větší či menší míře podaří. Překročí-li
poškrábání kritickou mez, samoopravné mechanismy, přítomné na disku a prováděné mechanikou,
nestačí kompenzovat nečitelná místa, a postižená oblast dat se stává nečitelnou. Největší problém
způsobují kruhové soustředné drážky – tím se stává nečitelným větší souvislý blok za sebou jdoucích
dat, včetně opravných kódů obklopující data. Proto je při mechanickém čištění znečištěného povrchu
důležité provádět to speciální látkou a to paprskovitě od středu k okraji a ne soustředně.17 (Jemné
„vertikální“ škráby jsou pro čitelnost dat méně závažné – opravné mechanismy si s těmito drobnými
chybami dobře poradí.)

3.2.1.3 Organická barviva u CD-R disků U CD-R disků se používají tři základní typy orga-
nických barviv: cyanine, phtalocyanine a azo. Jednotlivá barviva mají různou stálost vůči vnějším
vlivům.

Nejdéle používaným je Cyanine. Samotný cyanine je dost nestálý, především je nesmírně citlivý
na UV záření. Starší CD-R média se proto stávala nečitelná již po několika letech (a pokud k nim
mělo přístup sluneční světlo, již po několika dnech). Dnes se cyanine nadále používá, ale obsahuje
příměsi, které zvyšují stálost. Přesto se dodnes některými zdroji nedoporučuje používat tyto disky
pro archivaci.18, 19

Barvivo Azo se považuje za stabilnější než Cyanine, používá se prakticky pouze v CD-R médiích
nabízených pod obchodní značkou Verbatim DataLifePlus.

Nejpoužívanější v současnosti je Phtalocyanine, používá jej většina výrobců a je de facto „stan-
dardem“. Netrpí nestálostí jako Cyanine a jeho parametry i životnost se odhadují na několik desítek
let při správném uskladnění. U starších vypalovacích mechanik má ale problémy s nutností přesné
kalibrace výkonu laseru.20

3.2.1.4 Poškození ochranné a reWexní vrstvy Poškození těchto vrstev vznikají téměř výhradně
špatnou manipulací s diskem. K tomu však dochází poměrně často. Nejlepší ochranou je kvalitní
provedení ochranné vrstvy, aby se ani při nešetrném zacházení neprotrhla a neohrozila tak reWexní

16viz Polycarbonate: Wikipedia, The Free Encyclopedia [online] . . . [cit. 2007-01-07]
17HUTAŘ, Jan. Optické nosiče v knihovnách: jejich struktura a ochrana [online]. 2006, č. 1 . . . kap. 2.3.1.
18CD-R: Wikipedia, The Free Encyclopedia. [online]. 21 Jan 2007, 14:06 UTC [cit. 2007-01-21]. Část Physical characte-

ristics.
19BYERS, F. R. Care and Handling of CDs and DVDs: a Guide . . . 2003. s. 17. [online].
20BYERS, F. R. Care and Handling of CDs and DVDs: a Guide . . . 2003. s. 8. [online].
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vrstvu. Jednotliví výrobci nazývají tyto vylepšené ochranné vrstvy svými obchodními názvy, např.
některá CD-R média zn. Verbatim obsahují vrstvu označovanou Crystal.21

Je-li provedení ochranné vrstvy nedostatečné (pouze slabá vrstva laku), není protržení ostrým
předmětem (např. zrníčkem písku / omítky na stole, kde diskem nedopatřením pohneme, nebo nehtem
při manipulaci) žádný problém.22 Praktický příklad viz Příloha D.

Disky DVD obsahují díky mírně odlišné konstrukci datovou i reWexní vrstvu uprostřed mezi
dvěma 0,6 mm silnými polykarbonátovými vrstvami, čímž odpadají problémy protržení jako u CD,
kde je pouze jedna 1,2 mm silná vrstva polykarbonátu a datová a reWexní vrstva je úplně na povrchu.

Nekvalitně nanesená ochranná vrstva laku (obvykle na okraji disku) může též umožnit oxidaci
reWexní vrstvy a/nebo barviva. Praktický příklad s komentářem viz Příloha C.

3.2.2 Klamavá reklama „nekonečné životnosti digitálních dat“

Z výše uvedené kapitoly je zřejmé, že vypalovaná optická média se nedají považovat za stabilní
média vhodná pro trvalou archivaci. Bohužel mnoho lidí má v této oblasti naprosto zkreslenou před-
stavu, navíc posílenou a utvrzenou marketingovými slogany hlásajícími „nekonečnou životnost“ di-
gitálních dat, která nikdy neztratí svou dokonalou kvalitu, a kterak je proto nanejvýš rozumné si pře-
vést své 8 mm / VHS / Betamax kazety do digitální podoby na DVD. Zářný příklad takové reklamy viz
Příloha E na straně 52. Konkrétně tento reklamní leták obsahuje snad všechna tvrzení, které účinně
vzbuzují ve spotřebitelích chybnou důvěru v digitální média (tj. CD-R/RW a DVD±R/RW disky):

• Tvrzení: „Životnost záznamů na VHS je velmi omezená“.

Pravda: Ano, ale stejně tak omezená je často i životnost záznamů na CD/DVD discích.

• Tvrzení: „. . . a může nečekaně dojít k jejich znehodnocení.“

Pravda: Pravý opak! Analogové záznamy na magnetických médiích stárnou postupně a de-
gradace je pozvolná. Částečně poškozenou kazetu lze stále přehrát (byť se sníženou kvalitou).
Opravdu nečekaně tedy dochází ke znehodnocení dat právě na digitálních médiích, kde mé-
dium sice pozvolně degraduje, ale bez vědomí uživatele – do určitého kritického bodu se vše
dá „normálně“ přečíst bez viditelného poškození (výsledek schopností samoopravných mecha-
nismů), až se jednou náhle stávají rozsáhlé oblasti zcela nečitelné (degradace média dosáhla
takového stupně, že samoopravné kódy již zcela selhávají). O možnosti testovat si i v domá-
cích podmínkách kvalitu média (tedy nejen fakt „čitelné/nečitelné“, ale též jak dobře čitelné)
ví málokdo.

• Tvrzení: „Data jsou trvale zálohována.“

Pravda: Data jsou jednou zálohována; ale trvale dostupná budou pouze, pokud se bude po
určité době médium replikovat na nové.

Podobná nepravdivá tvrzení se v různých obměnách a podobách vyskytují i v reklamních materi-
álech dalších společností, dojem bezpečí je tak u neznalého spotřebitele pouze utvrzen. Přitom je
zřejmé, že podobná tvrzení v reklamě hraničí s klamáním spotřebitele, ať už vědomým či nevědo-
mým. O případných právních důsledcích pro subjekty, nabízející tyto služby na základě podobných
reklam, v okamžiku kdy se za pár let začnou objevovat první oběti, se dá zatím jen spekulovat.

21BYERS, F. R. Care and Handling of CDs and DVDs: a Guide . . . 2003. s. 7. [online].
22HUTAŘ, Jan. Optické nosiče v knihovnách: jejich struktura a ochrana. [online]. 2006, č. 1 . . . kap. 2.1.1., b. 3, 4
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3.3 Fenomén internetu

Většina rizik softwarového charakteru přímo či nepřímo souvisí s používáním internetu. Internet
tvoří nejobvyklejší cestu zanesení škodlivého nežádoucího softwaru (malwaru) ohrožujícího sou-
kromí i data uživatele. Boom internetu tedy pro počítač způsobil výrazně vyšší ohrožení.

Do škodlivého softwaru zahrnujeme viry, červy, spyware, trojské koně, keyloggery, atd. Zatímco
klasické viry se vyznačovaly přímo snahou zničit uživatelská data, dnešní červi jsou častěji využíváni
pro rozesílání spamu či distribuované útoky na konkrétní webové servery. Spyware, keyloggery nebo
sniUery zase odposlouchávají komunikaci (hesla zadaná na klávesnici, osobní údaje, údaje k elektro-
nickému bankovnictví, . . . ), kterou zasílají útočníkovi (autorovi kódu).23 Rizik, která vznikají pří-
tomností takovéhoto škodlivého softwaru v počítači, je tedy mnoho, a je proto důležité dodržovat
opatření, aby se takový software do počítače ani nedostal.

Jaké jsou tedy nejčastější cesty zanesení škodlivého kódu do systému?

Emailové přílohy. Spuštění škodlivého kódu je podmíněno přímou interakcí uživatele. Přitom by se
stačilo před bezmyšlenkovitým otevřením neznámé přílohy (navíc od neznámého odesilatele)
zamyslet:

• Proč mi nějaký „přítel z Ameriky“ posílá „nový spořič obrazovky“?

• Proč mi nějaká neznámá dívka posílá své intimní fotograVe?

• Proč mi kamarád píše email, a k němu přikládá spustitelný .EXE soubor, když se o něm
v textu dopisu nijak nezmiňuje?

• Je normální, aby „administrátor systému“ informoval své uživatele o nové virové hrozbě
a v příloze hned zaslal „opravný balíček“?

Texty v emailech často přímo nabádají k otevření přílohy právě např. „varováním administrá-
tora systému“ před novým virem, přičemž opravný balíček (hotVx) je ihned umístěn v příloze,
aby to měl uživatel „pohodlnější“.24 V žádném z těchto případů se však nejedná o legitimní
zprávu a vždy jde o podvrh, který vytváří přímo daný virus / červ. Dodržováním opatrnosti
při otevírání jakékoliv přílohy se dá výrazným způsobem snížit riziko napadení počítače. Spo-
lečnosti jako Microsoft nikdy tímto způsobem nedistribuují opravy k operačnímu systému!

Odkazy zaslané instant messengerem (např. ICQ). Tato forma šíření červů se stala velice rozší-
řenou v nedávné době.

Červ v tomto případě zneužívá rozšířenosti daného klienta pro instant messaging a jeho chyb;
a dokáže tak bez vědomí uživatele automaticky rozeslat textovou zprávu s libovolným textem
(obvykle pouze internetovou adresou) všem v seznamu kontaktů. Všechny kontakty tak obdrží
zprávu s tímto odkazem. První věcí, kterou většina příjemců ihned udělá, je že klikne na odkaz,
aniž by se ptala, o co jde. Lidé obvykle důvěřují svým známým. Vzhledem k nové formě šíření
málokoho napadlo, že nějaký červ se dokáže sám rozesílat nejen emailem, ale i programem
ICQ.25

Webové stránky. Velmi často bývají cíleně nakaženy portály s erotikou či warezem.26

23První pomoc při napadení počítače. Security-portal.cz. [online] . . . [cit. 2007-01-21]. Oddíl Slovníček
24MARCHALÍN, Jiří. Bezpečnost v emailové komunikaci a emailových serverech. [online] . . . s. 5.
25Popis: Win32/Stration. Viry.cz – Igiho stránka o virech. [cit. 2007-01-21].
26DeVnice warezu: „Označení komerčního software (aplikace, hry, operační systémy atd.) s hackery odstraněnými zábra-

nami proti neoprávněnému kopírování, který je [ilegálně] šířen na Internetu.“ –Živě.cz slovník. [online]. [cit. 2007-01-21].
Dostupný na WWW: <http://www.zive.cz/slovnik/Default.asp?EXPSDIC=warez>.
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Především v internetovém prohlížeči Microsoft Internet Explorer se může zobrazit okno, vy-
žadující instalaci tzv. plug-inu.27 Z tohoto hlediska je bezpečnější používat jiné internetové
prohlížeče (Mozilla, Opera, . . . ), nebo instalovat plug-iny pouze z důvěryhodných webových
serverů.

Poslední verze některých internetových prohlížečů již obsahují v sobě nástroj na upozorňo-
vání na podezřelé webové stránky. Největší vyhledávač, Google, se podílí na kampani Sto-
pbadware.org, a kliknutím na podezřelé výsledky vyhledávání se nejprve zobrazí varování.

Bezpečnostní chyby v programech. Žádný software není bezchybný – píší ho také jen lidé.

Je-li objevena nějaká nová bezpečnostní díra, je možné, že se brzy objeví i škodlivý kód, který
bude této chyby zneužívat. Pravidelná aktualizace programů (především těch, co přistupují na
internet) je nezbytná.

Jelikož však některé společnosti28 vydávají aktualizace velice opožděně (často až několik týdnů
poté, kdy je bezpečnostní díra známa a již existuje funkční exploit29), je nutné se chránit pre-
ventivně. Tuto funkci zajišťuje Vrewall. (Popis vlastností uvádíme v kapitole 4.)

Co všechno nám tedy může uškodit?

3.3.1 Viry, červi

Klasický počítačový virus se již dnes vyskytuje v menší míře než červ. DeVnice viru totiž zní:

„Virus je typ programu, který se dokáže sám šířit tím, že vytváří (někdy upravené)
kopie sebe sama. Hlavním kritériem pro posouzení programu jako viru je fakt, že k šíření
využívá jiné soubory – hostitele. Virus se mezi dvěma počítači může přenést jedině tím,
že někdo přenese celého hostitele. . . “30

Skutečný virus jako takový se tedy nešíří samovolně, ale pouze uživatelskou interakcí. Tedy např.
stažením napadeného programu a jeho spuštěním, otevřením přílohy emailu, ve které je program
včetně viru. . . následky poté mohou být různé – od neškodné hlášky až po smazání obsahu celého
harddisku.

Psychologické dopady Dojde-li už skutečně ke ztrátě dat, kterou náhle způsobí virus, může mít tato
ztráta dalekosáhlé dopady na psychiku jedince – především taková ztráta člověka demotivuje
k další práci a dalšímu snažení se. Po tom, co už jednou přišel o unikátní a nenahraditelnou
práci, případně ještě vyjádřitelnou množstvím hodin strávených nad ní, rezignuje na dělání
toho všeho znovu. Jeden takový případ již byl stručně zmíněn v úvodu práce (kap. 2.2 na
straně 7).

Oproti tomu červ přímo zneužívá některé známé bezpečnostní díry v systému. Často žádnou uži-
vatelskou interakci nevyžaduje. Navíc se jedná o samostatný program, který ani většinou nenapadá
existující soubory. Jak může probíhat šíření červů: Nakažený počítač se neustále připojuje na náhodně
volené IP adresy počítačů v internetu a zkouší, jestli tyto počítače také neobsahují bezpečnostní díru,
přes kterou by mohly být napadeny. Díky internetu je tak dnes šíření červů velmi rychlé a lavinovité

27Příklad viz Příloha F na straně 53.
28např. právě Microsoft
29Exploit = softwarový kód, který využívá (zneužívá) známou zranitelnost aplikace.
30Počítačový virus. Wikipedie: Otevřená encyklopedie [online] . . . [cit. 2007-01-21]. Část DeVnice.
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– než si uživatelé, kteří nepoužívají žádný Vrewall, aktualizují svůj ohrožený operační systém, je
velká pravděpodobnost, že již stihnou být nakaženi.31

Počítač napadený červem se stává tzv. zombií, tedy vykonavatelem příkazů uložených autorem
červa. Častá je funkce červů jako poštovních serverů pro masové rozesílání spamu – nevyžádané
pošty. Některé varianty červů v sobě měly zanesen příkaz spustit v konkrétní datum a čas útok na
určitý server. Několik desítek až stovek tisíc takto napadených počítačů, jejichž majitelé vůbec netu-
šili, že byli takto zneužiti32, tak způsobilo na daném serveru DDoS – Distributed Denial of Service,
„distribuované odepření služby“ neboli jinak řečeno znemožnění přístupu ke službě legálním uživa-
telům33 (server se zahltil nesmyslnými požadavky vyvolanými červem). Organizované zločinecké
skupiny využívají tuto techniku v posledních letech k nové formě vydírání společností. 34

Tím, že umožníme špatným zabezpečením ze svého počítače vytvořit takovouto
zombii, vlastně nepřímo pomáháme i organizovanému zločinu k dosažení jejich cílů.
Právě proto zde i tyto informace zmiňujeme, přestože samotný červ nemusí vždy počí-
tači přímo škodit („pouze“ zatěžuje internetovou linku).

3.3.2 Spyware

Co je spyware?

„Spyware, neboli česky špión, je prográmek který se uhnízdí na Vašem PC a doko-
nale špehuje a krade Vaše hesla, historii navštívených stránek, čísla kreditních karet,
mění Vaše úvodní stránky na internetu a podobné hanebnosti. Vše, co vyslídí, pak zasílá
určitému uživateli, který dále zpracovává všechny údaje, které jsou samozřejmě velmi
jednoduše zneužitelné. Jedná se o velice nebezpečné programy, které se stále více a více
rozmáhají. Většinu těchto špiónů ‚dostanete‘ při surfování na internetu (hlavně warez a
porno stránky), či instalací jakéhosi pochybného software.“35

Tato deVnice poměrně dobře vystihuje všechna rizika, která přináší užívání počítače, ve kterém se
nějaký takovýto spyware nachází. Rozhodně zde nejsou na místě bagatelizující komentáře jako např.
„to se mě netýká, kdo by mě měl důvod takhle slídit?“. Data takto vydolovaná od tisíců uživatelů
samozřejmě nikdo nezpracovává ručně, vše se ale dá velmi snadno roztřídit skriptem a zneužít jako
celek, případně podle klíčových slov vyhledat to nejzajímavější. Organizované zločinecké skupiny
takovou databázi důvěrných dat rády ocení a jsou za ni ochotny zaplatit nemalé peníze.36

3.3.3 Spam, hoax, phishing

Za spam označujeme nevyžádanou poštu (obvykle reklamního charakteru), masově rozesílanou vel-
kému množství adresátů. Spam stále představuje většinu došlých emailových zpráv, přestože v sou-
časné době již existují ve většině vyspělých zemí zákony zakazující toto jednání. Postihnout autory
spamu lze jen těžko, zvláště když je pro rozesílání zneužito počítačů „zombií“ (viz 3.3.1). Bohužel
navíc v absolutních číslech stále vzrůstá množství spamu.37

31Co je to virus, červ a trojský kůň? Microsoft.com . . . [online]. [cit. 2007-01-21]. Část Co je červ?
32MARCHALÍN, Jiří. Bezpečnost v emailové komunikaci a emailových serverech. [online] . . . s. 3.
33MARCHALÍN, Jiří. Bezpečnost v emailové komunikaci a emailových serverech. [online] . . . s. 2.
34LEYDEN, John. Extortionists take out UK gambling site: DoS attack . . . [online] . . .
35DeVnice SPYWARE: VIRY.cz fórum [online]. Příspěvek zaslal: MiroK[CZ], út leden 04, 2005 3:05 pm, [cit. 2006-10-13].

Dostupný z WWW: http://www.viry.cz/forum/viewtopic.php?t=2788
36Volně převzato z obsahu přednášky J. Boudy: Elektronická bezpečnost - počítače, platební systémy, mobilní telefony.

Fakulta informatiky: Masarykova Univerzita, 25. 1. 2007.
37GILLIS, Tom. Internet Security Trends for 2007 . . . [online]. s. 7.
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Často je nevyžádaná pošta zároveň pokusem o podvod. Podvodné bývají jak nabídky levné via-
gry38, tak i „nigerijské dopisy“39, nabídky vysokoškolských diplomů nebo doporučení na nákup akcií.

Za speciální druh nevyžádané pošty se dá považovat i hoax. Hoax je zpráva šířená v dobré víře
samotnými uživateli všem svým kontaktům. Za hoax označujeme nepravdivou poplašnou zprávu
varující např. před „novým extrémně nebezpečným virem“, se kterým si „žádné antivirové společnosti
nedokáží poradit“. Posílat tyto zprávy dále je přinejmenším neslušné a porušující netiketu.40 Hoax
se dá velice snadno rozpoznat, navíc existuje specializovaný server hoax.cz41, kde jsou publikovány
informace o všech vyskytujících se falešných zprávách, včetně podrobných vysvětlení.

Nejúspěšnějším podvodem, na jehož „pravost“ na rozdíl od předchozích metod nejvíce lidí uvěří,
je tzv. phishing. Phishingem rozumíme takové jednání, ve kterém jde podvodníkovi o krádež cizí
internetové identity a následné zneužití. Phishingové maily se nejčastěji tváří jako důležité oznámení
banky oznamující nutnost se na jejich webových stránkách z nějakého závažného důvodu přihlásit a
něco změnit. Email samotný, stejně jako webová stránka, na kterou zpráva odkazuje, vypadá oVciálně
a věrně napodobuje vzhled pravého webu společnosti. Zadáním přihlašovacích údajů na této falešné
stránce získá podvodník potřebné údaje k tomu, aby z účtu odčerpal peníze42, 43. Zprávy vyvolávají
dojem naléhavosti a důležitosti. Uvěření těmto podvodníkům může mít tragické následky ve formě
odcizení osobních údajů a především odcizení Vnančních prostředků z účtu. V roce 2006 např. došlo
k pokusu o oklamání zákazníků České spořitelny, kdy byl na několik set tisíc českých adres rozeslán
phishingový email.44

3.3.4 Vydávání se za někoho jiného

Registrace na většině internetových serverů nepožaduje žádné ověření pravosti zadaných údajů.
Proto se může kdokoli registrovat pod cizím jménem a publikováním komentářů může toto jméno
poškozovat.

Ještě větší hrozbou je zneužití emailové schránky. Protokol SMTP sloužící k odesílání zpráv byl
vyvinut v době, kdy se ještě s nutností bezpečnosti nepočítalo. Poštovnímu serveru, co odesílá zprávy,
je úplně jedno, co je uvedeno v hlavičce zprávy v poli Od:. Server pouze zprávu odešle na adresu
v poli Komu:. Heslo tedy vyžaduje pouze server při přijímání zpráv. Odeslat email pod cizí identitou
tak není žádný problém, dokáže to udělat každý, kdo používá libovolného poštovního klienta. Např.
v populárním Microsoft Outlooku stačí v nastavení účtu změnit pole E-mailová adresa na adresu, za
kterou se chceme vydávat, a nově odeslané emaily již budou vypadat, jako by byly skutečně z této
adresy odeslány. Experimentálně jsme tento jednoduchý pokus provedli: okomentované snímky ob-
razovky jednotlivých kroků jsou v Příloze G na straně 54. Kdo je stále na pochybách, může si totéž
vyzkoušet sám.

Je tedy zřejmé, že hodnotit autentičnost emailů, diskusních příspěvků nebo libovolných infor-
mací na internetu pouze na základě toho, co je uvedeno v jakémsi políčku Od:, nelze. Aby se i při
použití těchto nezabezpečených protokolů dala ověřit identita odesilatele, vznikl koncept digitálních
signatur neboli podpisů. Použití digitálních podpisů se věnujeme v kapitole 4.5 na straně 28. Správ-
nou implementací již lze zaručit pravost původu zpráv, hlavním problémem v této oblasti je pouze
malá informovanost uživatelů, a tedy nízká rozšířenost.

38GILLIS, Tom. Internet Security Trends for 2007 . . . [online]. s. 11.
39JEMELÍK, Zdeněk. Ve službách „zločinu 419“. Policista: Měsíčník ministerstva vnitra [online]. 2002, roč. 6, č. 10 [cit.

2007-01-28]. Dostupný z WWW: http://www.mvcr.cz/casopisy/policista/2002/10/niger.html.
40Za „netiketu“ označujeme pravidla pro slušné chování na internetu.
41HOAX: podvodné a řetězové e-maily, poplašné zprávy, phishing, scam [online]. c2000-2007 [cit. 2007-02-11]. Do-

stupný z WWW: <http://www.hoax.cz/cze/>.
42Jak bránit krádežím identity prostřednictvím nevyžádané podvodné pošty . . . [online] [cit. 2007-01-28].
43CZOKL. Phishing (1) [online] . . . [cit. 2007-01-28]
44KRČMÁŘ, Petr. Český phishing v akci! [online] . . . [cit. 2007-02-11].
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3.3.5 Odposlech komunikace

Paradoxně, nejpoužívanější protokoly na internetu nijak nechrání zasílaná data před odposlechem,
Data jsou tedy přenášena v nešifrované podobě. Protokoly HTTP (www stránky), FTP (přenos sou-
borů) i POP3 a SMTP (email) posílají data včetně přihlašovacích údajů (jména a hesla) v běžně čitel-
ném plaintext tvaru. Kdo má přístup ke trase, kudy data putují, může sledovat komunikaci, tedy vidí
nejen obsah, ale i přihlašovací údaje. Softwarové nástroje pro odposlech komunikace na standardní
Ethernet LAN i bezdrátové WLAN (Wi-Fi) sítě jsou běžně dostupné45 na internetu a jejich použití
zvládne každý zkušenější uživatel, který si přečte manuál.

Pro zajištění bezpečnosti existují šifrované varianty všech těchto protokolů: Místo HTTP je tomu
HTTPS (= HTTP přes SSL46), místo FTP se užívá buď FTPS (= FTP přes SSL) nebo SCP/SFTP (užití
SSH47), POP3 a SMTP také mohou fungovat v SSL rámci (tj. POP3S, SMTPS). Problém představuje
především uživatelská lenost, kdy se používají stejná hesla do zabezpečených i do nezabezpečených
aplikací. Odchytí-li útočník heslo přenášené v nezabezpečeném tvaru, a má-li uživatel stejné heslo i u
bezpečné aplikace, je zcela prolomena i tato (byť sama o sobě dokonale bezpečná) šifrovaná aplikace.

3.4 Škody způsobené uživatelem samotným

„Only two things are inVnite, the universe and human stupidity, and I’m not sure
about the former.“ („Jen dvě věci jsou nekonečné – vesmír a lidská hloupost. Tím prvním
si ovšem nejsem tak jist.“) –Albert Einstein

Software se stává stále soVstikovanějším, hardware stále spolehlivějším, ale člověk zůstává pořád
stejný. Stále bude dělat tytéž chyby a stále bude platit, že největší selhání nezpůsobuje náhodnými
vadami technika, ale člověk samotný.

• K čemu nám jsou poslední bezpečnostními aktualizace operačního systému, poslední virová
báze antivirového programu a poslední aktualizace anti-spywarového nástroje, když sami na-
sdílíme celý systémový disk a kdokoliv, kdo se k nám připojí, může číst, zapisovat a mazat data
na našem disku?

• K čemu nám je soVstikovaný operační systém, který se před smazáním souboru ujistí potvrzo-
vacím dialogem, a poté ještě soubor nesmaže, ale pouze jej přesune do „Koše“, když potvrzovací
dialogy již máme naučené automaticky potvrzovat, aniž bychom nad jejich obsahem jakkoliv
přemýšleli a „ze zvyklosti“ hned „Koš“ „vysypáváme“?

• K čemu nám je pravidelné poctivě prováděné zálohování dat, když zrovna ta nejdůležitější
data uchováváme v adresáři, který se vůbec nezálohuje?

Případů, kdy si za ztrátu dat můžeme sami, je opravdu mnoho. A přestože soVstikovanost dnešních
počítačových systémů budí dojem, že vše je již dostatečně zajištěno, zdaleka tomu není tak, jak
bylo vidět na příkladech výše. A dokud bude počítač ovládat člověk, nikdy nebude moci být systém
dostatečně soVstikovaný, aby škodě předešel. Obranou je pouze uplatňování určitých bezpečnostních
zásad, které by měly snížit riziko uživatelské chyby. . .

45Např. program Cain&Abel, ke dni 3. únoru 2007 volně ke stažení na WWW: <http://www.oxid.it/cain.html>.
46SSL = Secure Sockets Layer: Protokol (rámec, vrstva) ležící nad transportní vrstvou, který šifruje a autentizuje apli-

kační vrstvu (= komunikační protokol).
47SSH = Secure shell: protokol umožňující bezpečnou komunikaci obou stran (spojení i data jsou autentizována a šifro-

vána). Používá se jak pro vzdálenou správu systémů, tak i pro bezpečný přenos dat.
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3.4.1 Falešný pocit bezpečí v digitálním světě

Denně jsme vystaveni mediální masáži, kterak je nová verze operačního systému bezpečná,
či jakou revolucí je pro domácí bezpečnost nový Service Pack. Operační systém navíc podporuje
zdání „neprůstřelnosti“ spoustou oken, bublin a hlášek v případech, kdy je „virová báze antiviru
zastaralá“, či „Vrewall neaktivován“. Tradiční okna typu „Opravdu chcete smazat soubor. . . “ již
dlouho mechanicky odklepáváme Ano, aniž bychom přemýšleli o obsahu sdělení.

Účinnost těchto ochranných opatření je tedy velice sporná. Neustále se opakující sdělení
nečteme pořád dokola, pouze se jich nějak snažíme zbavit. Mnoho lidí dokáže takto celé měsíce
odklikávat i poměrně závažné hlášky, které navíc přímo popisují problém a nabízejí možnost
řešení. Zkrátka si na „ta chybová okna“ zvykli a považují to za samozřejmost; nutné zlo, se
kterým se musí smířit.

Na jednu stranu tak člověk má pocit, že počítač (resp. operační systém), který používá, je natolik
soVstikovaný, že si všechny problémy umí diagnostikovat a vyřešit sám, na druhou stranu, když už
i takto „soVstikovaný systém“ vyžaduje uživatelskou interakci, snaží se uživatel jakéhokoliv vyrušo-
vání zbavit - aniž by případné závažnosti sdělení věnoval jakoukoli pozornost.

3.4.2 Cesta k selhání pevného disku

Mezi takové podstatné informace, které by měly uživatele zajímat, patří například varování BIOSu
již při startu počítače o selhání S.M.A.R.T.48 pevného disku (S.M.A.R.T. Failure). Tato informace se
dá většinou potvrdit stiskem nějaké klávesy (obvykle F1), a systém dále „normálně“ startuje.

Ve skutečnosti tato informace značí, že kontrolní mechanismy na harddisku odhalily natolik
závažné problémy s diskem jako takovým, že ty již překročily mez tolerance stanovenou výrobcem,
a proto se spouští tyto alarmy. Obvykle to znamená, že se začaly množit vadné sektory na povrchu
disku, že se výrazněji zvýšila chybovost čtení/zápisu dat nebo ještě hůře, motor disku není schopen
na první pokus po zapnutí roztočit samotné plotny disku!

V okamžiku objevení tohoto alarmu při startu počítače je důležité urychleně provést vyzálo-
hování veškerých dat a disk vyměnit za nový. Obvykle se tato varování objevují v dostatečném
předstihu, a nebývá ještě několik týdnů/měsíců problém data bez jakýkoliv dodatečných nákladů
zachránit.

Nepoučený uživatel však varování ignoruje až do okamžiku, kdy se již systém vůbec nespustí
nebo nějaká data úplně ztratí. Tou dobou už je ale záchrana dat mnohem náročnější (tedy i dražší),
případně zcela nemožná.

3.4.3 Shrnutí: Marketing a realita

Marketingové slogany jako „bezpečný operační systém“, „zabezpečená webová stránka“ či „šifrovaný
přenos“ jsou bez dalšího kontextu nicneříkající, byť dobře znějící pojmy.

Operační systém může být bezpečný, pouze pokud se o něj správně staráme. Data na něm jsou
v bezpečí, pokud je zálohujeme, pokud neignorujeme varování selhávajícího harddisku atd. Zabez-
pečená webová stránka je dostatečně bezpečná, jen když je dostatečná úroveň šifrování, uživatel
si ověřil pravost certiVkátu a nepoužívá stejné heslo jako na jiných (nezabezpečených) serverech.
(Kromě toho by měl mít server bezpečně uložena uživatelská data, konkrétně např. hesla49 . . . to již
ale domácí uživatel nedokáže ovlivnit.)

48S.M.A.R.T. = Self-Monitoring, Analysis, and Reporting Technology, česky volně přeloženo jako „technologie pro sebe-
sledování, analyzování a hlášení chyb“.

49SVERRE, H. Huseby. Zranitelný kód: Nejvážnější chyby, kterých. . . 2006. s. 150
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4 Minimalizace rizik

Rizikům lze předcházet především prevencí a dostatečnou informovaností o problému. Popisy jed-
notlivých problémů již byly dostatečně dány v předchozích kapitolách, zde se proto zaměříme na to,
jak jim předcházet; dojde-li již k jejich výskytu, k minimalizaci ztrát.

Ochranná opatření by měla být prováděna proporcionálně, tedy aby byly investice do ochrany
adekvátní k hodnotě ochraňovaného; aby nebyly ani podhodnoceny, ani zbytečně nadhodnoceny. Je
žádoucí si před nákupem ověřit z jiného zdroje než od prodejce samotného, jestli je dané ochranné
opatření nutné, jestli není pro dané účely zbytečně drahé a jestli naopak splňuje všechny potřebné
funkce.

4.1 Minimalizace dopadů fyzické ztráty

Proti neoprávněnému vniknutí do budovy je vhodný zabezpečovací systém. Takováto instalace však
bývá poměrně nákladná, a zřizuje se proto kvůli ochraně veškerého vybavení budovy, nejen počíta-
čového vybavení. Záleží proto na požadavcích na celkovou bezpečnost veškerého movitého majetku,
jestli se domácnost rozhodne pro takovou investici.

U notebooku je riziko ztráty výrazně vyšší. Právě proto by měla být všechna data pravidelně
externě zálohována, např. na optická média jako CD nebo DVD. Zabránit „novému majiteli note-
booku“ v přístupu k důvěrným datům lze pouze šifrováním těchto dat. Různé způsoby šifrování dat
popisujeme v kap. 4.4.3 na straně 26.

Jako ochrana dat před živelnými pohromami a blesky je nejlepší vůbec nemít kritické věci v místě
živelné pohromy, tj. u dat by měla platit pravidla jako ve Vremním prostředí, uchovávat jednu zálohu
v jiné budově. Jelikož se toto v domácím prostředí jednoho bytu realizuje těžko, je alternativou pro
menší množství dat ukládání on-line, tj. na internetový server, který je již pochopitelně umístěn fy-
zicky úplně jinde. Při dnešních neustále se snižujících cenách internetového připojení i diskových polí
je již tato varianta snadno realizovatelná; často již hostingové společnosti nabízejí tzv. FTP hosting,
který je při stejné datové kapacitě levnější než tradiční WWW hosting.50 Ochrana před výpadkem
proudu a proti podpětí / přepětí / kolísání napětí je dnes nabízena ve formě malého záložního zdroje
UPS s funkcí přepěťové ochrany v mnoha variantách pro domácí použití za přijatelnou cenu.

4.2 Ochrana před selháním harddisku

Pevný disk je komponenta počítače s mechanickým pohybem, kde se diskové plotny otáčejí rychlostí
v řádu tisíců otáček za minutu a čtecí a zápisové hlavy se nacházejí pouhé mikrometry nad těmito
plotnami. Mechanickým opotřebením, špatným chlazením, a tedy vysokou teplotou, kolísáním na-
pětí nebo třeba výrobní vadou může takto citlivé zařízení selhat. To se může stát buď náhle, nebo
pozvolna.

Na pozvolné zhoršování může předem upozornit technologie S.M.A.R.T., je však potřeba vědět,
co varovné hlášky při startu systému znamenají (viz kap. 3.4.2 na předchozí straně).

Náhlému selhání se však nedá předejít. Pro trvalou ochranu dat před touto situací se proto po-
užívá systému RAID51, který umožňuje mimo jiné tzv. mirroring, tedy zrcadlení obsahu. Jsou-li
v počítači dva disky o stejné kapacitě, budou se veškerá data zapisovat i číst z obou disků. (Fungo-
vání zajišťuje buď řadič základní desky – „hardwarový RAID“, nebo operační systém – „softwarový
RAID“.) Selže-li jeden disk „náhlou smrtí“, celý obsah stále zůstává neporušený na druhém disku a
počítač může dokonce za určitých okolností běžet dále bez přerušení! Nevýhodou je poněkud vyšší

50Nabídku těchto služeb lze zjistit např. vyhledáním termínu FTP hosting ve vyhledávači Google:
<http://www.google.cz/search?q=ftp+hosting>.

51RAID = Redundant array of independent disks, česky „vícenásobné diskové pole nezávislých disků“.
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pořizovací cena (je nutno koupit dva disky namísto jednoho), kompenzuje to ale vyšší bezpečnost a
navíc i rychlejší čtení (data se čtou z obou disků).

4.3 Výběr spolehlivých a trvanlivých datových médií

Doposud často užívané magnetické pásky pro Vremní zálohy se především z Vnančních důvodů v do-
mácnostech nepoužívají. Použití redundantního diskového pole (RAID) se nedá považovat za skuteč-
nou zálohu, stále jsou totiž softwarem ohroženy obě kopie dat najednou. Nejobvyklejší média pro
zálohování dat tedy zbývají:

• optická média CD/DVD

• USB „klíčenky“ nebo paměťové karty

• externí harddisk nebo diskový server

Další média (3,5” diskety, diskety ZIP, JAZ, média WORM, pásky) se v domácnostech buď téměř
nevyskytují, nebo v dnešní době nedisponují dostatečnou kapacitou.

Nejobvyklejším a též nejlevnějším řešením je vypalování právě na CD/DVD disky. Zde jsou dva
určující faktory, které kvalitu výsledku ovlivňují: vypalovací mechanika, parametry vypalování a
kvalita použitého média. Většina počítačových nadšenců má své „oblíbené značky médií“ a stejně
tak i „oblíbenou vypalovačku“ – z doporučení jediného člověka se však nedá nic usuzovat, každý
většinou doporučuje právě tu svoji vypalovačku a málokdo k tomu přikládá i dostatečně pádné ar-
gumenty: jedná se proto o velice subjektivní názor. Pro tyto účely však existuje v ČR známý server
cdr.cz, kde je jednotným způsobem testována většina dostupných médií a podrobně jsou testovány
též některé vypalovačky. Kromě toho je pod každým článkem diskusní fórum, kde se samotní uži-
vatelé vyjadřují k produktu. V kombinaci s anglickým serverem cdfreaks.com se tak již dá vytvořit
poměrně objektivní představa o značce, která je obecně považována za kvalitní a která nikoliv.

4.3.1 CD a DVD

V případě CD médií jsou tak za dlouhodobě kvalitní a tudíž použitelná pro zálohování považována
(z běžně dostupných) např. média výrobců Mitsubishi Chemicals (tj. značka médií Verbatim Da-
taLifePlus), Kodak či Taiyo Yuden (vystupuje pod různými značkami). Naopak velice rozporuplné
ohlasy jsou na média českého výrobce Eximpo (značka médií Multidisc) a mnoha dalších.52, 53 Po-
měrně naivní by bylo též očekávat kvalitu u médií za 3 koruny. Za špičku se považují profesionální
CD-R média se zlatou reWexní vrstvou, která však jsou výrazně dražší (3–5×) a nabízejí je obvykle
jen speciální internetové obchody. Mezi tyto „prestižní“ značky patří např. Delkin nebo HHB.

Upozornění: Tyto informace jsou založeny částečně na zkušenostech autora, částečně dalších uživatelů, kteří
hodnotí média na internetových serverech a diskusních fórech (viz citace). Tyto informace jsou aktuální
v době svého napsání. Situace na trhu médií se, co se týče jejich kvality, postupem času mění. Důvěry-
hodnost informací na online diskusních fórech je též velice rozporuplná. Berte na toto prosím ohled a
nepovažujte výše uvedené informace za 100% pravdivé a trvale aktuální.

Uvádět konkrétní názvy značek jsme se i přes kontroverze rozhodli z ryze pragmatického důvodu, neboť
obecné (byť korektní) konstatování faktu „jsou dobré a špatné značky médií“ nezkušenému uživateli
nijak nepomůže v rozhodování.

52Anketa o najhorsiu a najlepsiiu znacku CD a DVD . . . [online]
53BARTOŇ, Martin. Jaké CD-R médium vybrat, jaké je nejlepší? [online]. [cit. 2007-01-21]
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Samotný proces vypálení by měl proběhnout na čisté nepoškrábané médium a optimální rychlostí
zápisu. Je těžké říci, která z nabízených rychlostí je ta nejkvalitnější – často to nebývá ta nejrych-
lejší ani ta nejpomalejší. Toto je zcela individuální dle konkrétní mechaniky a pouze vypálení jedné
značky média při různých rychlostech a následné otestování všech médií speciálním programem
(Nero CD-DVD speed, KProbe, . . . ) odhalí případné rozdíly.

V každém případě by ihned po vypálení měla být zkontrolována čitelnost média (nejen pouze
v rámci schopností vypalovacího programu, který řekne pouze čitelné / nečitelné, ale právě i v pro-
gramu, který ukáže množství C1 / C2 (u CD) a PI / PO (u DVD) chyb, které signalizují použití
opravných součtů mechanikou (větší čísla = více oprav, tj. horší kvalita!)54

Následné skladování médií by také mělo dodržovat určité zásady. Pro bezpečné skladování nejsou
obecně vhodné papírové pošetky, plastové fólie, většina přenosných obalů na 12 / 24 / 40 disků,
nebo „cakeboxy“ – všude se disky manipulací a opakovaným vytahováním poškrábou. Z tohoto
hlediska zůstávají nejlepší klasické plastové obaly – „jewel case“, případně ještě zúžené verze „slim“,
nebo tlustší a větší „DVD krabičky“.55 Přijatelné jsou ještě některé kvalitně provedené obaly, které
se zasunují do klasických „šanonů“ jako běžné složky. Média by měla být skladována při stabilní
pokojové teplotě a vlhkosti bez přístupu světla.56 Pravidelně by měla být kontrolována na čitelnost
(např. jednou do roka), a dosáhla-li již degradace média vlivem času nebezpečné hodnoty, měla by
být data zreplikována na médium nové. (Týká se především trvalejších záloh, jako jsou digitální
fotograVe či videozáznamy.) Archiv by měl mít jasný systém, aby se dalo vše jednoduše najít, a mělo
by být jasné, kdy bylo médium vypáleno, aby se podle stáří dala ihned odhadnout jeho zbývající
životnost. Optimálně by měl být disk uložen ve vertikální poloze (jako gramofonové desky).57

Pravidelné zálohy (denní / týdenní / měsíční. . . ) je ekonomické a pohodlné vypalovat na přepiso-
vatelná média (CD-RW, DVD±RW, DVD-RAM), a mít alespoň dvě poslední zálohy (sudou, lichou)
daného typu. Opatrně ale se zálohováním na poškrábané disky, je nutné vždy po vypálení provést
kontrolu čitelnosti!

Data trvalejšího charakteru (fotograVe, videozáznamy) se obvykle vypalují na nepřepisovatelné
disky. Je rozumné udělat dvě kopie, pokud možno každou kopii na jiný typ média, nebo alespoň jinou
značku. (Např. jednu zálohu fotograVí mít na CD-R discích a druhou potom ještě na DVD+R.) Toto
opatření zajišťuje ochranu pro případ, kdyby náhodou daná série disků byla vadná a náhle došlo ke
ztrátě, nebo kdyby došlo k fyzickému zničení disku v mechanice (explozi), což se výjimečně stává
vlivem vysoké rychlosti otáčení ap.

4.3.2 USB klíčenky a paměťové karty

Pro pravidelné zálohování na USB klíčenky a paměťové karty platí totéž co pro CD / DVD – střídat
sudou a lichou zálohu, tj. mít dvě poslední zálohy. Použití paměťových karet je praktické, je-li v po-
čítači přítomna čtečka, a je žádoucí denní zálohování všech změn. Výhodami paměťových karet a
USB pamětí je pohodlná manipulace se soubory (kopírování probíhá stejně jako na disketu, tj. přímo;
a není nutné pouštět speciální vypalovací software) i vysoká odolnost médií před neúmyslným po-
škozením (poškrábáním, pádem, . . . ). I přes snižování ceny a zvyšování kapacity médií doposud ale
nejsou paměťové karty a USB paměti vhodné pro archivaci většího množství dat.

4.3.3 Externí pevné disky, diskové servery

Je-li nutné zálohovat větší množství dat než jen několik málo GB, používají se externí pevné disky
či přímo speciální diskové servery. Externí pevný disk se může k počítači dočasně připojit stejně

54Viz Příloha A na straně 48.
55BYERS, F. R. Care and Handling of CDs and DVDs: a Guide . . . 2003. s. 19. [online]
56BYERS, F. R. Care and Handling of CDs and DVDs: a Guide . . . 2003. s. 17. [online]
57HUTAŘ, Jan. Optické nosiče v knihovnách: jejich struktura a ochrana. [online]. 2006, č. 1 . . . kap. 2.3.2.
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jako např. USB klíčenka, přes port USB. Disk samotný bývá zajištěn ještě ve speciálním pouzdře, aby
vydržel tvrdší zacházení než samotný disk, nacházející se v case počítače samotného.

Specializovaný diskový server je také vlastně externí disk, má ale připojení Ethernetovým kabe-
lem, tudíž disk lze samostatně zapojit přímo do routeru / switche a ten se poté chová jako samostatné
síťové zařízení, dostupné pro všechny počítače v síti. Určitou variací na toto zapojení je i užití jed-
noho (obvykle staršího) počítače jako „domácího routeru a diskového serveru v jednom“ – toto řešení
praktikují především počítačoví nadšenci, kteří si dokáží na tomto počítači nastavit i např. směrování
internetu ke všem ostatním počítačům v domácnosti, sdílení disku atd.

4.4 Šifrování dat

Šifrováním dat rozumíme jejich úpravu do takové podoby, aby bez znalosti dešifrovacího klíče nebylo
možné data přečíst. Šifrovalo se od nepaměti – počínaje známou „Caesarovou šifrou“, přes Enigmu
až po dnešní počítačové šifrovací systémy.

Šifrování dat je v dnešním počítačovém světě nesmírně důležité pro zabezpečení dat před neo-
právněným přístupem. Dokonce ani není nijak zvlášť složité použít nějakou existující kvalitní im-
plementaci – přesto se stále obrovské množství důvěrných dat nešifruje. V domácím prostředí se za
taková data mohou nepochybně považovat emaily, záznamy IM konverzací58, rodinné fotograVe, vi-
deonahrávky a jakékoli další neveřejné dokumenty. Zvláště citlivá je tato otázka v případě dat na
notebooku, který se může snadno dostat do nesprávných rukou.

Základní rozdělení šifer je na symetrické a asymetrické. Nejprve vysvětlíme tyto pojmy a poté
se již podíváme na konkrétní řešení, využívaná v počítačích.

4.4.1 Symetrické šifrování

Představuje nejčastější typ ochrany. Vyznačuje se tím, že stejným klíčem zprávu zašifrujeme i rozšif-
rujeme. Obyčejný zámek na klíč je také, dá se říci, symetrický: máme jeden klíč a tím jak odemykáme,
tak zamykáme. Zaheslujeme-li si zkomprimovaný ZIP nebo RAR archiv, používáme jedno heslo, kte-
rým data zašifrujeme i kterým je rozšifrujeme.

Pokud si mají data vyměňovat dva nebo více subjektů mezi sebou, musí nejprve všechny strany
znát tento klíč, (např. heslo). Je-li šifrovací mechanismus dostatečně kvalitní a náš klíč (heslo) je
dostatečně dlouhý, je symetrické šifrování kvalitní. Problém u komunikace více subjektů je v otázce
jak si bezpečně vyměnit šifrovací klíč. V prostředí internetu není často možné osobní setkání, a
zasláním hesla nezašifrovaným kanálem již ztrácí takové šifrování smysl.

4.4.2 Asymetrické šifrování

Problémy, jak si bezpečně vyměnit klíč, řeší asymetrická kryptograVe, kterou v 70. letech 20. stol. vy-
mysleli pánové DiXe a Hellman. Asymetrické šifrování nepoužívá pouze jeden klíč, ale vždy dvojici
klíčů („keypair“). Vygenerovaná dvojice klíčů má tu zajímavou vlastnost, že jedním klíčem lze zprávu
zašifrovat, a pouze tím druhým rozšifrovat. Jeden klíč se proto nazývá veřejný (to je ten, který pou-
žívá odesilatel k zašifrování) a druhý je soukromý (tedy takový, který má pouze a jenom legitimní
vlastník – příjemce). Kdokoli může zašifrovat zprávu veřejným klíčem, ale pouze vlastník k němu
odpovídajícího soukromého klíče je schopen zprávu dešifrovat.59

58IM = instant messaging, např. ICQ
59Srozumitelně a podrobněji se tomuto tématu věnuje např.: KROPÁČOVÁ, A. Bezpečnost elektronických dat a elek-

tronické komunikace [online]. Zpravodaj ÚVT MU. 2006, roč. 16, č. 4, s. 15-20.
Dostupný z WWW: <http://www.ics.muni.cz/bulletin/articles/522.html>.
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4.4.3 Šifrování v praxi

Bylo by nad rámec této publikace vyjmenovávat zde všechny příklady, kde se šifrování používá.
Omezíme se zde proto pouze na několik konkrétních technologií a programů, které jsou pro domácí
užití praktické, bezpečné a přitom jednoduché na použití.60

4.4.3.1 Zaheslovaný archiv (ZIP, RAR, . . . ) Nejužívanější metodou šifrování dat mezi běžnými
uživateli je jejich komprimace do jednoho z běžných kompresních formátů (ZIP, RAR) a přitom jejich
zaheslování, které tyto kompresní programy nabízejí.

Formát RAR je, co se týče bezpečnosti šifrování, považován za poměrně kvalitní (starší verze
používaly vlastní proprietární algoritmus, novější užívají standardní algoritmus AES) a při použití
delšího jinde neužívaného hesla ho lze pro domácí použití brát za určitých okolností jako přijatelný.

Problém je především se staršími zaheslovanými ZIP archivy. Tradiční algoritmus zaheslování
ZIP souborů je považován za velice slabý, existuje množství password crackerů61 a je-li vedle za-
heslovaného archivu známa i část textových dat (např. standardní hlavičky většiny datových for-
mátů), lze snadno rozšifrovat i zbytek archivu.62 Použití tradičního ZIP zaheslování tedy nelze příliš
doporučit. Nové verze WinZIPu i některých jeho alternativ již naštěstí také používají algoritmus AES
(přestože jsou však určité pochybnosti o kvalitě implementace.63)

Hlavní nedostatek, který má obecně snad jakýkoli komprimační program, používáme-li ho pro
šifrování dat:

• K datům nemůžeme přistupovat transparentně. Pro práci s šifrovanými daty je musíme nej-
prve dekomprimovat („rozbalit“), po dobu práce je mít uložené v běžné nezašifrované části
disku, a teprve po skončení práce je opět ručně zkomprimovat („zabalit“) a zaheslovat.

Neustále opakovat tyto činnosti je únavné, člověk si tedy brzy rozmyslí, „jestli to za to vůbec
stojí“. Navíc pouhým smazáním souborů z disku data fyzicky neodstraníme, dokud je nepřepí-
šou jiná data, lze je velice snadno speciálními programy obnovit.

4.4.3.2 Truecrypt Bezpečnější i uživatelsky pohodlnější je „on-the-Wy“ (online, transparentní) šif-
rování dat.

Jedním z programů nabízejících tyto funkce je open-source software s názvem Truecrypt.64 Tento
program vytvoří tzv. virtuální disk ze souboru nebo celého diskového oddílu. V tomto souboru nebo
diskovém oddílu s předem danou velikostí jsou všechna data šifrována a uživatel k nim přistupuje
pouze přes onu virtuální diskovou jednotku.

Soubor jako šifrovaný virtuální disk Truecryptem vytvoříme např. soubor C:\Soukrome.tc o ve-
likosti 1 GB, ve kterém budeme mít naše šifrovaná data.

Když tento soubor připojíme Truecryptem a zadáme klíč (heslo), kterým jsme soubor nejprve
zašifrovali, objeví se nám „nový disk“ např. ve formě písmene Z:\ o velikosti právě 1 GB. Na
takto připojený disk již můžeme normálně zapisovat a číst, přitom systém provádí neustále
šifrování / dešifrování a fyzicky tak na disku jsou pouze šifrovaná data. Odpojíme-li tento
virtuální disk (příkazem Truecryptu „Odpojit“), nikdo se již k datům bez znalosti přístupového
hesla (klíče) nedostane – a to ani když fyzicky odpojí pevný disk a vloží ho do jiného počítače.
Jediné, co uvidí, bude 1 GB velký soubor s náhodnými znaky.

60Hlubšímu zájemci doporučujeme např. články ze Zpravodaje ÚVT MU: <http://www.ics.muni.cz/bulletin/
issues/themes.html#2>.

61Password cracker = program pro lámání hesel metodou hrubé síly (bruteforce) nebo slovníkovým útokem
62PKWARE Inc. ZIP File Format SpeciVcation [online] . . . [cit. 2007-02-03]
63KOHNO, Tadayoshi. Analysis of the WinZip Encryption Method [online] . . . [cit. 2007-02-03]
64Volně ke stažení z oVciálních webových stránek: <http://www.truecrypt.org/>.
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Celý šifrovaný oddíl Při použití souboru jsme na běžném nešifrovaném diskovém oddílu měli sou-
bor, a teprve ten reprezentoval šifrovaná data.

Zašifrovat Truecryptem ale můžeme i celý diskový oddíl (kromě systémového). Dokud tento
oddíl ručně nepřipojíme Truecryptem, bude jej operační systém považovat za neznámý a ne-
bude se o něj starat.

Zformátovat Truecryptem celý oddíl je výhodnější především tehdy, pokud chceme šifrovat
větší množství dat (řádově GB). Touto metodou totiž odpadá problém dvojí fragmentace dat,
který se vyskytuje u souborového šifrování a který negativně ovlivňuje výkon.

Šifrovat Truecryptem je možné i externí disky, USB klíčenky, paměťové karty a jiná média. Na cí-
lovém počítači musí být Truecrypt také nainstalován, aby se dalo k datům přistupovat. (Instalace
vyžaduje administrátorská práva.)

Použití programu je poměrně intuitivní, navíc v současnosti již online existují české návody krok
za krokem, např. na serveru PCTuning: <http://www.pctuning.cz/index.php?option=com_
content&task=view&id=7562&Itemid=95>.

Pro úplnost se sluší dodat, že kromě zde popisovaného Truecryptu existují i další řešení (pře-
vážně komerční, např. PGPDisk65) nabízející v určitých aspektech pohodlnější práci i další funkce.
Pomocí PGPDisku lze zašifrovat i celý systémový oddíl (u Windows tedy disk C:), což zatím bohužel
Truecrypt neumožňuje. Pořízení těchto komerčních programů již záleží jen na aktuálních Vnančních
možnostech uživatele.

4.4.3.3 Šifrování souborového systému NTFS: EFS Souborový systém NTFS používaný v no-
vějších verzích operačního systému MS Windows také přímo nabízí funkci transparentního šifrování
souborů a adresářů. Bohužel Microsoft tuto vlastnost cíleně zakázal u verze Windows XP Home
a všech Home edicí Windows Vista66, většina domácích uživatelů tedy k této funkci nemá vůbec
přístup a musí využít jiná řešení; proto se tedy zde nebudeme více tomuto problému věnovat.67

4.4.3.4 PGP (GnuPG) Jak již bylo zmíněno, emailová komunikace není bezpečná o nic více než
papírová pohlednice. Problémy jsou se zajištěním autentičnosti odesilatele (podvržení adresy odesi-
latele – viz Příloha G na straně 54) i s ochranou posílaných dat (odposlech). Pro zabezpečení emailové
komunikace před odposlechem se využívá asymetrického šifrování.

Pro tyto účely je nepsaným standardem program PGP (Pretty Good Privacy) či jeho svobodná al-
ternativa GnuPG68 („GPG“, GNU Privacy Guard). Oba tyto programy fungují na základě standardu
OpenPGP, a umožňují šifrování a digitální podepisování dat. První verzi PGP vyvinul Phillip Zim-
merman v roce 1991, až do r. 1999 ale šíření PGP za hranice USA silně omezovala americká exportní
nařízení.69 V současnosti se již naštěstí tato omezení PGP/GnuPG netýkají, a proto se již smí všude
legálně distribuovat i používat.

Šifrovat zprávy není tak složité, jak se může zdát – zjednodušeně řečeno, stačí si stáhnout po-
slední verzi šifrovacího programu z internetu spolu s plug-inem do poštovního klienta, vygenerovat

65OVciální webové stránky produktu: <http://www.pgp.com/products/wholediskencryption/>.
66Spolu s vynecháním zálohovacích nástrojů v těchto edicích Windows tímto Microsoft poměrně jasně ukazuje svůj

postoj k (ne)potřebnosti zabezpečení dat v domácím prostředí.
67Majitele Windows 2000/XP Professional odkazujeme na článek: Free Vle encryption with the Windows XP Encrypted

File System (EFS): Tutorial, Usage, Security, and Trouble-Shooting [online]. iOpus GmbH. c2007 [cit. 2007-02-04] . . .
68Ke stažení na WWW: <http://www.gnupg.org/>.
69Ta považovala pokročilé šifrovací systémy za munici, a zakazovala jejich export v elektronické podobě za hranice USA.

Až do roku 1999 tak byl PGP šířen do světa legálně ve formě tištěných zdrojových kódů (na které již omezení neplatilo),
a ty byly v Evropě zpětně skenovány, převáděny na text a dále na internetu distribuovány pod hlavičkou PGPi. Volně
převzato z: The PGPi scanning project [online]. [2000] [cit. 2007-02-08].
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si pár klíčů, stáhnout si veřejný klíč od člověka, kterému chci napsat šifrovanou zprávu a pak je již
šifrování otázkou pár kliknutí navíc (a zadání hesla).

Pro poštovního klienta Mozilla Thunderbird70 existuje rozšíření Enigmail71, které umožňuje ve-
lice pohodlnou správu klíčů (viz Příloha H na straně 58) i jednoduché odesílání zašifrovaných a/nebo
digitálně podepsaných zpráv (viz Příloha I na straně 59).

Detailnější popis této problematiky je již bohužel mimo rozsah této publikace.
Na internetu i v tištěných publikacích jsou však již dostupné kvalitní návody „krok za krokem“,

jak vše správně nainstalovat, nakonVgurovat i používat (např. 72, 73, 74, 75 a další). Problém reálného
použití je omezen pouze na nízkou rozšířenost (většinou je tedy třeba přesvědčit – a naučit – i druhou
komunikující stranu, aby začala PGP používat).

4.4.3.5 Nezávislé komunikační kanály Přestože nasazení mechanismů jako PGP není nic slo-
žitého, pořád existují jednodušší řešení. V případě, že je potřeba poslat nějaká citlivá data jen vý-
jimečně, jeví se jako poměrně bezpečné a přitom pro každého snadné řešení zaslání zašifrovaných
dat jedním kanálem (e-mailem) a hesla jiným kanálem (SMS na mobil). Zabezpečení pomocí tohoto
alternativního kanálu dnes hojně užívají i banky v rámci svých elektronických bankovnictví.

4.5 Digitální podpis: autentizace dat, ověření původu

Vzhledem ke snadné možnosti podvržení údajů o odesilateli emailů se samotné zprávy nedají po-
važovat za autentické. Autentizaci v tomto případě zajišťuje tzv. digitální podpis, který funguje na
principu asymetrické kryptograVe – stejně tak jako asymetrické šifrování. Pouze se v tomto případě
šifruje „opačně“.

U šifrování zprávy šifrujeme zprávu veřejným klíčem příjemce, a pouze tento příjemce, vlastnící
soukromý klíč, je schopen zprávu rozšifrovat.

U digitálního podepisování je proces opačný: zprávu zašifrujeme naším soukromým klíčem a
kdokoliv ji může rozšifrovat naším veřejným klíčem. Takové šifrování nedává na první pohled smysl,
když každý si může zprávu přečíst, ale v tomto případě nám nejde o to utajit obsah, ale zaručit
pravost. Právě takto „zašifrovat“ zprávu totiž nikdo kromě vlastníka soukromého klíče nemůže –
stačí tedy pouze vědět, že klíč skutečně autorovi patří (od toho už ale máme certiVkační autority
nebo „síť důvěry“ – web of trust).

V praxi se takto nepodepisuje celá zpráva, ale pouze její otisk (haš), což je krátký a vždy stejně
dlouhý blok dat, který vznikl aplikací určité matematické funkce na text původní zprávy. Sebemenší
změnou původní zprávy se zcela změní i otisk. Příklad:

Text SHA-1 hash textu
Toto je puvodni text. d11cf98c1bc7eb94b390623b3d4f71702a25c21b

Toto je novy text. a0d4b23943271a4eb73c0228acfd2173c91f3fb0

Prostým porovnáním otisků (jednoho vytvořeného z textu a druhého zašifrovaného soukromým
klíčem odesilatele) ověříme, že je vše v pořádku. Digitální podpis tedy slouží k:

• ověření totožnosti odesilatele
70Ke stažení na WWW: <http://www.czilla.cz/produkty/thunderbird/>.
71Ke stažení na WWW: <http://enigmail.mozdev.org/>.
72HANUSEK, Tomáš. Svobodné šifrování pomocí PGP v Outlooku. Linuxexpres [online] . . . [cit. 2007-02-08]
73HULÁN, Radek. Šifrování pro lamy - Thunderbird s Enigmail a GnuPG [online]. 06.01.05 [cit. 2007-02-08] . . .
74KonVgurace enigmailu 0.9x (Mozilla >= 1.5 a Thunderbird) [online]. [2006] [cit. 2007-02-08] . . .
75STWORA, Vladimír. Šifrujeme s aplikací Thunderbird [online]. [cit. 2007-02-08] . . .
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• záruce, že zpráva/informace nebyla pozměněna

• potvrzení autorství (autor nemůže v budoucnu tvrdit, že zprávu neodeslal nebo měla jiný ob-
sah)

Digitální podepisování uplatníme především u emailů, kdy spolu s šifrováním můžeme zprávu i po-
depsat (PGP /GnuPG).

Komunikujeme-li s úřady, budeme potřebovat speciální podpis ověřený u certiVkační auto-
rity.76, 77 CertiVkační autorita je určena zákonem a před vydáním ověřeného podpisu (certiVkátu)
je nutné autoritě předložit doklad totožnosti (a zaplatit správní poplatek v řádu stokorun). Tento
elektronický podpis je jiného typu než podpis PGP/GnuPG, ale funkci plní stejnou.

Mimochodem, s digitálními signaturami se setkáváme mnohem častěji: digitální certiVkáty u za-
bezpečených webových stránek (HTTPS), digitálně ověřené potvrzení o zaplacení platby z banky,
digitálně podepsané softwarové balíky. . . jedná se o jiné konkrétní provedení, ale princip je vždy
stejný.

4.6 Obecné bezpečnostní zásady

Zatímco např. šifrování emailů použijeme pouze někdy, počítač jako takový používáme pořád. Po-
kročilá bezpečnostní opatření pozbývají smyslu, když nejsou uplatněna ani ta základní. Naprosto zá-
sadní je tedy pracovat na počítači prostém škodlivého softwaru jakéhokoliv typu – v žádném případě
by se neměly na počítači vyskytovat aktivní trojské koně, keyloggery, spyware nebo jiný malware.
Prevence bývá vždy lepší než řešení následků. Je proto potřebné dodržovat několik bezpečnostních
zásad, které by měly v drtivé většině případů předejít napadení počítače.

4.6.1 Firewall

Firewall78 je zařízení (např. ve formě softwaru nainstalovaného na počítači), které zabezpečuje a řídí
veškerou síťovou komunikaci, která přes něj prochází. Přitom jsou uplatňována různá pravidla, jaká
komunikace smí volně procházet a jaká bude omezena nebo zakázána (tzv. bezpečnostní politika
Vrewallu).

Firewall tvoří podstatný prvek síťové bezpečnosti, u systému Windows se dá říci i zcela nezbytný.
Proč? Firewall dokáže především blokovat a upozorňovat na neautorizované pokusy o připojení do
internetu a z internetu.

Blokováním nevyžádaného příchozího spojení dokážeme zabránit např. červům ve zneužití ne-
opravené bezpečnostní díry v systému. Tím je počítač chráněn i tehdy, kdy ještě není bezpečnostní
aktualizace k dispozici.

Výhodné je i upozorňování na neznámá odchozí spojení. Pokud se nám již podaří inVkovat po-
čítač nějakým typem malwaru, ten se téměř jistě bude chtít dále šířit – tedy pokusí se připojit na
internet. Takový pokus okamžitě rozpozná Vrewall, spojení zablokuje a upozorní, je-li toto připojení
vyžádané. Nejen že tak nebude počítač sloužit k rozesílání spamu červy a k jejich šíření; ihned se
tímto i dozvíme, že jsme inVkováni (!), a můžeme proto okamžitě provádět cílená opatření k odstra-
nění takového malwaru.

MS Windows XP již nabízí možnost využít integrovaný Vrewall. Vzhledem k jeho omezenosti
i chybám79 je však lepší použít Vrewall třetích stran. Pro nekomerční použití do domácností jsou

76DOLEŽAL, Dušan. Jak funguje digitální podpis [online]. 23.10.2002 [cit. 2007-02-08] . . .
77DOLEŽAL, Dušan. Jak si vybrat certiVkační autoritu [online]. 14.3.2003 [cit. 2007-02-08] . . .
78Českého překladu „ohnivá stěna“ se v tomto kontextu používá zřídka.
79Tento Vrewall je velice omezený co se týče možností nastavení. Navíc se do vydání systémového Service Packu 2

Vrewall choval tak, že na neznámé příchozí spojení sice zobrazil upozornění s variantami Přijmout / Odmítnout, ale dokud
uživatel nevybral Odmítnout, spojení se chovalo jako otevřené (ochrana proti červům tedy naprosto nefungovala).
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zdarma k dispozici např. Vrewally ZoneAlarm80 nebo Sunbelt Kerio81, které již plní své funkce ko-
rektně.

Poznámka: Pokud máte hardwarový router, může funkce Vrewallu nabízet i ten. Poté již není nezbytně nutné
používat softwarový Vrewall, nicméně konVgurace takového Vrewallu bývá složitější.

4.6.2 Antivirus, anti-spyware

Antivirus je neustále spuštěný software, který monitoruje spouštěné a stahované programy, a odhalí-
li přítomnost viru nebo červa, zablokuje spuštění a upozorní na to. Pro nekomerční použití do do-
mácností existují antiviry zdarma, např. Avast!82 nebo Active Virus Shield83. Nutností je ponechat
zapnuté automatické aktualizování virových databází, což si programy ve výchozím nastavení samy
dokáží zajistit.

Bohužel daní za bezpečí před viry a červy je více či méně patrné zpomalení počítače. Kromě
počítačových odborníků, kteří opravdu vědí, co dělají, však nelze doporučit neinstalování antiviru.

Na hledání a likvidaci přítomného spywaru existují tzv. anti-spyware programy. Lze využít Win-
dows Defender integrovaný do novějších verzí MS Windows, nebo aplikaci třetí strany, např. Spybot
Search & Destroy84.

Poznámka: Řešením jak si udržet bezpečný systém a přitom si nezpomalit počítač antivirovými a anti-spywarovými
programy je použití jiného operačního systému než MS Windows. Pro svobodné operační systémy na
unixové85 bázi (GNU/Linux, FreeBSD, . . . ) nebo Apple Mac OS X neexistují téměř žádné funkční viry
nebo červi. I přes speciVcké problémy s kompatibilitou a jinou koncepcí systému může být za určitých
okolností výhodnější používat unixový systém namísto MS Windows. Pro další informace doporuču-
jeme projekt Proč používat Linux, k dispozici na WWW <http://proc.linux.cz>.

4.6.3 Bezpečnostní aktualizace

Dalším důležitým prvkem k udržení zabezpečeného počítače před všemi hrozbami zvenčí je pravi-
delná instalace bezpečnostních aktualizací (hotVxů, Service Packů, . . . ) operačního systému a všech
programů, které na internetu používáme. Operační systém MS Windows umožňuje automatické in-
stalování všech nových bezpečnostních záplat, je proto vhodné tuto funkci nevypínat, pokud k tomu
nejsou nějaké závažné důvody. Některé další programy sice také umí automaticky se aktualizovat,
nicméně zdaleka ne všechny. Je proto vhodné ručně kontrolovat nové aktualizace. K informování se
o nejzávažnějších odhalených chybách dobře poslouží např. český server Actinet86 nebo francouzský
FrSIRT87.

4.6.4 Politika instalace softwaru

Pro udržení dlouhodobě funkčního, stabilního a rychlého systému není vhodné instalovat každý pro-
gram. Dnes již nejde tolik o místo, jaké nainstalovaný program na disku zabere (kapacity dnešních
disků toto pohodlně umožňují), ale o kvalitu aplikací samotných, jestli se jedná o seriózní program,

80Ke stažení na WWW: <http://www.zonelabs.com/>.
81Ke stažení na WWW: <http://www.sunbelt-software.com/Kerio.cfm>.
82Ke stažení na WWW: <http://www.avast.cz/index_cze.html>.
83Ke stažení na WWW: <http://www.activevirusshield.com/>.
84Ke stažení na WWW: <http://www.safer-networking.org/en/download/index.html>.
85UNIX = multiuživatelský operační systém. Původní verze UNIXu byla vyvinuta v Bellových laboratořích společnosti

AT&T v 60. letech 20. století.
86Actinet – Bezpečnost IT, zpravodajství [online]. Actinet.cz [cit. 2007-02-12] . . .
87FrSIRT - Security Research and Cyber Threats Monitoring 24/7 [online]. FrSIRT.com [cit. 2007-02-12] . . .
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který kromě sebe neobsahuje další věci, které nainstaluje do systému. V této oblasti způsobují pro-
blémy např. některé hry nebo dokonce i hudební CD, které bez varování nainstalují přímo k jádru
systému speciální ovladač, sloužící např. pro zamezení ilegálního kopírování. Záměr vývojářů je
pochopitelný, bohužel takový přídavný software může způsobit nestabilitu a narušení bezpečnosti
celého systému.88, 89

V případě nejistoty je vhodné projít Google, Wikipedii nebo jiný online zdroj, jestli není daný
program z některého hlediska kontroverzní a způsobující problémy.

4.6.5 Administrátorský a neprivilegovaný účet

Uživatelská oprávnění se v domácích podmínkách na systémech MS Windows obvykle neřeší. Často
pracuje celá rodina pod jediným společným účtem s plnými administrátorskými právy. Tento přístup
je sice pohodlný, ale rozhodně není bezpečný. Programy spuštěné administrátorem mohou provádět
libovolné činnosti v celém systému a tak jej i poškodit. Totéž se týká virů nebo jiného škodlivého
softwaru.

Od verze Windows 200090 však systém běžně umožňuje omezení práv uživatelům. Takový ome-
zený účet „běžného“ uživatele tedy nemůže instalovat nové programy, zapisovat a měnit systémové
soubory, konVgurovat systém atd. Při běžné práci se již obvykle tyto činnosti neprovádějí, tedy dá
se normálně pracovat i na účtu s omezenými právy. Proč to ale dělat, když to přináší nevýhodu nut-
nosti zadávat administrátorské heslo při každém pokusu o změnu konVgurace systému nebo instalace
nového programu?

Obrovskou výhodou tohoto přístupu je omezení všech programů, tedy včetně virů. Program spuš-
těný uživatelem s omezenými právy má také pouze omezená práva. Virus, který čeká na spuštění uži-
vatelem, tedy v tomto případě nemůže systému způsobit škodu (poškodit může osobní data daného
uživatele, ale již ne ostatních91).

Další výhodou je i ochrana systému před jeho poškozením samotným uživatelem: ten tak nemůže
omylem poškodit systém (pokud nezadá administrátorské heslo). Totéž platí pro děti. Ty v rámci
svého vlastního omezeného účtu nemohou přistupovat k datům rodičů a tedy je ani ohrozit nebo
smazat (rodičovské účty samozřejmě musí být zaheslované).

Bezpečnostních výhod je tedy celá řada. Tyto výhody kompenzují mírně snížené pohodlí při
přihlašování. Umožňuje-li tedy operační systém správu uživatelských účtů, je vhodné toho využít.

Určité problémy se mohou vyskytnout u verze Windows XP Home. I zde Microsoft pravděpo-
dobně usoudil, že pro domácnosti je pokročilá bezpečnost zbytečná, a přestože ponechal možnost
vytvoření administrátorského i omezeného účtu, již znemožnil jakkoliv podrobněji deVnovat přístu-
pová práva k souborům na disku, stejně jako dočasně spouštět programy s jiným pověřením atd.
Někdy proto může práce pod účtem s omezenými oprávněními ve Windows XP Home způsobit ne-
řešitelný problém. . .

Určitým zlepšením v této oblasti je nová verze Windows Vista. Verze pro domácnosti sice stále
mají určitá omezení, nicméně alespoň je možné nějak určit přístupová práva k datům na disku.

4.6.5.1 Uživatelská práva v unixových systémech Pro srovnání krátce přiblížíme řešení fun-
gující od nepaměti na všech unixových operačních systémech (dnes např. GNU/Linux). Zatímco OS
Windows byl původně založen na DOSu, a oba systémy vznikly jako jednouživatelské, UNIX exis-
tuje od počátku jako víceuživatelský systém. V UNIXu existuje vždy jeden administrátorský účet

88STERN, Michal. Téma: Pravda o StarForce [online]. 28. 11. 2006 [cit. 2007-02-12] . . .
892005 Sony BMG CD copy protection scandal [online]. Wikipedia, The Free Encyclopedia. Last modiVed 8 February

2007 03:02 UTC [cit. 2007-02-12] . . .
90Ve skutečnosti i starší verze Windows NT toto umožňovaly, ale tyto systémy se v domácnostech nevyskytují.
91Za podmínky, že se využívá souborový systém NTFS se správně nastavenými oprávněními. Pro starší verze Windows

používající souborový systém FAT toto bohužel neplatí.
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tzv. superuživatele s názvem root. Všechny uživatelské účty jsou automaticky neadministrátorské
omezené účty, které nedovolují měnit konVguraci systému. Veškerý aplikační software je již navržen
tak, aby bez problémů fungoval s právy běžného uživatele (oproti tomu některé starší aplikace pro
Windows mohou vykazovat problémy, pokud jsou spouštěny uživatelem s omezenými právy).

4.7 Některé časté mýty a omyly

K závěru jsme se rozhodli uvést několik častých omylů, které nezřídka stojí za mnoha problémy, které
se týkají podcenění rizika. V průběhu práce již byly některé uvedené omyly zmiňovány, zde se na ně
proto odkazujeme.

• „Není to ‚zbytečně paranoidní‘ řídit se u domácího počítače tolika bezpečnostními pravidly?“

Vše samozřejmě záleží na tom, k jakým účelům je počítač využíván. Není-li počítač ani připo-
jen k internetu, automaticky tak odpadá většina hrozeb s ním spojená, ale stále hrozí selhání
hardwaru a ztráta dat, vloupání a fyzické odcizení, nebo uživatelská neopatrnost. Za zbytečná
považujeme některá data pouze do chvíle, kdy o ně přijdeme a potom je časem potřebujeme.
Prevence je vždy výhodnější než řešení katastrofy. Pochopitelně opatření je potřeba provádět
proporcionálně k množství a důležitosti ochraňovaných dat. Hlavní chybou je nepřipouštění si
rizik.

• „Nemám na domácím počítači nic důležitého, nepotřebuji zálohovat.“

V pořádku, smažte si všechna vaše data na disku – třeba hned teď. Opravdu jsou tak nedůležitá,
že by vám nedělalo žádný problém to udělat? Obecně se dá říct, že pokud není počítač pouze
konzole pro hraní her, vždy se dá o některých datech prohlásit, že jsou důležitá.

• „Mám zálohu, už nepotřebuji Vrewall, antivirus a další zabezpečení.“

Záloha je v pořádku, ale vytvořením zálohy se neřeší bezpečnost jako celek. Záloha neochrání
počítač před napadením virem, červem. Operační systém je poté stejně nutné přeinstalovat.
Navíc záloha se váže k určitému datu – nikdy nebude dostatečně aktuální. Stejně tak samotná
záloha dat nedokáže zabránit vykradení bankovního konta. Nezajišťuje pravost emailů atd.

• „Bankovní podvodníci se zaměřují pouze na velké společnosti a ne na jednoho běžného ano-
nymního uživatele internetu.“

Tzv. phishing je cílen právě na všechny ty „anonymní“ uživatele a majitele běžných kont.
Podvodníci rozešlou stovky tisíc falešných emailů, protože ví, že vždy se alespoň někdo „chytí“.

• „Dělám pro zabezpečení počítače maximum. Používám tři antivirové programy.“

Tři různé antivirové programy spuštěné přes sebe již žádným výrazným způsobem nezvyšují
bezpečnost. Zato zcela určitě výrazně počítač zpomalují, navíc jednotlivé systémy mezi sebou
mohou kolidovat a způsobovat nestabilitu. Vždy stačí jeden kvalitní a aktualizovaný antivirus,
vždy doprovázen dalšími opatřeními (aktualizacemi systému, Vrewallem, bezpečnostní politi-
kou, . . . ) – nikdy není jediný program samospasitelný. Počítače dnes sice jsou velice soVstiko-
vanými zařízeními, ale stále to jsou pouze stroje, nad kterými máme moc my, lidé.

• „Harddisk je hermeticky uzavřen, ani povodeň mu neuškodí.“

Častý a zásadní omyl. Disk je prachotěsný, nikoli vzducho- nebo vodo-těsný. Viz kap. 3.1.2 na
straně 11.
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• „Digitální fotograVe nikdy nezestárnou. Až za 60 let vytáhnou pravnoučata CD, uvidí fotky
jako dnes v nezměněné kvalitě.“

Je pravda, že digitální data jako taková se nemění. Bylo by ale chybou očekávat čitelnost dat
na CD po 60 letech. Viz kap. 3.2 na straně 12.

• „Stejně se nemůžu nikdy stát bezpečnostním expertem, radši to nechám odborníkům.“

Každý nemusí být expertem, stačí, když si každý dokáže rozumně zabezpečit svoje data, pe-
níze, soukromí. Dodržováním několika základních pravidel se většina rizik (řádově) zmenší a
přitom jejich dodržování není nic složitého ani nákladného. Platit si odborníka od hodiny kvůli
každé triviální drobnosti si může dovolit málokdo. Navíc náklady vzniklé ze zachraňování si-
tuace vzniklé předchozím ignorováním bezpečnosti bývají vždy řádově vyšší než náklady na
preventivní opatření.

4.8 Výběr operačního systému

Doposud jsme při popisu rizik většinou předpokládali přítomnost nejrozšířenějšího operačního sys-
tému Microsoft Windows. Není to však jediný operační systém, který existuje, a jeho nejvyšší roz-
šíření neznamená, že musí nejlépe vyhovovat každému. Zatímco na počítačích pracovních stanic
systém od Microsoftu zcela převládá, u serverů to tak jednoznačné není – určité kvality tedy ostatní
operační systémy mít musí, když se využívají pro kritické servery, co musí být neustále v provozu.

Nemá smysl zpochybňovat marketingový úspěch Microsoftu – 90% podíl na trhu nemohl vznik-
nout jen tak náhodou. Nicméně právě vzhledem k největší rozšířenosti tohoto operačního systému je
drtivá většina veškerého malwaru psána právě pro Windows. Zbylých 10 % trhu tvoří pestrá směsice
dalších operačních systémů, kvůli této roztříštěnosti a vzájemné nekompatibilitě programů proto není
pro autory škodlivého softwaru dostatečně atraktivní a účelné namáhat se tvořit škodlivý kód i pro
tyto platformy. Použití jiného operačního systému tedy má především pozitivní dopad na bezpečnost
– prakticky tím odpadají problémy s viry, červy, spywarem ap. Daní za to je zase omezenější výběr
dostupného softwaru. . .

4.8.1 Microsoft Windows

Windows byla původně graVcká nadstavba textového DOSu. Toto platilo až do verze Windows Mille-
nium Edition včetně. Všechny tyto operační systémy se vyznačovaly tím, že byly jednouživatelské
a postrádaly správu uživatelů i přístupových práv. Používaný souborový systém FAT ani taková
přístupová práva nedokázal nastavit.

Souběžně s touto řadou Windows se však od devadesátých let 20. století vyvíjela oddělená řada
Windows určená původně pro podnikové a serverové nasazení: NT („New Technology“). Tato para-
lelně vyvíjená řada systémů již není založena na DOSu a konečně umožňuje správu uživatelů. První
verze Windows NT, která byla cílena na širší skupinu zákazníků byly Windows 2000. Systém Win-
dows XP, také založený na NT jádře, již byl určen pro všechny uživatele – tímto se též zcela uzavřela
vývojová řada systémů založených na DOSu. Opět inovovanou verzí Windows po XP je Vista, dříve
označovaná kódovým označením Longhorn.

Všechny nové verze operačního systému MS Windows byly v době svého vydání opěvovány
Microsoftem i odbornou kritikou, že jsou spolehlivější, stabilnější a bezpečnější než verze předchozí,
pokaždé se však objevily problémy jak se stabilitou, tak i s bezpečností. Není sice pochyb o tom, že
bezpečnostní mechanismy posledních Windows Vista jsou řádově lepší než zabezpečení Windows
3.11 For Workgroups, nedá se ale pořád říci, že by operační systém stačilo jednou nainstalovat a pak
se už jenom těšit z jeho funkcí. S narůstající složitostí systému vždy narůstá i potenciální počet chyb.
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Opravením chyby jedné tak často vzniká chyba druhá a je zapotřebí neustále jít s dobou, zajímat se
o bezpečnostní problémy a udržovat systém pro aktuální chvíli bezpečný.

Hlavní výhodou systému Windows je jeho rozšířenost (je považován za de facto standard), exis-
tuje tedy pro něj největší výběr softwaru. Je obvykle jistota, že „všechno bude fungovat“ a nebudou
u žádného datového formátu problémy s kompatibilitou.

4.8.2 Apple Mac OS X

Společnost Apple je v mnoha ohledech speciVcká. Především se od ostatních výrobců softwaru liší
v tom, že si pro svůj operační systém Mac OS X vyrábí i hardware, tedy samotné počítače. Ty jsou
v některých ohledech odlišné od běžných počítačů PC, tudíž operační systém je s nimi nekompati-
bilní. Apple počítače „Macintosh“ mají největší popularitu v USA, v Evropě se používají spíše pro
zpracování obrazu a videa a pro sazbu.

Mac OS X je operační systém na unixové bázi, nabízející designově propracované a intuitivní
graVcké prostředí nazývané Aqua. Výhodou OS X je tedy stabilita a bezpečnost unixového systému
a zároveň přitom jednoduché, intuitivní ovládání a pohodlná práce. Hlavní nevýhodou je vyšší cena
počítačů Apple jako takových.

Kompatibilita všech běžných datových formátů je bezproblémová, neboť i pro Mac např. existuje
kancelářská sada Microsoft OXce.

4.8.3 GNU/Linux, FreeBSD a další

Poslední softwarovou platformou stojící za zmínku, používanou i v domácnostech, jsou svobodné
unixové operační systémy v čele s mnoha různými variantami („distribucemi“) systému GNU/Linux.
Další, méně používané jsou systémy na jádře BSD, tedy FreeBSD, OpenBSD a NetBSD.

GNU/Linux (dále jen „Linux“) je plnohodnotným „Unix-like“ operačním systémem. Stále se ob-
čas vyskytují mýty, že Linux je jen černá příkazová řádka nepoužitelná pro běžného uživatele. Ve
skutečnosti již dnes samozřejmě Linux může obsahovat několik různých graVckých prostředí (KDE,
Gnome, XFce, . . . ), kde se dá pracovat stejně pohodlně jako ve Windows. Hlavními výhodami Li-
nuxu i dalších svobodných systémů je jejich vysoká bezpečnost a stabilita, a především cena, která
je nulová. Licence GPL, pod kterou je distribuováno jak Linuxové jádro, tak základní balík programů
GNU, umožňuje volné šíření komukoliv za podmínky, že ponechá přístupné zdrojové kódy.92

Pochopitelně i zde jsou nevýhody: zaprvé existuje značná roztříštěnost jednotlivých linuxových
distribucí, každá se lišící v některých aspektech, a dále je omezenější výběr softwaru a z toho vyplý-
vající problém 100% spolehlivě přečíst některé datové formáty (pro Linux neexistuje např. „nativní“
verze Microsoft OXce a jeho alternativa OpenOXce.org stále nedokáže vždy úplně spolehlivě přečíst
složitější dokumenty vytvořené v MS OXce).

Pro úvodní seznámení se systémem GNU/Linux existuje výborný český web Proč používat Li-
nux93, doporučujeme jej navštívit a informovat se o možnostech, případně Linux rovnou vyzkoušet.

4.9 Doporučení pro hledání informací online

Přestože již bylo množství odkazů zmíněno v samotném textu práce a obsáhlý seznam nabízí též
použitá literatura, považujeme za přínosné zde ještě zmínit několik obecných online informačních
zdrojů:

Google, www.google.cz Nejrozšířenější internetový vyhledávač. Nejdůležitějším v IT je naučit
se rychle najít k libovolnému problému relevantní informace. Problémy s počítačem má asi

92Český text licence GPL k dispozici na WWW: <http://oss.cz/pdf/gpl-cz.pdf>.
93PŘIBYL, Adam. Proč používat Linux . . . [online] . . . Dostupný z WWW: <http://proc.linux.cz/>.
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každý uživatel, je tedy vysoce nepravděpodobné, že by stejný problém jako vy ještě neměl
nikdo před vámi. Třeba již někdo dříve položil podobný dotaz a popis problému na diskusní
fórum, diskusní skupiny nebo emailové konference. A téměř určitě bude k danému problému
popsáno někým zkušenějším i vysvětlení a řešení problému.

Příklad: Počítač začne při zapínání zobrazovat varování „S.M.A.R.T. Status: BAD“, klá-
vesou F1 ale počítač dále startuje.
Zadáním textu chyby do Googlu s vyhledáním pouze českých stránek94 se na prvním
výsledku objeví odkaz na Databázi znalostí na Živě.cz, která poskytuje stručné a přesné
vysvětlení chyby.95

Wikipedia, www.wikipedia.org Svobodná encyklopedie Wikipedia nabízí především v anglické
verzi, v omezenější míře i české verzi velké množství setříděných a neustále aktualizovaných
znalostí (není zde ale možné garantovat vždy 100% pravdivost informací, neboť kdokoliv může
stránky editovat).

94S.M.A.R.T. status bad - Vyhledat Googlem [online]. [cit. 2007-02-13]. Dostupný z WWW: <http://www.google.
cz/search?q=S.M.A.R.T.+status+bad&lr=lang_cs>.

95S.M.A.R.T. status v BIOSu [online]. c2007 [cit. 2007-02-13]. Dostupný z WWW: <http://www.zive.cz/
KnowledgeBase/View.asp?KBQID=605>.
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5 Možnosti budoucího vývoje

Předvídat budoucí vývoj v oblasti informačních technologií je nesmírně obtížné a nemá velký smysl
pokoušet se pronášet předpovědi na několik let dopředu. Mnoho takových předpovědí z oblasti IT
prohlásil i nejbohatší muž planety a zakladatel Microsoftu, Bill Gates. Nejznámějším a nejčastěji
citovaným je údajný Gatesův výrok „640k ought to be enough for anybody“ („640kB paměti musí
každému stačit“), pronesený v r. 1981. (I když tento výrok není zdokumentovaný a sám Gates odmítá,
že ho někdy pronesl96.) Podobně prorocký a dnes jen úsměvný je Gatesův výrok z r. 200497:

„Spam will be a thing of the past in two years’ time.“ („Během dvou let bude spam
minulostí.“)

Jisté je tedy pouze to, že vývoj neustále probíhá, je s tím potřeba počítat a snažit se o to, aby byl
pokrok věcí přínosnou, nikoliv komplikující život.

V oblasti počítačové bezpečnosti může způsobit technický pokrok problémy v oblasti archivace
dat. Problém je se zastaráváním technologií (o čemž jsme psali v kap. 3.2 na straně 12) a též za-
staráváním softwaru. Přestane-li se po několika letech produkt vyvíjet, není-li k dispozici žádný
jiný nástroj pro práci s daty v daném formátu a není-li poslední vydaná verze produktu funkční na
novém hardware a operačním systému, nastávají komplikace. Obzvláště v případě, kdy jsou data ulo-
žena v uzavřeném datovém formátu. Těmto problémům může předejít použití otevřených formátů se
známou speciVkací, kdy i v případě ukončení vývoje jednoho produktu může kdokoliv vytvořit jiný
produkt, schopný číst taková data.

Ve většině ostatních kritérií ale můžeme prohlásit, že technologický pokrok je pozitivní věcí.
A přestože v úvodu jsme psali, že o pozitivech tato práce nepojednává, není možné je úplně ignorovat.
Ve stručnosti tedy nabízíme krátký výběr několika zajímavých věcí (aktuálních pro domácnosti),
které nás všechny v několika dalších letech pravděpodobně čekají:

• rozšíření nových operačních systémů (Windows Vista, . . . ) s jednodušším ovládáním, novými
funkcemi a vyšší uživatelskou bezpečností

• rozvoj internetu – zlepšování dostupnosti připojení, nárůst rychlostí, vznik a rozvoj serverů s
obsahem vytvářeným samotnými uživateli (blogy, videa). Postupná implementace nového IP
protokolu (IPv6) řešící aktuální nedostatek veřejných IP adres. Z toho bude vyplývat možnost
pro všechny uživatele internetu provozovat vlastní internetové rádio, webkameru, ap.

• dostupnost Vlmů a videa ve vysokém rozlišení (HD) i nových Blu-ray a HD-DVD disků s ka-
pacitami v řádu desítek GB

• zjednodušení komunikace s úřady přes internet, omezení byrokracie, úspora času i nákladů

V ostatních oblastech lidského života (věda, zdravotnictví, . . . ) není pochyb o tom, že se rozvoj IT také
pozitivně projeví. Na jednu stranu tak s počítači souvisí množství problémů a komplikací, na druhou
stranu nám skutečně mohou počítače velmi pomáhat, pokud víme „jak na ně“ a pokud omezíme rizika
na minimum.

96KATZ, Jon. Did Gates Really Say 640K is Enough For Anyone?. Wired [online]. 1997 [cit. 2007-02-04]
97WEBER, Tim. Gates forecasts victory over spam. BBC [online] . . . [cit. 2007-02-04].
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6 Závěr

Nové generace hardwaru a nové verze operačních systémů i aplikačního softwaru nabízejí vyšší
kvalitu, možnosti, zabezpečení i vyšší uživatelský komfort a intuitivnější ovládání. Dochází proto ke
zlidovění – počítače se podobně jako další odvětví lidské činnosti stávají záležitostí mas a ne pouze
několika zasvěcených. Nepochybně se jedná o pokrok, který nemá smysl brzdit, na druhou stranu je
třeba řešit problémy, které vznikají nedostatečně odborným používáním.

Bezpečnost jako celek vždy tvoří technický i lidský faktor. Bývá chybou, když nezkušený uži-
vatel slepě důvěřuje stroji, že bude dělat přesně to, co si uživatel přeje. Dokud jsme my lidé pány
nad stroji, závisí veškerá rozhodnutí na nás. Využívá-li stále více lidí počítače, je také nutné, aby
se obecně zvyšovala počítačová gramotnost a vzdělanost. Tento cíl byl hlavním záměrem k napsání
této publikace: Shrnout současné poznatky, formulovat je do stručné a srozumitelné (leč stále od-
borné) podoby vhodné pro již mírně vzdělaného pracovně vytíženého člověka, který na podrobnější
materiály nemá čas, a přesto se potřebuje seznámit s technikou, se kterou denně pracuje.

Nespoléhejme tedy na stroje jako na dokonalá a bezchybná zařízení. Člověk dělá chyby, a stroje,
které vyrobil člověk, je zákonitě musí obsahovat také. Cílevědomou snahou ale můžeme hrozby a ri-
zika výrazně snížit a případné negativní dopady tak minimalizovat. Tato práce tomu měla napomoci,
především v „komerčně méně atraktivní“ oblasti domácností.
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7 Résumé

Práce se věnuje problematice bezpečnosti domácích počítačů ve všech aspektech. První část práce
(teoretická část) se zabývá obecnými věcmi: historickými souvislostmi, rolemi počítačů v domácnos-
tech a rozdíly v použití v domácnostech a ve Vrmách, hodnotou dat a efektivitou práce na počítači
ap. Další část postupně popisuje jednotlivé oblasti problémů, které se vyskytují: odcizení, fyzické
zničení či poškození komponent nebo datových nosičů, spolehlivost datových nosičů v průběhu času,
rizika způsobená chybami softwaru, zvýšení rizik připojením na internet a chyby ze strany uživatelů
samotných. V části Minimalizace rizik jsou poté stručně vysvětleny možnosti řešení, aby si již čtenář
mohl další informace dohledat samostatně. V závěru je několik vět věnováno budoucnosti informač-
ních technologií. Práce též na konci obsahuje vysvětlení použitých zkratek a odborných termínů.

Online dostupnost

Celá tato práce je volně dostupná na webových stránkách autora:
http://malec.borec.cz/

Podmínky šíření a nakládání s dokumentem:

Je možné:

• volně dokument tisknout a kopírovat pro osobní potřebu

• kopie dokumentu nabízet bezúplatně poskytovat třetím osobám

• citovat z dokument v libovolné jiné práci standardním způsobem

Není možné:

• distribuovat jakkoli upravenou práci s vynecháním copyrightu a veškerých kontaktních infor-
mací (kontakt na autora, adresa kde je možné práci stáhnout atd.)

• práci v libovolném tvaru nabízet za úplatu (neboli za cenu vyšší, než je cena samotného média)

• bez autorova vědomí používat práci jako nosný materiál pro komerční výukové kursy

Ostatní práva a povinnosti se řídí zákonem 121/2000 Sb. (autorským zákonem) + dalšími relevantními
právními ustanoveními. V případě zájmu o použití práce v rozporu se zde uvedenými podmínkami
mě prosím kontaktujte, ať se domluvíme na individuálních podmínkách.

Kontakt na autora

Kritiku, informace o nalezených nepřesnostech a chybách nebo jakékoli další komentáře můžete
zasílat na emailovou adresu
brozkeff@gmail.com

V budoucnu může dojít k vydání další aktualizované verze.
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8 Použité zkratky a odborné termíny

Snažili jsme se méně známé pojmy a zkratky vysvětlovat již v průběhu práce přímo v textu nebo
v poznámkách pod čarou. Tento přehled obsahuje navíc i některé neobvyklé termíny, které přímo
v textu vysvětlené nebyly. Seznam zdaleka není úplný.

AES Advanced Encryption Standard. Pokročilý sy-
metrický šifrovací algoritmus

Blu-ray Nová generace optických disků podobných
CD nebo DVD, využívající pro zápis a čtení
modrý laser. Na Blu-ray disk se vejde 25 nebo
50 GB dat, např. Vlmu ve vysokém rozlišení.

Caesarova šifra Primitivní „šifra“ založená na po-
sunu písmen. Např. slovo AHOJ posunuté
o dvě písmena bude vypadat CJQL.

cakebox Typ balení disků CD nebo DVD na středový
sloupec po 10, 25, 50, 100 kusech.

case V případě počítače se tím rozumí počítač jako
hardware, tedy celá kovová „bedna“.

certiVkační autorita Pověřená instituce k vytváření
ověřených digitálních certiVkátů pro digitální
podpis – i pro komunikaci se státní správou

certiVkát ověřený, digitálně podepsaný veřejný šif-
rovací klíč

červ škodlivý software neboli malware, podobný
viru. Šíří se samovolně, především díky chybě
v systému

DDoS Distributed Denial of Service. Masový útok
(např. počítačů napadených červem) na cílený
server. Smyslem útoku je zahltit server.

digitální podpis Ověření původu textu nebo dat

DOS Disk Operating System. Dnes již překonaný
jednouživatelský operační systém. Sám o sobě
nemá žádné graVcké prostředí.

EFS Encrypted File System. Funkce šifrování dat na
souborovém systému NTFS, přítomna u MS
Windows 2000 a XP Professional a Windows
Vista Business a Ultimate.

Enigmail Rozšíření (plug-in) pro poštovního klienta
Mozilla Thunderbird, které přidává podporu
šifrování GnuPG

Ethernet Nejrozšířenější typ lokální sítě, dnes tvoří
pro svou nenáročnost a jednoduchost přes 80 %
všech počítačových sítí.

FAT File Allocation Table souborový systém. Kom-
patibilní se všemi operačními systémy, proto je
užíván na USB Washdisky, diskety a paměťové
karty. Neumožňuje ale nastavovat uživatelská
oprávnění k souborům.

Vngerprint viz hash

Vrewall Síťové zařízení (hardware nebo software),
omezující podle daných pravidel síťový provoz
a chránící tak před mnoha útoky.

freemail Služba nabízená mnoha společnostmi
na internetu. Obsahuje vytvoření emailové
schránky zdarma, obvykle za cenu zobrazení
reklamy na webmailovém rozhraní nebo vklá-
dání reklamních odkazů na konec odesílaných
emailů.

FTP File Transfer Protocol. Jeden z nejrozšířeněj-
ších internetových protokolů, určený pro pře-
nos datových souborů. Nepoužívá šifrování ani
pro přihlašovací údaje.

GNU Rekurzivní akronym „GNU is not UNIX“.
Označuje balík otevřeného softwaru licencova-
ného pod svobodnou licencí GPL a tvoří základ
systému GNU/Linux.

GnuPG, GPG GNU Privacy Guard. Software pro
asymetrické šifrování především emailové ko-
munikace. Svobodná implementace OpenPGP
protokolu, kompatibilní s komerčním PGP.

GPL GNU General Public License. Nejpoužívanější
licence pro svobodný software. Koncovému
uživateli především garantuje právo provádět
s takto licencovaným kódem cokoliv, pokud
bude dále respektovat ujednání GPL a pří-
padné změny bude také nabízet pod licencí
GPL (tedy včetně zdrojových kódů).

hardware Česky označovaný někdy jako „železo“,
tedy fyzické komponenty počítače.

hash, haš, česky překládané jako „otisk“. Krátký
řetězec vzniklý aplikací určité matematické
funkce na libovolný blok dat nebo textu. Libo-
volná změna textu změní zcela i otisk.

HD-DVD High deVnition DVD. Nová generace op-
tických disků, konkurenční formát k Blu-ray
diskům (viz).

hoax Poplašná zpráva, např. přeposílaný email, varu-
jící před „novým zákeřným virem“.

hosting umístění webových stránek nebo jiné služby
na internetu (uživatel platí za to, že hostingová
společnost se postará o funkční server, který je
připojen neustále do internetu, zálohován atd.,
a sám pouze rozhoduje o obsahu).
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hotVx opravný bezpečnostní balíček (záplata), např.
k operačnímu systému Windows

HTTP Hypertext Transfer Protocol. Nejrozšířenější
a nejznámější protokol na internetu. Slouží
k prohlížení webových stránek (hypertextu).
Data ani přihlašovací údaje nešifruje.

HTTPS Zabezpečená varianta HTTP protokolu.
Jedná se o HTTP protokol „obalený“ šifrová-
ním a autentizací SSL (viz).

ICQ Velice rozšířená síť pro instant messaging (viz),
provozovaná americkou společností AOL. ICQ
označuje jak název sítě samotné, tak i název
oVciálního komunikačního klienta. V ČR prav-
děpodobně nejpopulárnější IM síť.

IM, instant messaging Textová komunikace v reál-
ném čase, např. v síti ICQ nebo Jabber (viz).

instant messenger Program (klient) sloužící k reali-
zaci IM

IPv6 Nová verze protokolu IP. Vyvinuta z důvodu
omezeného počtu aktuálně dostupných IP ad-
res a nemožnosti přidělit každému počítači
v internetu vlastní veřejnou adresu. Zatím se
příliš nepoužívá, ale moderní operační systémy
již podporu obsahují.

Jabber Otevřený IM protokol. Síť serverů je na rozdíl
od ICQ decentralizovaná. Plní podobné funkce
jako ICQ, existuje pro něj mnoho různých kli-
entů: Google Talk, PSI, Gaim, a další

jewel case Nejznámější typ obalu CD / DVD – běžná
plastová krabička.

keylogger Program běžící skrytě na pozadí, zazna-
menávající všechny stisknuté klávesy. Může
být užíván k legitimním účelům (pro kontrolu
dětí, jaké činnosti na počítači provádějí) nebo
častěji nelegitimním (nainstalován tajně např.
za pomoci trojského koně, program odesílá vý-
sledky emailem útočníkovi) .

keypair pár šifrovacích klíčů, tj. veřejný a soukromý.
Užíván v asymetrické kryptograVi.

kompilace Převod zdrojového kódu programu do
spustitelné „binární“ formy. Binární soubory
v systému Windows mají obvykle příponu
.EXE, zatímco ostatní platformy obvykle roz-
lišení pomocí přípony nemají (spustitelnost se
řeší na úrovni přístupových práv souborového
systému).

konzole V počítačové terminologii má několik užití.
Nejčastějšími jsou:

1. „herní konzole“ – zařízení určené pře-
devším pro hraní her, připojuje se k te-
levizní obrazovce a ovládá se joystic-
kem nebo keypadem. Příklady součas-
ných konzolí: Sony PlayStation, Micro-
soft XBox, Nintendo Wii, . . .

2. příkazová řádka, u unixových systémů
nazývaná někdy „shell“.

Proč se v počítačové terminologii začal po-
užívat termín „konzole“ (vzor růže) namísto
správného českého „konzola“ (vzor žena) vy-
světluje článek98.

Linux Jádro svobodného operačního systému
GNU/Linux.

malware obecné označení pro libovolný škodlivý,
nežádoucí, špatný software.

netiketa složenina slov „net“ a „etiketa“. Pomyslná
sbírka pravidel, jak se slušně chovat na inter-
netu.

NTFS New Technology File System. Moderní sou-
borový systém Microsoftu používaný ve Win-
dows NT systémech vč. Windows 2000, XP
a Vista. Umožňuje nastavování uživatelských
oprávnění, šifrování (viz EFS), kompresi, dis-
kové kvóty a další funkce. Má uzavřené speci-
Vkace a tak jeho podpora v jiných operačních
systémech chybí úplně nebo je neúplná.

oddíl viz partition

on-the-Wy doslova „za letu“, tedy v reálném čase,
transparentně. Označujeme takto např. kopíro-
vání z jednoho CD rovnou na druhé nebo šif-
rování dat na virtuálním šifrovaném disku.

OpenOXce.org Svobodná, volně dostupná alterna-
tiva ke komerčnímu placenému kancelářskému
balíku Microsoft OXce. Nabízí podobné funkce
a snaží se o zajištění kompatibility – má v sobě
zabudovánu podporu pro čtení souborů ve for-
mátu MS OXce (.DOC, .XLS ap.)

otisk viz hash, Vngerprint

Outlook Poštovní klient Vrmy Microsoft, je součástí
balíku MS OXce

partition Diskový oddíl. Část pevného disku, tvářící
se jako samostatný disk (v systému Windows
obvykle reprezentovaný písmenem).

PC Personal Computer. Počítač standardu IBM PC.
Laickou veřejností jsou takto označovány
všechny počítače, tedy i např. počítače Apple
(které nejsou IBM kompatibilní).

98EVILMIND. Konzole nebo konzola? [online]. c2000 , 19.8.2000, 18:30 [cit. 2007-02-14] . . .
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PDA Personal Digital Assistant. Kapesní počítač,
ovládaný obvykle dotykovou obrazovkou ru-
kou nebo perem (stylusem). Často nabízí i
funkce mobilního telefonu (GSM).

PGP Pretty Good Privacy. Komerční implementace
OpenPGP protokolu, standardu pro asymet-
rické šifrování a digitální podepisování přede-
vším emailové komunikace (obecně jakýchko-
liv dat).

phishing Rozesílání falešných emailů, tvářících se
jako od banky, žádající po uživateli zadání při-
hlašovacích údajů na podvrženou stránku. Ty
jsou okamžitě zneužity k odcizení Vnančních
prostředků z účtu.

plug-in Rozšíření aplikace o další funkci (funkce).
Např. rozšíření Enigmail přidává do poštov-
ního klienta Mozilla Thunderbird funkce šifro-
vání a podepisování emailů pomocí GnuPG.

POP3 Post OXce Protocol v3. Protokol určený pro
stahování pošty ze serveru do poštovního kli-
enta. Spojení vyžaduje autentizaci (uživatelské
jméno a heslo), ale ta se přenáší nešifrovaná.
Zabezpečení posílaných přihlašovacích údajů
může řešit buď rozšíření protokolu APOP, nebo
šifrovaná varianta POP3S.

poštovní klient Program sloužící pro příjem a po-
hodlnou správu a odesílání emailů. Mezi poš-
tovní klienty řadíme např. programy Microsoft
Outlook, Mozilla Thundebird, The Bat, Eudora
a další.

RAID Redundant array of independent disks. Dis-
kové pole několika fyzických pevných disků,
zajišťující vyšší přístupové rychlosti a/nebo
ochranu dat v případě náhlého selhání jednoho
z disků.

router Síťové zařízení pro agregaci, správu a směro-
vání síťového provozu. Umožňuje např. něko-
lika počítačům sdílet připojení k internetu o je-
diné veřejné IP adrese (tzv. služba NAT – ne-
twork address translation).

server Poměrně matoucí pojem, používá se k popsání
dvou věcí:

1. počítače jako hardware, ke kterému se
připojují další klientské počítače

2. programu (tedy software), který ob-
sluhuje klientské požadavky na danou
službu

Jeden počítač-server může obsahovat něko-
lik programů-serverů, např. zároveň webový
HTTP i souborový FTP server.

Service Pack Kumulativní balík bezpečnostních a ji-
ných oprav programového softwaru nebo ope-
račního systému

SHA-1 jeden z běžných hašovacích algoritmů (pro
vytváření otisků neboli Vngerprintů).

smartphone „chytrý telefon“. SoVstikovaný mobilní
telefon s kapesní verzí operačního systému.
Zařízení na pomezí mezi běžným mobilním te-
lefonem a kapesním počítačem.

SMTP Simple Mail Transfer Protocol. Síťový protokol
pro odesílání emailových zpráv. Pro odeslání
není nutná žádná autentizace – zprávy lze ode-
sílat s libovolnou adresou odesilatele bez za-
dání hesla. Standardně se data nešifrují.

sniUer Program pro odposlech síťového provozu, za-
znamenávání paketů, extrakci přihlašovacích
údajů z nich ap. Populární je např. dvojice pro-
gramů se symbolickým jménem Cain & Abel.

software programy (aplikace) – nehmotné, ve formě
„jedniček a nul“. Programový kód obsahuje
sady příkazů, podle kterých počítač pracuje.

spam Nevyžádaná pošta reklamního nebo podvod-
ného charakteru. Šíření spamu je omezeno a
zakázáno zákonem, ale vymahatelnost prak-
ticky neexistuje – velká část spamu je rozesí-
lána počítači napadenými červy.

spyware velice nebezpečný typ malwaru, který v
různých ohledech sleduje činnosti prováděné
na počítači (zadávané klávesy, navštívené
webové stránky, zadaná hesla, otevřené sou-
bory, . . . ), ukládá jejich záznam a ten posílá au-
torovi kódu.

SSH Secure Shell. Protokol pro šifrovanou komuni-
kaci se vzdáleným počítačem. Umožňuje vzdá-
lenou správu systému (přes příkazovou řádku),
vytváření šifrovaných „tunelů“ pro libovolné
další protokoly ap.

SSL Secure Socket Layer. „Obalovací“ protokol pro
šifrování libovolného síťového protokolu. Po-
užívá se nejčastěji ve formě šifrovaného HTTP
spojení, označovaného jako HTTPS.

switch síťové zařízení, které Vltruje a přeposílá data
v paketech mezi segmenty místní sítě. Data po-
slaná jedním počítačem procházející switchem
jsou poslána pouze správnému cíli a nikoli
všem, jako tomu je např. u rozbočovačů, které
pouze slepě opakují přijatý signál na všechny
počítače (ostatní přijatá data obvykle zahodí).
Switch tedy zvyšuje propustnost sítě.
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textový procesor software, který zpracovává text
podle uživatelských požadavků včetně formá-
tování (např. MS Word, OpenOXce.org Wri-
ter). Oproti tomu textový editor je pouze editor
čistého textu bez formátování.

Thunderbird Mozilla Thunderbird, svobodný poš-
tovní klient. Nabízí integrovaný inteligentní
spamový Vltr (který se postupně učí) a s rozší-
řením Enigmail i velice pohodlné šifrování dat
pomocí GnuPG.

trojský kůň skrytá část aplikace, která provádí tajně
nežádoucí operace na počítači. Program obsa-
hující trojského koně může normálně plnit le-
gitimní funkce, ale kromě toho může např. od-
poslouchávat hesla.

UNIX Víceúlohový, víceuživatelský operační sys-
tém. Existují komerční i nekomerční typy uni-
xových systémů. Svobodným unix-like systé-
mem je např. GNU/Linux.

UPS Uninterruptible Power Supply. Nepřerušitelný
zdroj napájení, neboli záložní zdroj, např. pro
počítačový systém. Udržuje přívod proudu i při
náhlém výpadku síťového napájení. Může též
chránit před přepětím, podpětím a dalšími ne-
gativními jevy v distribuční síti.

USB Universal Serial Bus. Sběrnice (port) počítače
pro připojení periferíí všeho druhu (tiskáren,
skenerů, myší, klávesnic, digitálních fotoapa-
rátů, pevných disků, USB Washdisků, . . . )

virus škodlivý program, který napadá běžné soubory
a připojuje na ně svůj spustitelný kód. Existují
jak téměř neškodné viry, tak i zcela destruk-
tivní (ničící data).

web of trust Síť důvěry. Distribuované řešení ověřo-
vání veřejných klíčů u PGP/GnuPG. Na roz-
díl od běžného ověřování pomocí certiVkačních
autorit si zde za autentické označují klíče sami
uživatelé. Každý uživatel může podepsat cizí
veřejný klíč a prohlásit ho za ověřený a auten-
tický. Pokud mi někdo věří, že podepisuji pouze

takové klíče, které vím, že patří dané osobě,
může i tato osoba C důvěřovat klíči, který je
podepsán ode mě. . .

weblog též označované „blog“. Webový deník nebo
zápisník, kde uživatel veřejně publikuje svoje
texty (články, zážitky, názory, . . . ). Uživatel,
který si píše blog se označuje jako „blogger“
a aktivita psaní se označuje jako „blogování“.
Existují specializované servery, které tvorbu
blogu maximálně zjednodušují, aby pro psaní
nebylo potřeba znát HTML jazyk. Nejznáměj-
ším českým serverem je bloguje.cz.

webmail webové rozhraní pro vybírání emailové
schránky (není nutný žádný speciální program,
čtení i psaní emailů probíhá přímo na webové
stránce).

webzine Elektronický magazín, který nevychází v
tištěné podobě. Termín je poměrně volný a za
webzine (někdy „e-zine“) se mohou označovat
jak stránky jednotlivce (odborný weblog) tak i
profesionálnější prezentace.

WEP Wired Equivalency Privacy. Bezpečnostní pro-
tokol pro Wi-V sítě (autentizace a šifrování),
velice slabý, snadno napadnutelný a prolomi-
telný. Bezpečnější varianta je protokol WPA
(viz).

Wi-Fi Wireless Fidelity, formálně IEEE 802.11. Sí-
ťový standard pro bezdrátový přenos dat. Ope-
ruje na frekvencích nejčastěji 2,4 GHz, nebo i
na 5 GHz a jiných. Wi-V síě bývají často ne-
zabezpečené a nešifrované. Za nedostatečné se
považuje i šifrování a autentizace WEP, za ro-
zumně bezpečný je považováno až šifrování
WPA.

WLAN Wireless LAN. Bezdrátová lokální síť, viz
Wi-Fi

WPA WiFi Protected Access. Novější bezpečnostní
protokol pro Wi-V sítě, řádově bezpečnější než
slabý WEP.
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10 Přílohy

A Test čitelnosti vypáleného DVD+R disku

Použitý software: KProbe v2.5.1 (freeware99)
Snímek obrazovky (screenshot) pořízen dne 8. srpna 2006.
Hodnoty PI („Parity inner“) a PIF („PI Failures“, často označované PO – „Parity outer“) značí

množství chyb v bloku dat a nutnost použití samoopravných kontrolních součtů k úspěšnému pře-
čtení dat. Nižší hodnoty značí kvalitněji zapsaná a přečtená data. (Standard ECMA toleruje max. 280
PI chyb při jednorychlostním čtení DVD.100, 101)

99Ke stažení na WWW: <http://www.cdrlabs.com/kprobe/index.php>
100Volně převzato z: Interpreting PI/PO error scans. [online]. 26. 11. 2003 [cit. 2006-10-23]. Dostupný z WWW:

<http://forum.cdfreaks.com/showthread.php?t=80545>.
101Podrobný popis podmínek viz: Standard ECMA-337: Data interchange . . . [online]. 2005.
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B Zničené CD-R: Znehodnocené organické barvivo působením UV záření

CD-R disk používající nedostatečně ošetřené Cyanine barvivo. Po několika dnech působení sluneč-
ního záření (disk ponechán na stole, na který většinu dne svítilo slunce) se disk zcela znehodnotil
(naprostá nečitelnost): původní zelenomodré barvivo (k vidění na snímku v příloze D na straně 51)
se proměnilo do načervenalého stavu.

Stejný test podstoupilo i CD zn. Imation používající barvivo Phtalocyanine, a CD zn. Verbatim
„Metal AZO“ používající Azo barvivo – obě tato CD oproti tomu vydržela bez zjevného poškození
stejné podmínky (ani test KProbe na nich po testu neodhalil patrné zhoršení čitelnosti).

FotograVe pořízena dne 7. ledna 2007. Médium: CD-R Multidisc 12×speed z r. 2002. (Povrchové
poškození patrné na snímku vzniklo až sekundárně po ukončení testu.)
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C Zničené CD-R: Koroze (oxidace)

Špatně vyrobené médium může po několika měsících/letech začít samovolně „korodovat“ – začne
oxidovat odrazivá vrstva a/nebo organické barvivo, čímž se data stanou nečitelná. Tento jev bývá
způsoben chybnou výrobou, kdy akrylátový lak na povrchu disku, zabraňující vzduchu v proniknutí
k organickému barvivu, není nanesen dostatečně až k okrajům a vzduch postupně začne znehodno-
covat barvivo.

I pokud nedojde k tomuto jevu, Optical Storage Media Association odhaduje životnost CD na
5–10 let.102

FotograVe pořízena dne 23. října 2006. Médium: CD-R TDK ReWex z r. 2002.
Oxidace je patrná na okraji v levé části disku. Stejný problém se může vyskytnout prakticky

u všech značek médií. Záleží na kvalitě konkrétní šarže (série) disků, i obecně kvalitě procesu výroby.
Na některých levnějších médiích lze nekvalitní nanesení laku, tudíž i vyšší riziko oxidace, poznat
i pouhým okem.

102Understanding CD-R & CD-RW – DISC LONGEVITY . . . [online].
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D Zničené CD: Protržená reWexní vrstva

„Velmi tenká vrstva laku se nanáší na svrchní stranu CD pro ochranu kovové vrstvy
před působením prostředí (DVD tuto vrstvu nemají). Disk je, oproti obecně vžité před-
stavě, mnohem zranitelnější na této straně než na straně polykarbonátové. Ostré před-
měty mohou lehce proškrábnout lak až na kovovou vrstvu, což může způsobit i rozpouš-
tědlo, např. z popisovače.“103

Právě nedostatečná mechanická ochrana reWexní stříbrné či zlaté vrstvy může umožnit proškrábnutí
či protržení této vrstvy. Tímto jsou data opět znehodnocena.

FotograVe pořízena dne 23. října 2006. Médium: CD-R Multidisc 12×speed z r. 2001.

Nekvalitní výrobou disku či špatným zacházením se může dokonce celá horní vrstva sloup-
nout.104

103HUTAŘ, Jan. Optické nosiče v knihovnách: jejich struktura a ochrana. [online]. 2006, č. 1 . . . kap. 2.1.1., b. 4
104Diskuse: Zničené CD [online]. 5.3.2005 [cit. 2006-12-29]. Dostupný z WWW:

<http://diskuse.jakpsatweb.cz/index.php?action=vthread&topic=3902&forum=17&page=-1>.
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E Ukázka klamavé reklamy

Leták ve výloze nabízející lidem převedení starých záznamů do digitální podoby (ve formě vypálení
na disk DVD).

FotograVe pořízena dne 25. srpna 2006 ve Žďáře nad Sázavou.
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F Okno vyžadující instalaci „rozšíření prohlížeče“ (MSIE)

Rozšíření, též nazývané plug-iny, obvykle nějakým způsobem doplňují do prohlížeče další funkční
vlastnosti. Tímto způsobem však mohou webové stránky vybídnout uživatele i k instalaci rozšíření,
které je však ve skutečnosti virem, červem, dialerem či jiným typem malwaru.

Snímek obrazovky převzat ze serveru security-portal.cz105, jeho šíření umožňuje licence
Creative Commons Attribution 2.5106.

105První pomoc: Jak se vyvarovat napadení. Security-portal.cz [online] . . . [cit. 2007-01-21]
106Text licence k dispozici online na WWW: <http://creativecommons.org/licenses/by/2.5/>.
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G Odeslání emailové zprávy pod falešnou identitou

Ve večerních hodinách dne 3. 3. 2007 jsme provedli jednoduchý pokus odeslání zprávy pod falešnou
(neexistující) identitou z poštovního klienta Microsoft Outlook 2002 na emailovou adresu autora,
který si zprávu vyzvedl přes poštovního klienta Mozilla Thunderbird a pro kontrolu i přes webové
rozhraní.

Bod 1: Vytvoření falešného účtu v MS Outlooku V čerstvě nainstalovaném MS Outlooku byl vy-
tvořen nový poštovní účet s falešnou neexistující identitou osoby se jménem Eva Falešná, a
emailovou adresou falesna@podvodnici.sro. Pro odeslání bylo použito poštovního SMTP
serveru místního poskytovatele internetu.
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Bod 2: Vytvoření nové zprávy Po uložení konVgurace nového účtu byla vytvořena nová zpráva a
ta odeslána na skutečnou emailovou adresu autora práce.
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Bod 3: Příjem zprávy Zpráva ihned došla na adresu příjemce a zde byla zobrazena přes webové
rozhraní i v poštovním klientu Mozilla Thunderbird. Zpráva se na první pohled nijak neliší
od libovolné legitimní zprávy.107

107V tomto konkrétním případě je na první pohled podezřelá neexistující doména odesilatele. Stejným způsobem ale lze
odesílat i emaily ze skutečných domén jako např. microsoft.com nebo fbi.gov.
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Bod 4: Zobrazení detailů zprávy (hlaviček) Teprve zobrazení interních informací, které jsou sou-
částí zprávy, ale standardně se nezobrazují, může odhalit určité nesrovnalosti. Především se
z těchto informací dá zjistit adresa odesilatele a poštovní uzly, které se zprávou pracovaly
(tedy přinejmenším poštovní server na straně odesilatele a poštovní server na straně příjemce).
Každý počítač, který se zprávou nějak po cestě pracuje, přidává do hlavičky řádek Received:

a to nahoru nad již existující řádky Received:.
V hlavičce této zfalšované zprávy se tak ve spodním řádku Received objevuje jméno počítače
odesilatele a jeho IP adresa (šedá pole) a hned nad ním i adresa poštovního serveru odesilatele.
Pokud se ve zprávě nejedná o domény freemailů (seznam.cz, hotmail.com, gmail.com ap.),
měl by být poštovní server odesilatele na stejné doméně jako doména odesílané zprávy.
Bohužel je mezi uživateli možnost zjištění původu odesilatele pomocí hlavičky zprávy málo
známá.

57



H Správa PGP klíčů v Mozilla Thunderbirdu

Okno se seznamem stažených šifrovacích veřejných klíčů (Jména pro zachování soukromí rozma-
zána). GraVcké prostředí nabízí pohodlně vygenerovat vlastní pár klíčů (veřejný a soukromý), stáh-
nout cizí veřejné klíče, naimportovat klíče ze souboru atd.

Poštovní program Mozilla Thunderbird v 2.0 beta 2, rozšíření Enigmail v 0.94.1.2, GPG v 1.4.5.
Snímek obrazovky pořízen dne 8. ledna 2007.
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I Odeslání GPG-zašifrované a podepsané zprávy v Mozilla Thunderbirdu

Po nainstalování rozšíření Enigmail do poštovního programu Mozilla Thunderbird a vytvoření
vlastní sady klíčů je již odesílání šifrované a digitálně podepsané pošty velice jednoduché: Stačí pár
kliknutí. Jediné, co je zapotřebí, je mít uložený veřejný šifrovací klíč příjemce zprávy. Dá se nasta-
vit též automatické odesílání všech emailů zašifrovaných, pokud daný příjemce PGP/GPG využívá a
v systému je tento veřejný klíč uložen.

Poštovní program Mozilla Thunderbird v 2.0 beta 2, rozšíření Enigmail v 0.94.1.2, GPG v 1.4.5.
Snímek obrazovky pořízen dne 8. ledna 2007.
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