Stredoskolska odborné éinnost 2006/2007
10 - elektrotechnika, elektronika, telekomunikace a technicka informatika

Podcenovana bezpecénost u pocitaci
v domacnostech

MARTIN MALEC

Oktava, Gymnazium, Neumannova 2, Zd4r nad Sazavou

Kraj Vysocina

Konzultant: RNDr. LapisLav MALEK, CSc., DEL, a.s.

Zd4r nad Sazavou
2007

2. vydani — zafi 2007



Prohlaseni

Prohlasuji timto, Ze jsem soutézni praci vypracoval samostatné a uvedl v seznamu literatury veskerou
pouzitou literaturu a dalsi informac¢ni zdroje véetné internetu.

Ve Zd4te nad Sdzavou dne 26. inora 2007

Martin Malec

NMaite Madoc

Podékovani

Timto bych chtél podékovat vSem, ktefi mi jakymkoliv zptisobem pomohli pii vytvareni této prace,
predevsim svému konzultantu RNDr. Ladislavu Malkovi, CSc., za ochotu obétovat sviij ¢as tomuto
projektu a za zajiSténi htfe dostupné literatury; rodi¢im za motivaci a podporu; a Ani¢ce Doub-
kové, Petru Cernému a Radimu Glajcovi za konstruktivni komentare k vyvojovym verzim préce a za
korektury.

Pouzity software a nastroje

Cela prace vznikla za pouziti otevieného softwaru, dik patfi vsem dobrovolnym vyvojarim predevsim téchto
projektu:

LyX: Graficky ,WYSIWYM® frontend KTjXu, sady $ablon pro typograficky systém TgX

Gimp: Bitmapovy editor, podobny komerénimu Adobe Photoshopu

Dale pfi tvorbé prace byl velmi napomocny projekt Bibliografické citace, nachazejici se na www.citace.com.
Tzv. generator citaci velmi usnadnil korektni citovani pouzité literatury dle ISO normy.



Obsah

1

Uvod
1.1
1.2

Cileprace . . . . . . . .
Metodika . . . . . ..

Teoreticka ¢ast

2.1
2.2
2.3
2.4
2.5
2.6
2.7

Popis
3.1

3.2

3.3

3.4

Zabezpeceni firemnich a domécich pocitact . . . . . ... ... Lo oL
Pocitac jako spoleCenska nutnost . . . . . ... L Lo
Néhled do historie . . . . . . . . ... .. . .
Rozsiteni informac¢nich technologii . . . . . . .. .. ... ... ... ... ...
Role pocitacti v domacnostech . . . . . . .. ...
Nardastajici hodnota dat v poéitacichulozend . . . . . . ... ... ... ... ....
Srovnani klasickych a ,modernich® digitalnich metod . . . . . ... ... ... ...
rizik
Fyzickd ztratapocitace . . . . . . . . . .
3.1.1  Odcizenipoitade . . . . . . . . .. ...
3.1.2  Zivelnépohromy . . . . ... ... ...
3.1.3  Napétové spicky v siti, uderblesku . . . . . .. ... .. ...
Spolehlivost a trvanlivost datovych alozist . . . . . . ... ... ... ... .....
3.2.1  Problematika vypalovanych optickychmédii . . . . . ... ... ... ...
3.21.1  Struktura CD-RaDVD=xRdiska . . ... .. .. .. ... ....
3.2.1.2  Poskozeni podkladové vrstvy — substratu . . . . . ... ... ..
3.2.1.3  Organicka barvivau CD-Rdiska . . . . ... .. ... ......
3.2.1.4  Poskozeni ochranné areflexni vrstvy . . . . . ... ... ... ..
3.2.2  Klamavéa reklama ,nekone¢né Zivotnosti digitalnich dat® . . . . . . ... ..
Fenomén internetu . . . . . . . . ... L
331 Viry, Cervi . . . . .. e
3.32  SPYWAIE . . v v vt i e e e e e e e e e e e e e e e e e
3.3.3  Spam, hoax, phishing . . . ... ... ... ... .. . .
3.3.4  Vydavani se za nékoho jiného . . . .. . ... ... L.
3.3.5  Odposlech komunikace . . . . .. ... ... ... ... .. ... ...
Skody zptisobené uzivatelem samotnym . . . . ... ... ... ... ... ... ..
3.4.1  Falesny pocit bezpeci v digitalnim svété . . . . . .. .. ... ... ... ..
3.4.2  Cesta k selhani pevnéhodisku . . . .. ... ... ... ... L.
3.4.3  Shrnuti: Marketingarealita. . . . . ... ... .. ... ... .. ...

Minimalizace rizik

4.1
4.2
4.3

4.4

Minimalizace dopadii fyzické ztraty . . . . . . . ... ..o
Ochrana pred selhanim harddisku . . . . . . . ... ... o oo L
Vybér spolehlivych a trvanlivych datovychmédii . . . . . ... .. ... ... ...
431 CDaDVD . ... e
4.3.2  USB klicenky a paméfové karty . . . .. ... ... ... ... ... ...,
4.3.3  Externi pevné disky, diskové servery . . . . . . ... ...
Sifrovanidat . . . . ... .. ...
441  Symetrické Sifrovani . . .. ... L
4.4.2  Asymetrické Sifrovani . . . . ... Lo
443  SifrovAnivpraxi. . . . ... ...

[o)}

O O 0 00 N 3 3

10

11
11
11
11
12
12
13
13
14
14
14
15
16
17
18
18
19
20
20
21
21
21

22
22
22
23
23
24
24
25
25
25
26



4.4.3.1  Zaheslovany archiv (ZIP,RAR,...) . . . . .. .. ... ... ...

4.432  Truecrypt . . . . . ..

4433  Sifrovani souborového systému NTFS: EFS . . . . ... ... ..

4434 PGP (GNUPG) . . o o oo

4435  Nezavislé komunika¢nikandly . .. ... ... ..........

4.5 Digitalni podpis: autentizace dat, ovéfeni ptivodu . . . . . . .. ...
4.6 Obecné bezpecnostnizasady . . . . . . . . . ...
4.6.1  Firewall . ... ...

4.6.2  Antivirus, anti-spyware . . . . . ... Lo
4.6.3 Bezpefnostni aktualizace . . . . ... ... .. ... L.
4.6.4  Politika instalace softwaru . . . . .. ... Lo

4.6.5  Administratorsky a neprivilegovany ucet . . . ... ... ...
4.6.5.1  UtZivatelska prava v unixovych systémech . . . .. ... ... ..

4.7 Nekteré Casté mytyaomyly . . . . . . . . ...
4.8 Vybéroperaénihosystému . . . . . . . . ... ..o
48.1  Microsoft Windows . . . . ... ... L L Lo

482 AppleMacOSX . . . . . .

483 GNU/Linux, FreeBSD adalsi . . . . . . . . .. .. ... ... ... .....

4.9 Doporuceni pro hledani informacionline . . . . . ... ... ... .. ... .....

Moznosti budouciho vyvoje

Zavér

Résumé

Pouzité zkratky a odborné terminy

Seznam pouZzité literatury

9.1 Literatura . . . . . . ...
9.2 CaSOPISY . . . i e e
9.3 Internetovézdroje . .. ... .. ... ... ...
9.4 Ostatni . . . ... ...
Prilohy

A Test citelnosti vypaleného DVD+Rdisku . . . .. ... ... .. o o L.
B Znicené CD-R: Znehodnocené organické barvivo ptisobenim UV zafeni . . . . . ..
C  ZniCené CD-R: Koroze (oxidace) . . . . . . . . ... ... ... ... ... ......
D  Znicené CD: Protrzend reflexni vrstva . . . . ... ... ... ... ...
E  Ukazka klamavé reklamy . . ... ... .. ... ... ... ... .. ...
F  Okno vyzadujici instalaci ,rozsiteni prohlize¢e (MSIE) . . . . . ... .. ... ...
G Odeslani emailové zpravy pod falesnou identitou . . . . ... ... ... ... ...
H  Sprava PGP kli¢t v Mozilla Thunderbirdu . . . . . .. ... ... .. ... .....
I Odeslani GPG-zasifrované a podepsané zpravy v Mozilla Thunderbirdu . . . . . . .



1 Uvod

Tato prace se vénuje vyuZiti po¢itaci, resp. informaénich technologii (IT) v doméacnostech, porov-
navé, k jakym ucelim je IT vyuZivana v domacnostech oproti firemnimu prostfedi, a poté ve své
hlavni ¢asti informuje o vétsiné rizik technického a bezpe¢nostniho charakteru, ktera z jejich pouziti
vznikaji a nakonec i nastifiuje mozZnosti feSeni.

O ¢em tato prace neni: Negativa, ktera se v souvislosti s poéita¢i v domacnostech uvadéji ¢astéji —
napf. spolecenské problémy mladistvych, ktefi vénuji vice ¢asu ,virtudlnim® kamaradim na
internetu nez tém skuteénym — jiz tato publikace nepokryva. Pozornost zde nevénujeme ani
pozitivnim aspektim nastupu techniky do domécnosti. Diivodem je konkrétni ucel publikace
zaméfit se na oblast bezpe¢nosti z technického hlediska.

1.1 Cile prace

Hlavnim cilem této prace je definovat a popsat bezpeénostni hrozby, které tzv. ,komputerizace™ do-
mécnosti prinasi, a nastinit moznosti, jak proti nim ¢inné bojovat. V soucasné dobé jiz existuje
mnozstvi publikaci a textl (pfedevsim online), zabyvajicich se touto problematikou. Vétsina dostup-
nych materiala trpi jednim z téchto nedostatk:

Prili§ velky rozsah: Na trhu se sice v posledni dobé koneéné objevily publikace vénované pravé
domaéci bezpe¢nosti,! nicméné malokdo si dnes najde ¢as na preéteni ,kratkého tivodu do bez-
pecnosti” o rozsahu nékolika set stran. Dal$im problémem téchto publikaci je jejich vys$si cena
a Spatna dostupnost v knihovnach.

Omezeni na jediny problém: Mnozstvi publikaci, ale pfedevsim internetovych ¢lanku, je vénovano
pouze jednomu tématu. Pro pocita¢ového odbornika nebo nadsence, co pravidelné tyto ¢lanky
sleduje a udrzuje si vseobecny prehled, je to v poradku; vétsinu lidi ale tyto ¢lanky pfilis
neoslovuji pro své prili§ izké zaméfeni na jediny problém. (Nema-li uzivatel obecny prehled,
nemiiZe prece ani rozhodnout, jaké téma je pro néj zasadni!)

Zastaravani a Spatny preklad: Pomérné nadéjné vypadajici stranky vzniklé za podpory byvalého
Ministerstva informatiky, Bezpecné Online, <http://www.bezpecneonline.cz/>, jsou bo-
huzel pouze piekladem webu GetSafeOnline.org a v mnoha ohledech nepfesnym, a tedy v po-
jmech matoucim.” Navic zatimco webova stranka GetSafeOnline.org se neustale vyviji a ak-
tualizuje, ¢esky preklad vypada, jako by se ,jednou udélal® a od té doby se na néj zapomnélo.

Zakladni filosofii pfi psani této prace bylo v rozumném rozsahu ,stravitelném® pro kazdého ¢lovéka
nastinit vétsinu vyskytujicich se bezpe¢nostnich rizik, a i ve svém omezeném rozsahu dostate¢né
informovat o moZnostech feseni. Myslime si, Ze publikace s ndzvy ,Uvod do ...“ by mély byt kratké,
aby si na né dokazal najit ¢as opravdu kdokoli, a které i ve svém omezeném rozsahu dostatecné
informuyji tak, aby jiz ¢tenaf podle své specifické situace a pozadavki dokazal sam usoudit, potfebuje-
li v nékteré oblasti dalsi vzdélani, a sam si dokéazal dalsi informace obstarat. Tato prace proto téméf
neobsahuje konkrétni postupy teseni jednotlivych problémt, nebot tyto postupy ,krok za krokem®
by neiimérné zvétsily rozsah a zbyte¢né by pouze duplikovaly informace, které jsou vSeobecné dobie
dostupné.

!Napt.: KRAL, Mojmir. Bezpecnost domaciho pocitace: Prakticky a nazorné. 1. vyd. Praha: Grada, 2006. 334 s. ISBN
80-247-1408-6.
2 Polemika: je web Bezpecneonline.cz predrazenou kopii? [online]. 11. 4. 2006 [cit. 2007-02-13] ...



Od c&tenate se tedy ocekdava dalsi vlastni iniciativa, tato prace ma pouze ukézat cesty, kam je
mozné zajem sméfovat. Smysl prace tedy bude naplnén, pokud si napt. étenar na zakladé zde poskyt-
nutych informaci sdm obstara dalsi — podrobnéjsi — literaturu, ktera jiz bude obsahovat i konkrétni
navody implementace opatfeni, které v této praci chybi.

1.2 Metodika

Koncepce i struktura celé prace je zaloZena predevsim na osobnich zkuSenostech autora, ktery se
mnohokrat vénoval pravé nejriznéj$im ,drobnym® domécim problémiim s poéitaci u nejriznéjsich
ptibuznych a zndmych. Primarnim zdrojem informaci pro vétsinu prace jsou tedy autorovy existujici
znalosti a zkuSenosti. Pro zajisténi odborné korektnosti byla poté ve velké mife ve vSech oblastech
konzultovana odborna literatura tisténa i elektronicka, aby se poznatky v praci zakladaly predevsim
na objektivnich faktech, a nikoli pouze osobnich néazorech autora.

Vétsina pouzitych prament jsou internetové zdroje ve formé ¢lanka ¢i encyklopedickych infor-
maci. Autor si je védom niz$i miry spolehlivosti informaci nabizenych na internetu, ale vzhledem
k velmi dynamickému a rychle zastaravajicimu charakteru informaci souvisejicich s elektronickou
bezpecnosti byl tento krok nezbytnym: predevsim v oblasti internetu jsou i dva roky staré poznatky
neaktualni.

Pro eliminaci zaneseni faktickych chyb z internetovych zdroji nebylo nikdy spoléhano na jediny
zdroj v dané oblasti, ale vZdy na nékolik nezavislych informacnich zdroji. I pfes maximalni snahu se
v praci mohou vyskytnout nepfesnosti, za které se omlouvame.



2 Teoreticka ¢ast

Véfime, Ze pro uplnost je zadouci mit vSeobecny prehled o situaci v této oblasti — je dobré védét,
z Ceho soucasna situace vznikla, mit jasnou predstavu o soucasném stavu véci, a pfipadné i mit
schopnost si predstavit dalsi pokrok.

2.1 Zabezpeceni firemnich a domécich pocitaca

Firmy dnes investuji velké ¢astky do zabezpeceni IT infrastruktury. Ty se jiz dlouhou dobu bez
pouziti pocitac¢ neobejdou. Kazda spole¢nost musi pfinejmensim vést uletnictvi a psat smlouvy.
Vétsi i mensi spolecnosti obvykle investuji urcité prostfedky na to, aby své pocitacové sité udrzely
funkéni, zabezpecené, a data zalohovana, tedy chranéna pred nahodnymi selhanimi.

V domacnostech je vsak situace ponékud odlisna — Domaci uZivatel byva zaroven i administrato-
rem systému. Pfitom malokdo je k tomu skute¢né kvalifikovany.?,* Je totiz rozdil mezi uzivatelskou
a administratorskou znalosti pocitace. Uzivatel, ktery umi pracovat s emaily, psat a tisknout doku-
menty a provadét dalsi bézné Cinnosti, jesté nemusi umét si vSe v pocitaci korektné nainstalovat,
nakonfigurovat a udrzovat zabezpecené. Jen velmi malo domacich uZivatelu si plati odbornika, co se
o jejich pocitac profesionalné stara. Vysledkem tak mize byt funkéné nevyladény a predevsim neza-
bezpedeny stroj, s nijak nezdlohovanymi daty.” Z toho vyplyvaji viechna rizika zde dale popisovana.

2.2 Pocitac jako spolecenska nutnost

Tato publikace se vénuje problémtim s pocitaci v domacnostech z technického pohledu. Zda se nam
vSak nezbytné alespori upozornit i na nékolik netechnickych faktu z této oblasti:

e Mit pristup k pocitadi a internetu se jiz dnes predpoklada za béZnou véc, a rodiny doposud
pocita¢ nevlastnici mohou za jistych okolnosti pocitovat uréity pocit ,ménécennosti”, podobné
jako se jiz nékolik let povazuje za samoziejmé mit a pouzivat mobilni telefon (a vétsina lidi
nechépe ty, co stale mobilni telefon nemaji, vétsinou ani nechtgji).

e Z psychologického hlediska muize byt ztrata cenénych dat velmi deprimujici udalost.

Dusledky ztraty v praxi: Autor této prace mél to ,$tésti” setkat se pfimo s jednim takovym pfipa-
dem rozsahleji ztraty cenénych dat®.

Slo o rodinu, kdy otec po nékolik let psal na poéitaci rodinnou kroniku, kterou jednou ro¢né
daval do vazaného svazku. Dokud nebyl cely ro¢nik vytistén, neexistovala zZadna kopie roz-
pracovaného dila. Kdyz byl poté jednou jejich doméaci poéita¢ napaden virem, ktery zni¢il data
na pevném disku, pfisla rodina o veskeré rodinné zapisy za bezmaéla tfi ¢tvrté roku. Nejen Ze
byly stovky hodin prace ztraceny, autentické zapisy jiz znovu napsat nesly. Tato udélost jiz
odradila otce od jakéhokoliv pokracovani v psani této kroniky.

3 Poc¢itacova gramotnost v CR — unikatni prizkum znalosti populace. ZIVE.cz. [online]. 26. 8. 2005 [cit. 2006-10-13].
Dostupny z WWW: <http://wuw.zive.cz/h/Uzivatel/AR.asp?ARI=125364>.
Cesky statisticky urad: Vyuzivani informacnich a komunikacnich technologii v domacnostech a mezi jednotlivci
[online]. Aktualizovano dne: 11. 10. 2006 [cit. 2006-10-13].
Dostupny z WWW: <http://wuw.czso.cz/csu/redakce.nsf/i/domacnosti_a_jednotlivcis.
SSmutné piibéhy s disledky jsou &asto k vidéni na internetu. Napt.: BITTNER, Ladislav. Mnozstvi zachranénych dat:
0 byte [online] ... [cit. 2007-01-20] ...
®Dalsi ptipady viz Bezpecné OnLine: Pribéhy obéti [online]. c2006 [cit. 2007-02-13].
Dostupny z WWW: <http://www.bezpecneonline.cz/sekce2/s2026.htm>.



2.3 Nahled do historie

Do roku 1990 byl vyskyt pocitact v domécnostech velmi ojedinély. Za komunistického reZimu zde
neexistoval svobodny trh, ktery by umoznil prodej vyrobki ze zapadniho svéta. Taktéz koupéschop-
nost obyvatel v té dobé byla nizsi nez dnes. Vyrazny rozdil v zastoupeni poéita¢t v domacnostech
mezi CSFR (po . 1993 CR) a zapadni Evropou byl patrny i v prvni poloviné devadesatych let. Diivody
byly pfedevsim nedostate¢na kupni sila a nedostate¢ny trh s moderni vypocetni technikou (po ote-
vieni hranic mnozi spekulanti nakupovali v ciziné jiZ zastaralé stroje, aby je poté v ¢eskych zemich
draze prodavali jako nové a moderni vyrobky).

Masové rozsifeni emailu jako nového zpisobu komunikace pfislo az k samému konci devadesa-
tych let, kdy doslo k liberalizaci a zlevnéni modemového ptipojeni (dial-up) a kdy uz existovaly ceské
freemailové’ servery. To byl velky rozdil oproti samym za¢atkiim devadesatych let, tedy dobé, kdy
byla CSFR &erstvé pripojena k zahrani¢nimu uzlu nové vznikajici sité Internet, a napt. Masarykova
Univerzita nabizela ve své dobé unikatni sluzbu — odeslani emailu kamkoliv do svéta — pies jedinou,
spoleénou univerzitni schranku, kterou ,povéfeny zaméstnanec nékolikrat denné vybiral “®

2.4 Rozsireni informacnich technologii

Dnes jiz najdeme néjaky mikropocita¢ prakticky v kazdém zafizeni, v¢etné takovych, jako jsou mi-
krovlnné trouby, automatické pracky ¢&i kavovary. Nicméné, prakticky smysl méa zabyvat se pouze
takovymi pfistroji, do kterych zadavame néjaka data, tudiz kde jiz vznikd mozZnost jejich ztraty,
odcizeni ¢i jinak vzniklé skody podobného typu.

Mezi takovato zafizeni tedy patfi pfedevsim:

e PC, tedy bézné osobni poéitace (lidové nazyvana ,pécécka”) — a to bud jako bézné stolni poci-
tace (desktopy), nebo prenosné (notebooky).
Dnesni vykony a datové kapacity predurcuji PC do roli multifunkénich ,pomocnikii®, stara-
jicich se o nespocet véci. Po¢inaje rodinnou kronikou pres kolekci digitalnich fotografii az po
zafizenim. Proto se také vétsina rizik, ktera jsou dale v této praci zmifiovana, vénuje pravé
pocita¢im PC.°

e PDA/MDA a mobilni telefony (smartphones)

Funkce téchto zafizeni jsou jiz dnes na velmi vysoké drovni, kromé samotné funkce telefo-
novani, ptip. psani kratkych textovych zprav (SMS), jiz soucasné mobilni telefony plni funkci
diate, hudebniho prehravace, fotoaparatu, diktafonu ap., v nékterych ptipadech i nahrazuji
notebook — s bezdratovym pfipojenim k internetu, dotykovym velkym displejem a tloznym
prostorem se da vyftizovat i emailova korespondence a prohlizet webové stranky. U tohoto typu
zafizeni hrozi pfedevsim odcizeni a ztrata piistroje samotného. Kromé ztraty nezalohovanych
dat mtize dojit k odcizeni citlivych informaci, coz takové kontakty nebo emaily bezesporu jsou.

e Systémy ,domaciho kina“, piedev§im DVD rekordéry s harddiskem

7 ,Freemail®, tedy poskytovatel emailové schranky zdarma. Prvnim ¢eskym poskytovatelem freemailu se stal portal
email.cz (dnes jiz soucasti seznam.cz).

8BARTOSEK, Miroslav. Nabizime vam email' [online]. Zpravodaj UVT MU. Brno: UVT MU, 1991, roé. 1, & 2 [cit.
2006-11-13], s. 11-12. Dostupny z WWW: <http://www.ics.muni.cz/zpravodaj/articles/368.html>.

9Zde se dopoustime uréité nepiesnosti: Terminem PC, tedy Personal Computer by se spravné mély oznacovat pouze
stroje spole¢nosti IBM a kompatibilni. Napiiklad pocitace spole¢nosti Apple s opera¢nim systémem Mac OS X nepatri do
této definice PC, pfesto plni stejné funkce. Vétsina lidi tyto detaily tykajici se kompatibility hardware nijak nerozlisuje a
jako PC oznacuje vsechny pocitace; pro Gcely zakladniho rozdéleni poéitacu se proto drzime této zazité zvyklosti.



Ukladani rodinnych videozaznami na harddisk DVD rekordéru je urcité velmi pohodlné, jedna
se ovSem opét o relativné nespolehlivé ulozisté dat. K selhani harddisku muze dojit stejné
snadno jako u bézného PC.

Do rizikové kategorie v posledni dobé zacinaji patfit i herni konzole, které jiz umoznuji pfipojeni na
internet, a tudiz néktera rizika jsou pro né spole¢na s béZnymi poéitaci.

2.5 Role pocitaca v domacnostech

Zatimco v prvni poloviné 90.let pouZzivala v domacim prostredi pocita¢ pouze mala ¢ast populace, a
to jeSté vyuZiti bylo nejlastéji na psani textovych dokumentt a na hrani her, v poslednich letech se
vyuziti pocitact radikalné zménilo. Co vSechno tedy dnes lidé doma na pocitaci délaji?

e pisi dokumenty v textovych procesorech (Microsoft Word, OpenOffice.org Writer, ...)

e elektronicky komunikuji s pfibuznymi, prateli i kymkoliv jinym — emailem, instant messen-
gerem (ICQ, Jabber) ¢i pfimo telefonuji (Skype)

e vyuzivaji pocita¢ jako centrum zébavy — ,jukebox” a ,doméaci kino® v jednom
e zpracovavaji fotografie a videonahravky z digitalnich fotoaparati a videokamer
e hraji hry

e vzdélavaji se (existuje mnozZstvi vyukovych programii, encyklopedii na CD/DVD discich i on-
line na internetu)

e Ctou, informuji se (aktualni zpravy, tematicky zaméfené informacni servery — webziny, ...)

e aktivné se podili na obsahu internetu (vlastni webové stranky, weblog)

Pokrok jde pfitom obrovskou rychlosti a neustalé zmény znemoziuji pro jednou ,zakonzervovat®
nabyté znalosti. Je tfeba neustale se pfiucovat novym vécem a prizpisobovat se dobé. To klade na
uzivatele nemalé naroky a jejich podcenéni vede k mnoha problémtm. Je jasné vidét, ze velké mnoz-
stvi ¢innosti, které se délaly diive bez pocitale, se dnes provozuje na pocitaci; a mnozstvi ¢innosti
vzniklo a stale vznika nové az s ,digitalizaci doméacnosti“. Neni tedy pochyb o tom, Ze poéitace jiz
dnes hraji i v doméacnostech dilezitou roli, a da se predpokladat, Ze tento trend bude pokracovat.

2.6 Narustajici hodnota dat v pocitacich ulozena

Hodnota dat uloZena v pocitaci obvykle po néjakém case prevysi hodnotu pocitace samotného. Uréit
finanéni hodnotu dat prakticky nelze, zvlasté napf. u rodinné fotogalerie, ovSem neni pochyb o tom,
ze pro doty¢né osoby ma cenu nevy¢islitelnou a jeji ztrata jiz neni nahraditelna. (Proto ani pojistovny
vétsinou nenabizi Z4dné pojisténi dat pred ztratou/znicenim.)

LAt si porizujete pocita¢ jen domi pro své osobni ticely, nebo pro firmu od té nejmensi
az po velké giganty, at pocitac stoji libovolné mnozZstvi penéz — dfive nebo pozdéji hod-
nota dat, ktera v ném méte uloZena, jeho cenu prevysi. Hodnota dat nespociva jen v ri-
ziku jejich zneuziti. Stara moudrost fika, Ze hodnotu ¢ehokoliv pozname v okamziku,
kdy to ztratime — a u souborli v po¢itaci plati totéz. 1

Y Vase data v bezpeci: Data jsou krehké zboZi. 2004. ... s. 2.



Pravé vzhledem k nemoznosti presného vy¢isleni hodnoty dat se domacnost ¢asto rozmysli, jestli
stoji za to investovat 3 000 K¢ do externiho harddisku, ¢i 1000 K¢ do DVD vypalovacky pro vytvareni
zéloh. Za zbyte¢nou investici to je povazovéano az do okamziku, kdy jsou data znifena. Jinou variaci
na stejny problém je odkladani zalohovani, kdy sice je dostupna technologie pro vytvoreni zalohy
(napf. ona vypalovacka), ale ,zrovna neni ¢as®, a takto se ,pravidelna mési¢ni zaloha” odklada tak
dlouho, a7z uz mtze byt pozdé. Koneéné poslednim nestéstim je ,Ceska Setfivost”, kdy se uz sice data
zélohuji, ale na nejlevnéjsi média bez ohledu na kvalitu a nikdo uz neovéfuje, zdalipak jsou média
zpétneé Citelnd, a tudiz data obnovitelna. Rozdily v cené neznackovych a znac¢kovych CD/DVD médii
jsou dnes v rozmezi maximalné nékolika korun, rozdily v kvalité vSak byvaji stale ¢asto zasadni (viz
Priloha A na strané 48 a Pfiloha C na strané 50). O problematice kvality a Zivotnosti médii podrobnéji
pojednava kapitola 3.2 na strané 12.

2.7 Srovnani klasickych a ,modernich” digitalnich metod

Spoustu ¢innosti, které na pocita¢i provadime, jsme dfive nebyli schopni ,klasickymi metodami®
vubec délat. Pripravit profesionalné vypadajici pozvanku bez pocita¢e moc dobie neslo.

Bud jsme mohli zadat praci firmé, ktera to udélala za nas, ovSem néco takového stalo (a dodnes
stoji) nemalo penéz, a pokud se tak nejednalo o svatebni oznidmeni nebo néco podobné zasadniho,
radéji jsme se spokojili s rucni praci. Pfipadné jsme si mohli koupit protlacovaci obtisky pismenek, a
pomoci jich dany text ,nasazet” — pfi¢emz potom uz ,jen” stac¢ilo udélat z tohoto kopie. (Pro soukromé
ucely ovsem byly i kopirky pred r. 1989 témér nedostupné.) Dnes udélat totéz, a jesté v lepsi kvalité,
neni zadny problém: danou praci s prehledem zvladne kazdy textovy procesor a vytiskne kazda
tiskarna.

Podobné i pripravit prezentaci fotek je mnohem jednodussi na poéitaci: staci mit digitalni fotogra-
fie, k pocitadi pfipojeny dataprojektor a spustit prohlizeni. Klasické fotky jsme tak snadno prezentovat
nemohli — jediné feSeni bylo mit je na diapozitivech.

Stejné se zjednodusilo i psani laboratornich, seminérnich, diplomovych a dalsich praci do skoly a
mnozstvi dalsich ¢innosti. Prace na pocitaci je tedy efektivni, pohodlna a jednoduché. Ovsem pouze
v ptipadé, Ze vse délame, jak bychom to délat méli. I u pocitace totiz plati, Ze je ,dobry sluha, zly
pan” — nadsenou digitalizaci vieho mozného bez premysleni nakonec mizeme dojit k zavéru, Ze nase
prace mozna vypadala efektné, ale rozhodné nebyla efektivni, a mnohdy si i ¢lovék mize uvédomit,
ze ,kdybych to délal ru¢né, uz bych to mél davno hotové"!

Zasady efektivni prace u pocitace Je dulezité zachazet s pocitacem tak, aby nam skutec¢né slouzil
a nasi praci zefektiviioval Tedy aby nam jeho pouzivani nekomplikovalo Zivot. VétSinou plati,
Ze méné je vice, a u psani béznych textovych dokumentu to plati dvojnasob.

Prosty text vysazeny normalnim fontem bez grafickych zbytecnosti okolo jsme schopni na-
psat za hodinu, zatimco ,pieplacany dort pejska a koc¢icky“ ndm spolehlivé zabere miniméalné
hodiny dvé. Pfitom ta prvni a jednodussi varianta bude nejspise i lépe vypadat. Grafické expe-
rimenty bychom méli zkouset délat aZ tehdy, kdy uz mame néjaké znalosti daného programu a
béznych pouzivanych konvenci. Je v pofadku si ve volném ¢ase rtizné hrat, ale v ,produkénim
prosttedi, i v pfipadé psani osobniho dopisu, by mély jit podobné experimenty stranou.
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3 Popis rizik

Nejvétsim problémem v oblasti pocitatové bezpecnosti je nakladani s daty a jejich archivace. O po-
¢itaCova data je mozné piijit riznymi zptsoby.

Ty mtzeme rozdélit na nékolik skupin:

Prvni skupinou jsou rizika ,hardwarového® charakteru, tedy na fyzické urovni. Timto je napf.
odcizeni nebo ztrata pocitace. Do této skupiny tykajici se pfimo hardwaru patfi i jevy, které niéi
jakoukoli elektroniku, nejen pocitace: prepéti zpiisobena bleskem, Zivelna pohroma ap. Tuto proble-
matiku popisuje kap. 3.1.

Dalsi skupina rizik je téZ fyzického charakteru, nicméné tentokrat zpisobena casem. Do této
skupiny muizeme zafadit napf. selhani harddisku po urcité dobé nebo necitelnost CD/DVD médii po
nékolika letech. O téchto problémech pojednava kap. 3.2 na nasledujici strané.

Posledni skupina rizik je jiz softwarového charakteru, tedy €isté na urovni ,jednic¢ek a nul”.
V tomto pripadé se riziko tyka pouze samotnych dat, nikoli hardwaru. Problémi na softwarové Grovni
je cela fada — od programatorskych chyb v softwaru pres skodlivé programy (viry, malware) az po
nejéastéjsi problém, uZzivatelské chyby. Nejcastéji se problémy projevuji v souvislosti s internetem,
témto jevim je proto vénovana cela kap. 3.3 na strané 16. Kone¢né, o zanedbavani bezpe¢nostnich
zésad samotnymi uZivateli pojednava kap. 3.4 na strané 20.

V nasledujicich kapitolach popiseme jednotlivé problémy. Konkrétnim moZznostem jejich oSetfeni
a feSeni, tedy minimalizaci rizik, se vénuje kap. 4 na strané 22.

3.1 Fyzicka ztrata pocitace

Ztratou pocitace v tomto pripadé rozumime jak samotné odcizeni ¢&i ztratu, tak i znifeni hardwaru
v disledku externality (pfirodniho Zivlu, napéfové spicky).

3.1.1 Odcizeni poéitace

K odcizeni pocitace dochazi nejcastéji u pfenosnych pocitact (notebookt). Neni rozdil, jestli k tomu
dojde vyloupenim auta nebo zapomenutim tasky ve vefejném dopravnim prostiedku, vysledkem je
vidy definitivni ztrata pocitace samotného i dat v ném. Proti odcizeni pocitace jako takového je
mozné se pojistit, proti ztraté dat nikoliv.

Pomineme-li finan¢éni ujmu zptisobenou ztratou samotného notebooku, zbyva problém s daty.
Neexistuje-li zdloha umisténa fyzicky na jiném misté na jinych médiich, jsou vSechna data ztracena,
navic nejsou-li data na disku pfenosného pocitace sifrovana, dostava k nim pfistup ,novy majitel”.

Odcizeni bézného stolniho pocitace pfimo z domacnosti je mnohem fid$im jevem. Pro lupice byva
obvykle snazsi odnést si lehké a neobjemné véci, jako je hotovost a $perky. Za uréitych okolnosti
miZe mit i zamér odnést si pravé pocitacova data — v tomto pripadé ale staci odmontovat harddisk.
Pro dulezita data opét jedinou ochranou je Sifrovat je a oddélené mit uschované zalohy. Pro fyzické
zajisténi objektu pred vloupanim jiz odkazujeme na specializované firmy, informace o moZnostech
implementace uvadi literatura.'!

3.1.2  Zivelné pohromy

Piirodni Zivly maji i na poéitace velice destruktivni i¢inky. Ceska republika byla v poslednich deseti
letech nékolikrat zasaZzena povodnémi riizného rozsahu, dvé z toho piekonaly uroven stoleté vody
(1997, 2002).

UTKOTZ, Klaus a kol. Pfirucka pro elektrotechnika ... 2002. s. 483-486.
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Poznamka: Mnoho lidi méa stale mylnou piedstavu, Ze pevné disky jsou hermeticky uzavieny, uvnitf
je vakuum a voda se proto nemuze dostat dovnitf. Omyl — uvnitt diski je pouze Cisty vzduch,

vyfiltrovany pies ultra-jemné filtry, které ovsem priniku vody zabranit nedokazi.'?

I pti zaplaveni poéitace vodou zlstava realna Sance zachranit data. Naprosto nezbytné je vsak jednat
rychle a zaplaveny harddisk co nejrychleji zaslat na profesionalni obnovu dat. Pfitom je dobré védét,
kde se na disku nachazeji klicova data, optimalni je mit je na specialnim oddile.* Problémem byva
predevsim casova prodleva od zaplaveni do pokusu o obnovu — domacnost obvykle fesi po navratu
do ponic¢eného domova zcela jiné véci a pocitacova data mivaji ponékud nizsi prioritu.

Jedinou ochranou pred ztratou dat v dusledku Zivelné pohromy je mit fyzicky jinde umisténou
zélohu. (U domacnosti pomérné vyjimeény jev.)

3.1.3 Napétové spicky v siti, ider blesku

Elektricky proud v rozvodné siti by mél mit stabilni stfidavé napéti 230 V pfi frekvenci 50 Hz. Podle
kvality rozvodné soustavy i dalsich faktort v§ak napéti muaze kolisat, byt trvale vys$si nebo nizsi nez
je nominalni hodnota, nebo charakteristika proudu muze byt rusena Sumem z nékterych elektroza-
fizeni. Vlivem pfetiZeni distribuéni soustavy nebo prerusenim kvuli pfirodnim externalitim mize
dojit i k uplnému vypadku. VSechny tyto abnormality sniZuji Zivotnost elektrozafizeni, pfedevsim
téch citlivych jako jsou podéitace. Vlivem trvalého prepéti v siti proto mtze dojit k rychlejsimu se-
lhani harddisku ap. Ochranou je instalace tzv. prepéfovych ochran a zaloZnich zdroji napajeni —
UPS.

Nejni¢ivéjsi je zasah blesku do budovy nebo jejiho okoli. Obrovské elektromagnetické pole z rychle
vzniklych proudt v bleskosvodech naindukuje v domovnich rozvodech vysoké napéti, které je schopno
spolehlivé znicit prakticky jakykoli elektricky spotfebi¢, pocita¢ nevyjimaje. Pro pfedstavu, hlavni
vyboj blesku mé intenzitu proudu 10-100 kA a elektricky ndboj mtize dosdhnout 10-400 C.'* Pro tyto
pfipady je vhodna nékolikastuptiova ochrana zahrnujici kromé béZnych jimacich zafizeni, uzemnéni,
svodicl napéti a prepétovych ochran i mistnosti odstinéné kovovou Faradayovou kleci. Takovéto
systémy vsak v domécnostech prakticky vitbec nepotkame.

3.2 Spolehlivost a trvanlivost datovych ulozist

vvvvvv

paraty na film slouzily mnohym lidem bez problému 20 let, a kdyZ se na nich néco pokazilo, byl
takovou zavadu schopen opravit za rozumnou cenu opravar. Dnesni digitalni fotoaparaty jsou proti
tomu slepené kusy plastu, od kterych se ani neocekavé, Ze budou slouzit déle nez 5 let. Pokud se
uvnitf néco rozbije, byva levnéjsi koupit novy pfistroj nez platit za opravu v autorizovaném servisu.
Kromé vyssi poruchovosti a konzumniho pfistupu k veskerému spotfebnimu zbozi, kdy se bézné
pocita s obnovou kazdych par let, je u vSeho digitalniho patrné i rychlé moraini zastarani. Tento
jev je u pocitact zvlast vyrazny — 3 roky stary pocita¢ se jiz ,odepisuje“ a pofizuje se novy. To
je dano zvySovanim vykont a naristem pozadavki na pocitaCe, i omezenou Zivotnosti nékterych
komponent, predevsim téch s mechanickym pohybem — tedy optickych mechanik a harddiski.

12Tento fakt té7 vysvétluje, pro¢ maji pevné disky v zakoufenych prostorach mensi Zivotnost ne% v prostorach nezakou-
fenych — ani ony ultra-jemné filtry totiz nezachyti dplné vsechno...

B Diskovy oddil, té7 partition: Cast pevného disku, ktera se chova jako samostatna jednotka (v OS Windows tedy jako
,dal3i pismenko®). Vsechna data jednoho oddilu jsou na disku v konkrétni oblasti, pfesunem dat z jednoho oddilu na jiny
se tedy data skutecné fyzicky na disku premisti do jiné ¢asti.

Pro¢ je vyhodné mit takto rozdélena data: Obvykle se plati i za mnozstvi obnovenych dat, tj. pozadovat obnoveni celého
disku véetné systémovych a docasnych soubort (,temporary files*) jen zbytetné prodrazi obnovu. Cena za obnovu se
pohybuje v fadu tisict korun.

4TKOTZ, Klaus a kol. Pfirucka pro elektrotechnika ... 2002. s. 487
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Toto chovani povazuje téméf kazdy za samoziejmé, malokdo se vSak pfi tom zamysli nad trvan-
livosti a Zivotnosti digitalnich dat.

Problém zastaravani existuje zaprvé u datovych formati. — zkuste si dnes oteviit néjaky doku-
ment psany pred 15 lety v néjakém exotickém textovém procesoru! Mate kompatibilni program pro
¢teni takového formatu i na novém pocitaci s novym operacnim systémem?

Zastaravani nachazime u datovych médii. Vzpomenme si na dnes jiz davno nepouzivané diskety
5,25”. I kdyby byla data na téchto disketach dnes stale Citelna, mame vibec jesté funkéni zafizeni,
schopné je prelist? Stejnym problémem budou brzy trpét i bézné 3,57 diskety: Nahrazuji je USB
flashdisky a pamétové karty s mnohem vyssi kapacitou, rychlosti i spolehlivosti. Disketové mecha-
niky se tak jiz dlouho viibec neinstaluji do prenosnych pocitac¢t (notebookit), a pomalu se prestavaji
instalovat i do skiini desktopovych.'

Datova média vSak netrpi pouze jejich zastaravanim a nahrazovanim novymi typy, ale i Zi-
votnosti. Nejpal¢ivéjsi to je u vypalovanych optickych médii, tedy CD, DVD a Blu-ray/HD-DVD
diskt, kde datova informace je uloZena v postupné degradujicim organickém barvivu. Lisovana
(soriginalni“) média Zadna organicka barviva neobsahuji, a jsou tedy z hlediska trvanlivosti lepsi.
Pro pochopeni problematiky Zzivotnosti vypalovanych médii a trvanlivosti dat na nich je vhodné
znat zékladni principy fungovani téchto médii. (Problematiku selhavajictho harddisku nastinujeme
v kap. 3.4.2 na strané 21.)

3.2.1 Problematika vypalovanych optickych médii

Vzhledem k zajmu mnoha uzivatel v online diskusnich férech o komplexnéjsi informace v této
oblasti a absenci podobného prehledu ve vétsiné literatury jsme se rozhodli tuto ¢ast rozvést do
vétsich podrobnosti. Pro bezpeénou praci s daty neni nezbytné znat viechna fakta, nicméné véfime, Ze
pro zajemce budou pfinosna. Co se tyCe trvanlivosti uloZenych dat, podstatnéjsi jsou zde predevsim
az podkapitoly 3.2.1.3 a 3.2.1.4.

3.2.1.1 Struktura CD-RaDVD=Rdiski Disky CD-R/RW, DVD£R/RW a DVD-RAM jsou v sou-
¢asnosti nejrozsifenéjsimi typy médii pro zalohovani a archivaci dat v domécnostech. Je to dano
Sirokou rozsitenosti a nizkymi cenami médii i vypalovacich mechanik. Disky rozliSujeme na Recor-
dable (zapisovatelné) a Rewritable (piepisovatelné). Zatimco na zapisovatelné disky se jednou ulozi
informace a ta jiz nelze prepsat, prepisovatelné umoziuji opakovany zapis a mazani. V optimalnim
ptipadé by opakovanym ¢étenim dat, tj. pouZivanim, nemélo dochazet k degradaci disku, nebot ¢teni
probiha bezkontaktné, pouze laserovym paprskem.

Vsechny disky, jak lisované, tak ,vypalované®, se skladaji ze dvou zakladnich vrstev. Prvni
je vrstva substratova, tou je vzdy prihledny plastovy kotou¢ vyrobeny z polykarbonatu. Na ném
je potom vrstva datova. Ta je u lisovanych médii pfedstavovana tenkou hlinikovou (vyjimeéné
zlatou) folii, ktera ma v sobé vylisovany nerovnosti, pity, které se stiidaji s rovnymi oblastmi,
landy. Tato kombinace pitti a landil tvofi samotnou datovou strukturu, ¢tenou laserem. Logicka
»1% je pfedstavovana prechodem pit-land nebo land-pit, logickd ,0“ je pfedstavovana rovnou
plochou (mirné nepresné, zjednoduseno). Na kovové folii je poté jiz pouze nanesena ochranna
vrstva laku.

Zapisovatelné disky jsou trochu slozitéjsi: Na substratu je naneseno organické barvivo, na
ném je stiibrna nebo zlata reflexni vrstva a teprve na tom v$em je kryci lak. Organické barvivo
plni po ,vypéleni® disku funkci pitii a landii na lisovanych médiich. Teplota laseru pfi vypalovani
zméni strukturu tohoto barviva tak, aby pfi nasledném ¢éteni se ménila odrazivost od reflexni
vrstvy.

15Spolecnost Apple do zadnych svych poéitacti nemontuje disketové mechaniky jiz od iMacti G3 (tj. od roku 1998).
Vyjimku tvofily pouze mechaniky ZIP, které se objevovaly v nékterych PowerMac G4.
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Na prepisovatelnych discich se nenachazi organické barvivo, ale specialni chemicka latka,
ktera piisobenim zapisovaciho laseru méni strukturu mezi krystalickou a amorfni. Del$im pi-
sobenim laseru se latka roztavi a zméni na krystalickou strukturu, ktera svétlo pfimo propusti
k reflexni vrstvé; kratsi ptisobeni latku zméni na amorfni strukturu, ktera svétlo rozptyli. Tento
proces je mozno opakovat. Podle vyrobctt médii u CD-RW a DVD£RW az 1000, u médii DVD-
RAM az 100 000 X.

K degradaci diska fyzickym opotrebenim (,vydienim drazek®), jak se to stavalo u intenzivné pou-
zivanych gramofonovych desek, tedy teoreticky nema jak dojit. Starnuti plastového kotoucku je téz
pomérné pomalé. Nejohrozenéjsi je tedy reflexni vrstva a vrstva organického barviva.

3.2.1.2 Poskozeni podkladové vrstvy — substratu  Vsechny CD, DVD, Blu-ray i HD-DVD disky
pouzivaji jako podkladovou vrstvu prihledny polykarbonat ve tvaru 12 nebo 8 cm velkého kotoude.
Polykarbonét se pouZiva pro své dobré optické a mechanické vlastnosti.'®

Nejcastéjsim poskozenim polykarbonatu byva jeho poskrabani ¢i prasknuti. Poskrabani se pri
manipulaci s diskem vyhneme tézko a témér vzdy se nam to ve vétsi ¢i mensi mife podafi. Prekrodi-li
poskrabani kritickou mez, samoopravné mechanismy, pfitomné na disku a provadéné mechanikou,
nesta¢i kompenzovat nefitelna mista, a postizena oblast dat se stava nelitelnou. Nejvétsi problém
zpusobuji kruhové soustiedné drazky — tim se stava necitelnym vétsi souvisly blok za sebou jdoucich
dat, véetné opravnych kdoda obklopujici data. Proto je pfi mechanickém ¢isténi zneéisténého povrchu
dalezité provadét to specialni latkou a to paprskovité od stfedu k okraji a ne soustfedné.!” (Jemné
Lvertikalni“ §kraby jsou pro Citelnost dat méné zavazné — opravné mechanismy si s témito drobnymi
chybami dobte poradi.)

3.2.1.3 Organicka barviva u CD-R diska U CD-R diskd se pouzivaji tfi zékladni typy orga-
nickych barviv: cyanine, phtalocyanine a azo. Jednotliva barviva maji riznou stalost vii¢i vnéjsim
vlivim.

Nejdéle pouzivanym je Cyanine. Samotny cyanine je dost nestaly, pfedevsim je nesmirné citlivy
na UV zafeni. Star§i CD-R média se proto stavala necitelna jiz po nékolika letech (a pokud k nim
mélo pristup slunecni svétlo, jiz po nékolika dnech). Dnes se cyanine nadale pouziva, ale obsahuje
pfimési, které zvysuji stalost. Presto se dodnes nékterymi zdroji nedoporucuje pouzivat tyto disky
pro archivaci.'®, 1

Barvivo Azo se povazuje za stabilnéjsi nez Cyanine, pouziva se prakticky pouze v CD-R médiich
nabizenych pod obchodni znackou Verbatim DataLifePlus.

Nejpouzivanéjsi v souCasnosti je Phtalocyanine, pouZiva jej vétsina vyrobct a je de facto ,stan-
dardem®. Netrpi nestalosti jako Cyanine a jeho parametry i Zivotnost se odhaduji na nékolik desitek
let pti spravném uskladnéni. U starsich vypalovacich mechanik ma ale problémy s nutnosti presné
kalibrace vykonu laseru.?

3.2.1.4 Poskozeni ochranné a reflexni vrstvy Poskozeni téchto vrstev vznikaji téméf vyhradné
$patnou manipulaci s diskem. K tomu vSak dochazi pomérné Casto. Nejlepsi ochranou je kvalitni
provedeni ochranné vrstvy, aby se ani pfi neSetrném zachazeni neprotrhla a neohrozila tak reflexni

16viz Polycarbonate: Wikipedia, The Free Encyclopedia [online] ... [cit. 2007-01-07]

YHUTAR, Jan. Optické nosice v knihovnach: jejich struktura a ochrana [online]. 2006, &. 1 ... kap. 2.3.1.

18CD-R: Wikipedia, The Free Encyclopedia. [online]. 21 Jan 2007, 14:06 UTC [cit. 2007-01-21]. Cast Physical characte-
ristics.

YBYERS, F. R. Care and Handling of CDs and DVDs: a Guide ... 2003. s. 17. [online].

2BYERS, F. R. Care and Handling of CDs and DVDs: a Guide ... 2003. s. 8. [online].
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vrstvu. Jednotlivi vyrobci nazyvaji tyto vylepsené ochranné vrstvy svymi obchodnimi nazvy, napf.
néktera CD-R média zn. Verbatim obsahuji vrstvu ozna¢ovanou Crystal.*!

Je-li provedeni ochranné vrstvy nedostatecné (pouze slaba vrstva laku), neni protrZeni ostrym
predmétem (napf. zrnickem pisku / omitky na stole, kde diskem nedopatfenim pohneme, nebo nehtem
pfi manipulaci) zddny problém.? Prakticky piiklad viz Pfiloha D.

Disky DVD obsahuji diky mirné odlisné konstrukci datovou i reflexni vrstvu uprostred mezi
dvéma 0,6 mm silnymi polykarbonatovymi vrstvami, ¢imZ odpadaji problémy protrZeni jako u CD,
kde je pouze jedna 1,2 mm silna vrstva polykarbonatu a datova a reflexni vrstva je tiplné na povrchu.

Nekvalitné nanesena ochranna vrstva laku (obvykle na okraji disku) mize téZ umoznit oxidaci
reflexni vrstvy a/nebo barviva. Prakticky pfiklad s komentafem viz Ptiloha C.

3.2.2 Klamavéa reklama ,nekoneéné zivotnosti digitalnich dat®

Z vyse uvedené kapitoly je ziejmé, Ze vypalovana opticka média se nedaji povazovat za stabilni
média vhodna pro trvalou archivaci. BohuZzel mnoho lidi ma v této oblasti naprosto zkreslenou pred-
stavu, navic posilenou a utvrzenou marketingovymi slogany hlasajicimi ,nekone¢nou zivotnost® di-
gitalnich dat, ktera nikdy neztrati svou dokonalou kvalitu, a kterak je proto nanejvys rozumné si pre-
vést své 8 mm / VHS / Betamax kazety do digitalni podoby na DVD. Zainy ptiklad takové reklamy viz
Priloha E na strané 52. Konkrétné tento reklamni letak obsahuje snad vsechna tvrzeni, které G¢inné
vzbuzuji ve spotiebitelich chybnou divéru v digitalni média (tj. CD-R/RW a DVD+R/RW disky):

e Tvrzeni: ,Zivotnost zdznamu na VHS je velmi omezena®.

Pravda: Ano, ale stejné tak omezena je Casto i Zivotnost zaznamt na CD/DVD discich.

e Tvrzeni: ,...a miZe necekané dojit k jejich znehodnoceni.”

Pravda: Pravy opak! Analogové zaznamy na magnetickych médiich starnou postupné a de-
gradace je pozvolna. Céste¢né poskozenou kazetu lze stale prehrat (byt se snizenou kvalitou).
Opravdu necekané tedy dochazi ke znehodnoceni dat pravé na digitalnich médiich, kde mé-
dium sice pozvolné degraduje, ale bez védomi uZzivatele — do urcitého kritického bodu se vse
da ,normalné“ precist bez viditelného poskozeni (vysledek schopnosti samoopravnych mecha-
nismu), az se jednou néhle stavaji rozsidhlé oblasti zcela necitelné (degradace média doséhla
takového stupné, ze samoopravné kody jiz zcela selhavaji). O moznosti testovat si i v doma-
cich podminkéch kvalitu média (tedy nejen fakt ,Citelné/necitelné®, ale téz jak dobre Citelné)
vi mélokdo.

e Tvrzeni: ,Data jsou trvale zalohovéna.”

Pravda: Data jsou jednou zalohovéna; ale trvale dostupna budou pouze, pokud se bude po
uréité dobé médium replikovat na nové.

Podobna nepravdiva tvrzeni se v riznych obménach a podobach vyskytuji i v reklamnich materi-
alech dalsich spolenosti, dojem bezpeéi je tak u neznalého spotiebitele pouze utvrzen. Pfitom je
zfejmé, ze podobna tvrzeni v reklamé hranici s klamanim spottebitele, at uz védomym ¢i nevédo-
mym. O piipadnych pravnich dasledcich pro subjekty, nabizejici tyto sluzby na zékladé podobnych
reklam, v okamzZiku kdy se za par let zacnou objevovat prvni obéti, se da zatim jen spekulovat.

2IBYERS, F. R. Care and Handling of CDs and DVDs: a Guide ... 2003. s. 7. [online].
22HUTAR, Jan. Optické nosice v knihovnéach: jejich struktura a ochrana. [online]. 2006, &. 1 ... kap. 2.1.1.,b. 3,4
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3.3 Fenomén internetu

Vétsina rizik softwarového charakteru pfimo ¢i nepiimo souvisi s pouZivanim internetu. Internet
tvori nejobvyklejsi cestu zaneseni $kodlivého nezaddouciho softwaru (malwaru) ohrozujicitho sou-
kromi i data uzivatele. Boom internetu tedy pro pocita¢ zptsobil vyrazné vyssi ohroZeni.

Do skodlivého softwaru zahrnujeme viry, Cervy, spyware, trojské koné, keyloggery, atd. Zatimco
klasické viry se vyznacovaly pfimo snahou znicit uzivatelska data, dnesni Cervi jsou Castéji vyuZzivani
pro rozesilani spamu ¢i distribuované utoky na konkrétni webové servery. Spyware, keyloggery nebo
sniffery zase odposlouchévaji komunikaci (hesla zadané na klavesnici, osobni tidaje, idaje k elektro-
nickému bankovnictvi, ...), kterou zasilaji Gto¢nikovi (autorovi kédu).?® Rizik, ktera vznikaji pti-
tomnosti takovéhoto skodlivého softwaru v poéitaci, je tedy mnoho, a je proto dulezité dodrzovat
opatfeni, aby se takovy software do poéitace ani nedostal.

Jaké jsou tedy nejcastéjsi cesty zaneseni $kodlivého kédu do systému?

Emailové ptilohy. Spusténi skodlivého kddu je podminéno piimou interakei uzivatele. Pfitom by se
stailo pfed bezmyslenkovitym otevienim neznamé prilohy (navic od neznamého odesilatele)

zamyslet:

e Pro¢ mi néjaky ,pfitel z Ameriky* posila ,novy spofi¢ obrazovky“?

Pro¢ mi néjaka neznamé divka posila své intimni fotografie?

Pro¢ mi kamarad pise email, a k nému priklada spustitelny .EXE soubor, kdyZ se o ném
v textu dopisu nijak nezmifiuje?

Je normalni, aby ,administrator systému® informoval své uzivatele o nové virové hrozbé
a v priloze hned zaslal ,opravny bali¢ek“?

Texty v emailech casto pfimo nabadaji k otevteni prilohy pravé napt. ,varovanim administra-
tora systému” pfed novym virem, pficemz opravny bali¢ek (hotfix) je ihned umistén v piiloze,
aby to mél uzivatel ,pohodInéjsi“.** V zadném z téchto ptipadl se viak nejedné o legitimni
zpravu a vzdy jde o podvrh, ktery vytvari pfimo dany virus / ¢erv. DodrZzovanim opatrnosti
pti otevirani jakékoliv prilohy se da vyraznym zptisobem snizit riziko napadeni pocitace. Spo-
le¢nosti jako Microsoft nikdy timto zpiisobem nedistribuuji opravy k operacnimu systému!

Odkazy zaslané instant messengerem (napt. ICQ). Tato forma Sifeni Cervu se stala velice rozsi-
fenou v nedavné dobé.

Cerv v tomto ptipadé zneuziva rozsifenosti daného klienta pro instant messaging a jeho chyb;
a dokaze tak bez védomi uZivatele automaticky rozeslat textovou zpravu s libovolnym textem
(obvykle pouze internetovou adresou) viem v seznamu kontakttr. Vsechny kontakty tak obdrzi
zpravu s timto odkazem. Prvni véci, kterou vétsina prijemct: ihned udéla, je Ze klikne na odkaz,
aniZ by se ptala, o co jde. Lidé obvykle duvéfuji svym zndmym. Vzhledem k nové formé §iteni
malokoho napadlo, Ze néjaky cerv se dokaze sam rozesilat nejen emailem, ale i programem
1CQ.2

Webové stranky. Velmi ¢asto byvaji cilené nakazeny portaly s erotikou ¢i warezem.?

2 Pryni pomoc pri napadeni pocitace. Security-portal.cz. [online] ... [cit. 2007-01-21]. Oddil Slovnicek

2*MARCHALIN, Jifi. Bezpecnost v emailové komunikaci a emailovych serverech. [online] ... s. 5.

25 Popis: Win32/Stration. Viry.cz — Igiho stranka o virech. [cit. 2007-01-21].

%Definice warezu: ,Oznaceni komeréniho software (aplikace, hry, operac¢ni systémy atd.) s hackery odstranénymi zabra-
nami proti neopravnénému kopirovéni, ktery je [ilegalné] $ifen na Internetu.” —Zivé.cz slovnik. [online]. [cit. 2007-01-21].
Dostupny na WWW: <http://wuw.zive.cz/slovnik/Default.asp?EXPSDIC=warez>.
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Predevs$im v internetovém prohliZze¢i Microsoft Internet Explorer se miize zobrazit okno, vy-
prohlizece (Mozilla, Opera, ...), nebo instalovat plug-iny pouze z dtvéryhodnych webovych
servert.

Posledni verze nékterych internetovych prohlizeci jiz obsahuji v sobé néstroj na upozoriio-
vani na podezielé webové stranky. Nejvétsi vyhledavac, Google, se podili na kampani Sto-
pbadware.org, a kliknutim na podezielé vysledky vyhledavani se nejprve zobrazi varovani.

Bezpecnostni chyby v programech. Zadny software neni bezchybny — pisi ho také jen lidé.

Je-li objevena néjaka nova bezpecnostni dira, je mozné, ze se brzy objevi i skodlivy kod, ktery
bude této chyby zneuzivat. Pravidelna aktualizace programu (pfedevsim téch, co pfistupuji na
internet) je nezbytna.

Jelikoz v3ak nékteré spole¢nosti?® vydéavaji aktualizace velice opozdéné (¢asto az nékolik tydnt
poté, kdy je bezpec¢nostni dira znama a jiz existuje funkéni exploi?’), je nutné se chranit pre-
ventivné. Tuto funkci zajistuje firewall. (Popis vlastnosti uvadime v kapitole 4.)

Co vSechno nam tedy mize uskodit?

3.3.1 Viry, Cervi

Klasicky pocitacovy virus se jiz dnes vyskytuje v mensi mite nez cerv. Definice viru totiz zni:

LVirus je typ programu, ktery se dokaze sam §ifit tim, Ze vytvari (nékdy upravené)
kopie sebe sama. Hlavnim kritériem pro posouzeni programu jako viru je fakt, Ze k ifeni
vyuzivé jiné soubory — hostitele. Virus se mezi dvéma pocitac¢i mize prenést jediné tim,
ze nékdo prenese celého hostitele. .. “*°

Skute¢ny virus jako takovy se tedy nesifi samovolné, ale pouze uzivatelskou interakci. Tedy napf.
staZzenim napadeného programu a jeho spusténim, otevienim pfilohy emailu, ve které je program
vcetné viru... nasledky poté mohou byt rizné — od neskodné hlasky aZ po smazani obsahu celého
harddisku.

Psychologické dopady Dojde-li uz skuteéné ke ztraté dat, kterou nahle zptisobi virus, mtize mit tato
ztrata dalekosahlé dopady na psychiku jedince — predevsim takova ztrata ¢lovéka demotivuje
k dalsi praci a dalsimu snazeni se. Po tom, co uz jednou pfisel o unikatni a nenahraditelnou
praci, piipadné jesté vyjadfitelnou mnozstvim hodin stravenych nad ni, rezignuje na délani
toho vseho znovu. Jeden takovy pfipad jiz byl struéné zminén v dvodu prace (kap. 2.2 na
strané 7).

Oproti tomu ¢erv pfimo zneuZziva nékteré zndmé bezpeénostni diry v systému. Casto Zzadnou uzi-
vatelskou interakci nevyzaduje. Navic se jedna o samostatny program, ktery ani vét$inou nenapada
existujici soubory. Jak mtize probihat $ifeni Cervii: NakaZeny pocitac se neustéle pfipojuje na ndhodné
volené IP adresy pocitact v internetu a zkoust, jestli tyto pocitace také neobsahuji bezpe¢nostni diru,
pfes kterou by mohly byt napadeny. Diky internetu je tak dnes Sifeni Cervi velmi rychlé a lavinovité

27Pfiklad viz P¥iloha F na strané 53.

%napt. pravé Microsoft

29Exploit = softwarovy kod, ktery vyuziva (zneuziva) znamou zranitelnost aplikace.

30 pocitacovy virus. Wikipedie: Oteviena encyklopedie [online] ... [cit. 2007-01-21]. Cast Definice.
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- nez si uzivatelé, ktefi nepouzivaji zadny firewall, aktualizuji svij ohroZzeny operacni systém, je
velk4 pravdépodobnost, Ze jiz stihnou byt nakazeni.!

Pocita¢ napadeny Cervem se stava tzv. zombii, tedy vykonavatelem piikazii uloZenych autorem
¢erva. Casta je funkce cervli jako postovnich serverti pro masové rozesilani spamu — nevyzadané
posty. Nékteré varianty Cerva v sobé mély zanesen prikaz spustit v konkrétni datum a ¢as utok na
urdity server. Nékolik desitek az stovek tisic takto napadenych pocitaci, jejichz majitelé viibec netu-
§ili, Ze byli takto zneuziti*?, tak zptisobilo na daném serveru DDoS — Distributed Denial of Service,
~distribuované odepteni sluzby™ neboli jinak feceno znemoznéni pfistupu ke sluzbé legalnim uziva-
telam® (server se zahltil nesmyslnymi pozadavky vyvolanymi ¢ervem). Organizované zlo¢inecké
skupiny vyuzivaji tuto techniku v poslednich letech k nové formé vydirani spole¢nosti. **

Tim, Ze umoznime Spatnym zabezpecenim ze svého pocitace vytvorit takovouto
zombii, vlastné nepfimo pomahéame i organizovanému zlo¢inu k dosaZeni jejich cili.
Pravé proto zde i tyto informace zminujeme, prestoze samotny ¢erv nemusi vzdy podi-
taci primo skodit (,pouze” zatézuje internetovou linku).

3.3.2 Spyware

Co je spyware?

~Spyware, neboli Cesky $pion, je programek ktery se uhnizdi na Vasem PC a doko-
nale $pehuje a krade Vase hesla, historii navstivenych stranek, ¢isla kreditnich karet,
méni Vase Givodni stranky na internetu a podobné hanebnosti. V3e, co vyslidi, pak zasila
uréitému uzivateli, ktery dale zpracovava vsechny ddaje, které jsou samoziejmé velmi
jednoduse zneuzitelné. Jedna se o velice nebezpecné programy, které se stale vice a vice
rozméhaji. Vétsinu téchto $piént ,dostanete’ pti surfovani na internetu (hlavné warez a
porno stranky), ¢&i instalaci jakéhosi pochybného software. “°

Tato definice pomérné dobfe vystihuje vSechna rizika, ktera pfinasi uzivani pocitace, ve kterém se
néjaky takovyto spyware nachazi. Rozhodné zde nejsou na misté bagatelizujici komentate jako napft.
,to se mé netyka, kdo by mé mél davod takhle slidit?“. Data takto vydolovana od tisici uzivatela
samoziejmé nikdo nezpracovava ruc¢né, vse se ale da velmi snadno roztridit skriptem a zneuzit jako
celek, pfipadné podle klicovych slov vyhledat to nejzajimavéjsi. Organizované zlo¢inecké skupiny
takovou databézi divérnych dat rady oceni a jsou za ni ochotny zaplatit nemalé penize.*

3.3.3 Spam, hoax, phishing

Za spam oznacujeme nevyzadanou postu (obvykle reklamniho charakteru), masové rozesilanou vel-
kému mnozstvi adresatii. Spam stale predstavuje vétsinu doslych emailovych zprav, prestoze v sou-
¢asné dobé jiz existuji ve vétSiné vyspélych zemi zakony zakazujici toto jednani. Postihnout autory
spamu lze jen tézko, zvlasté kdyz je pro rozesilani zneuzito poéitact ,zombii“ (viz 3.3.1). Bohuzel
navic v absolutnich &islech stale vzriista mnozstvi spamu.®’

31Co je to virus, ¢erv a trojsky ki7i? Microsoft.com ... [online]. [cit. 2007-01-21]. Cést Co je cerv?

32MARCHALIN, Jiii. Bezpecnost v emailové komunikaci a emailovych serverech. [online] ... s. 3.

3MARCHALIN, Jifi. Bezpecnost v emailové komunikaci a emailovych serverech. [online] ... s. 2.

S4LEYDEN, John. Extortionists take out UK gambling site: DoS attack ... [online] ...

% Definice SPYWARE: VIRY.cz forum [online]. Pispévek zaslal: MiroK[CZ], Gt leden 04, 2005 3:05 pm, [cit. 2006-10-13].
Dostupny z WWW: http://wuw.viry.cz/forum/viewtopic.php?t=2788

36Volné prevzato z obsahu prednéasky J. Boudy: Elektronickd bezpecnost - poitace, platebni systémy, mobilni telefony.
Fakulta informatiky: Masarykova Univerzita, 25. 1. 2007.

STGILLIS, Tom. Internet Security Trends for 2007 ... [online]. s. 7.
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Casto je nevyzadana posta zaroven pokusem o podvod. Podvodné byvaji jak nabidky levné via-
gry’®, tak i ,nigerijské dopisy“*, nabidky vysokoskolskych diplomt nebo doporuceni na nakup akcii.

Za specialni druh nevyzadané posty se da povazovat i hoax. Hoax je zprava §ifena v dobré vire
samotnymi uzivateli vS§em svym kontaktim. Za hoax oznacujeme nepravdivou poplasnou zpravu
varujici napf. pfed ,novym extrémné nebezpe¢nym virem®, se kterym si ,Zadné antivirové spole¢nosti
nedokazi poradit”. Posilat tyto zpravy déle je pfinejmensim neslusné a porusujici netiketu.** Hoax
se da velice snadno rozpoznat, navic existuje specializovany server hoax.cz*!, kde jsou publikovany
informace o vSech vyskytujicich se falesnych zpravach, véetné podrobnych vysvétleni.
je tzv. phishing. Phishingem rozumime takové jednani, ve kterém jde podvodnikovi o kradez cizi
internetové identity a nasledné zneuziti. Phishingové maily se nej¢astéji tvari jako dilezité oznadmeni
banky oznamujici nutnost se na jejich webovych strankach z néjakého zavazného divodu piihlasit a
néco zménit. Email samotny, stejné jako webova stranka, na kterou zprava odkazuje, vypada oficialné
a vérné napodobuje vzhled pravého webu spole¢nosti. Zadanim prihlasovacich idaji na této falesné
strance ziska podvodnik potfebné tidaje k tomu, aby z tc¢tu odcerpal penize*?, *. Zpravy vyvolavaji
dojem naléhavosti a duleZitosti. Uvéfeni témto podvodnikiim mtZe mit tragické nasledky ve formé
odcizeni osobnich udaji a predevsim odcizeni finanénich prostredkii z uctu. V roce 2006 napt. doslo
k pokusu o oklamani zakazniki Ceské spotitelny, kdy byl na nékolik set tisic ceskych adres rozeslan
phishingovy email.**

3.3.4 Vydavani se za nékoho jiného

Registrace na vétsiné internetovych serverti nepozaduje zZadné ovéfeni pravosti zadanych udaji.
Proto se mize kdokoli registrovat pod cizim jménem a publikovanim komentafi mize toto jméno
poskozovat.

Jesté vétsi hrozbou je zneuZiti emailové schranky. Protokol SMTP slouzici k odesilani zprav byl
vyvinut v dobé, kdy se je$té s nutnosti bezpeénosti nepocitalo. Postovnimu serveru, co odesila zpravy,
je uplné jedno, co je uvedeno v hlavi¢ce zpravy v poli Od:. Server pouze zpravu odesle na adresu
v poli Komu:. Heslo tedy vyZaduje pouze server pii prijimani zprav. Odeslat email pod cizi identitou
tak neni Zadny problém, dokaze to udélat kazdy, kdo pouziva libovolného postovniho klienta. Napft.
v popularnim Microsoft Outlooku sta¢i v nastaveni u¢tu zmeénit pole E-mailova adresa na adresu, za
kterou se chceme vydavat, a nové odeslané emaily jiz budou vypadat, jako by byly skute¢né z této
adresy odeslany. Experimentalné jsme tento jednoduchy pokus provedli: okomentované snimky ob-
razovky jednotlivych krokd jsou v Priloze G na strané 54. Kdo je stale na pochybach, mize si totéz
vyzkouset sam.

Je tedy zfejmé, Ze hodnotit autenti¢nost emailtl, diskusnich pfispévka nebo libovolnych infor-
maci na internetu pouze na zékladé toho, co je uvedeno v jakémsi policku Od:, nelze. Aby se i pfi
pouziti téchto nezabezpecenych protokolt dala ovéfit identita odesilatele, vznikl koncept digitalnich
signatur neboli podpisti. Pouziti digitalnich podpist se vénujeme v kapitole 4.5 na strané 28. Sprav-
nou implementaci jiz lze zarudit pravost puvodu zprav, hlavnim problémem v této oblasti je pouze
malé informovanost uZivateld, a tedy nizka rozsifenost.

3BGILLIS, Tom. Internet Security Trends for 2007 ... [online]. s. 11.

39]EMELTK, Zdenék. Ve sluzbach ,zloc¢inu 419 Policista: Mési¢nik ministerstva vnitra [online]. 2002, ro¢. 6, ¢. 10 [cit.
2007-01-28]. Dostupny z WWW: http://www.mvcr.cz/casopisy/policista/2002/10/niger .html.

40Za ,netiketu” oznacujeme pravidla pro slusné chovéani na internetu.

YT HOAX: podvodné a retézové e-maily, poplasné zpravy, phishing, scam [online]. ¢2000-2007 [cit. 2007-02-11]. Do-
stupny z WWW: <http://wuw.hoax.cz/cze/>.

“2%ak branit kradezim identity prostrednictvim nevyzadané podvodné posty ... [online] [cit. 2007-01-28].

“3CZOKL. Phishing (1) [online] ... [cit. 2007-01-28]

“KRCMAR, Petr. Cesky phishing v akci! [online] ... [cit. 2007-02-11].
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3.3.5 Odposlech komunikace

Paradoxné, nejpouzivanéjsi protokoly na internetu nijak nechrani zasilana data pred odposlechem,
Data jsou tedy prenasena v nesifrované podobé. Protokoly HTTP (www stranky), FTP (pfenos sou-
bort) i POP3 a SMTP (email) posilaji data véetné prihlasovacich tidaji (jména a hesla) v bézné Citel-
ném plaintext tvaru. Kdo ma pristup ke trase, kudy data putuji, mtze sledovat komunikaci, tedy vidi
nejen obsah, ale i pfihlasovaci idaje. Softwarové nastroje pro odposlech komunikace na standardni
Ethernet LAN i bezdratové WLAN (Wi-Fi) sité jsou bézné dostupné® na internetu a jejich pouziti
zvladne kazdy zkusSen€jsi uZivatel, ktery si pfecte manual.

Pro zajisténi bezpecénosti existuji Sifrované varianty vSech téchto protokolti: Misto HTTP je tomu
HTTPS (= HTTP pies SSL*®), misto FTP se uziva bud FTPS (= FTP ptes SSL) nebo SCP/SFTP (uziti
SSH*"), POP3 a SMTP také mohou fungovat v SSL ramci (tj. POP3S, SMTPS). Problém piedstavuje
predevsim uzivatelska lenost, kdy se pouZzivaji stejna hesla do zabezpecenych i do nezabezpecenych
aplikaci. Odchyti-li ito¢nik heslo pfenasené v nezabezpeceném tvaru, a ma-li uzivatel stejné hesloiu
bezpecné aplikace, je zcela prolomena i tato (byt sama o sobé dokonale bezpe¢na) sifrovana aplikace.

3.4 Skody zplisobené uzivatelem samotnym

,Only two things are infinite, the universe and human stupidity, and I'm not sure
about the former.” (,,Jen dvé véci jsou nekone¢né — vesmir a lidska hloupost. Tim prvnim
si ovSem nejsem tak jist.“) —Albert Einstein

Software se stava stale sofistikovanéjsim, hardware stale spolehlivéjsim, ale ¢lovék zustava porad
stejny. Stale bude délat tytéZz chyby a stale bude platit, Ze nejvétsi selhani nezptisobuje ndhodnymi
vadami technika, ale ¢lovék samotny.

e K ¢emu nam jsou posledni bezpecnostnimi aktualizace operaéniho systému, posledni virova
béze antivirového programu a posledni aktualizace anti-spywarového nastroje, kdyZ sami na-
sdilime cely systémovy disk a kdokoliv, kdo se k nam pfipoji, mtize ¢ist, zapisovat a mazat data
na naSem disku?

e K ¢emu nam je sofistikovany operacni systém, ktery se pfed smazanim souboru ujisti potvrzo-
vacim dialogem, a poté jesté soubor nesmaze, ale pouze jej presune do ,Kose®, kdyZ potvrzovaci
dialogy jiz mame naucené automaticky potvrzovat, aniz bychom nad jejich obsahem jakkoliv
premysleli a ,,ze zvyklosti“ hned ,Kos® ,vysypavame*?

e K Cemu nam je pravidelné poctivé provadéné zalohovani dat, kdyZz zrovna ta nejdilezitéjsi
data uchovavame v adresafi, ktery se viibec nezalohuje?

Piipadu, kdy si za ztratu dat mizeme sami, je opravdu mnoho. A prestoZe sofistikovanost dnesnich
pocitacovych systémi budi dojem, Ze vSe je jiz dostate¢né zajisténo, zdaleka tomu neni tak, jak
bylo vidét na prikladech vyse. A dokud bude pocita¢ ovladat ¢lovék, nikdy nebude moci byt systém
dostatecéné sofistikovany, aby skodé predesel. Obranou je pouze uplatiiovani urcitych bezpe¢nostnich
zésad, které by mély snizit riziko uzivatelské chyby...

“>Napt. program Cain&Abel, ke dni 3. inoru 2007 volné ke stazeni na WWW: <http://www.oxid.it/cain.html>.

#6SSL = Secure Sockets Layer: Protokol (ramec, vrstva) lezici nad transportni vrstvou, ktery Sifruje a autentizuje apli-
kac¢nivrstvu (= komunikaé¢ni protokol).

47SSH = Secure shell: protokol umozriujici bezpeénou komunikaci obou stran (spojeni i data jsou autentizovéana a ifro-
véana). Pouziva se jak pro vzdalenou spravu systémdu, tak i pro bezpeény prenos dat.
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3.4.1 Fale$ny pocit bezpeéi v digitalnim svété

Denné jsme vystaveni medialni masazi, kterak je nova verze opera¢niho systému bezpecna,
¢i jakou revoluci je pro domaci bezpe¢nost novy Service Pack. Opera¢ni systém navic podporuje
zdani ,neprustielnosti“ spoustou oken, bublin a hlasek v piipadech, kdy je ,virova baze antiviru
zastarala®, ¢i ,firewall neaktivovan®. Tradi¢ni okna typu ,Opravdu chcete smazat soubor.. . jiz
dlouho mechanicky odklepavame Ano, aniz bychom premysleli o obsahu sdéleni.

Uéinnost téchto ochrannych opatfeni je tedy velice sporna. Neustale se opakujici sdéleni
necteme poiad dokola, pouze se jich néjak snazime zbavit. Mnoho lidi dokaze takto celé mésice
odklikavat i pomérné zavazné hlasky, které navic pfimo popisuji problém a nabizeji moznost
feSeni. Zkratka si na ,ta chybova okna“ zvykli a povazuji to za samoziejmost; nutné zlo, se
kterym se musi smifit.

Na jednu stranu tak ¢lovék ma pocit, Ze pocitac (resp. operacni systém), ktery pouziva, je natolik
sofistikovany, Ze si vSechny problémy umi diagnostikovat a vyfesit sam, na druhou stranu, kdyz uz
i takto ,sofistikovany systém® vyzaduje uzivatelskou interakei, snazi se uzivatel jakéhokoliv vyruso-
vani zbavit - aniz by ptipadné zavaznosti sdéleni vénoval jakoukoli pozornost.

3.4.2 Cesta k selhani pevného disku

Mezi takové podstatné informace, které by mély uzivatele zajimat, patfi napriklad varovani BIOSu
jiz pii startu pocitace o selhani S.M.A.RT.*® pevného disku (S.M.A.R.T. Failure). Tato informace se
da vétsinou potvrdit stiskem néjaké klavesy (obvykle F1), a systém dale ,normalné” startuje.

Ve skuteénosti tato informace znadi, Ze kontrolni mechanismy na harddisku odhalily natolik
zévazné problémy s diskem jako takovym, Ze ty jiz pfekrocily mez tolerance stanovenou vyrobcem,
a proto se spousti tyto alarmy. Obvykle to znamena, Ze se zacaly mnozit vadné sektory na povrchu
disku, Ze se vyraznéji zvysila chybovost ¢teni/zapisu dat nebo jesté hife, motor disku neni schopen
na prvni pokus po zapnuti roztocit samotné plotny disku!

V okamZiku objeveni tohoto alarmu pfi startu pocitace je dulezité urychlené provést vyzalo-
hovani veskerych dat a disk vymeénit za novy. Obvykle se tato varovani objevuji v dostatecném
predstihu, a nebyva jesté nékolik tydnli/mésict problém data bez jakykoliv dodate¢nych nékladd
zachranit.

Nepouceny uzivatel v§ak varovani ignoruje az do okamziku, kdy se jiz systém vubec nespusti
nebo néjaka data uplné ztrati. Tou dobou uZ je ale zachrana dat mnohem néaro¢néjsi (tedy i drazsi),
pfipadné zcela nemozna.

3.4.3 Shrnuti: Marketing a realita

Marketingové slogany jako ,bezpeény operacni systém®, ,zabezpetena webova stranka“ ¢i ,Sifrovany
prenos” jsou bez dalsiho kontextu nicnefikajici, byt dobfe znéjici pojmy.

Operacni systém muze byt bezpeény, pouze pokud se o néj spravné starame. Data na ném jsou
v bezpeci, pokud je zalohujeme, pokud neignorujeme varovani selhavajiciho harddisku atd. Zabez-
pecend webova stranka je dostatecné bezpecna, jen kdyZ je dostate¢na droven Sifrovani, uZzivatel
si ovéril pravost certifikatu a nepouziva stejné heslo jako na jinych (nezabezpecenych) serverech.
(Kromé toho by mél mit server bezpecné uloZena uZivatelska data, konkrétné napt. hesla® ... to jiz
ale domaci uzivatel nedokéze ovlivnit.)

83 M.A.RT. = Self-Monitoring, Analysis, and Reporting Technology, éesky volné prelozeno jako ,technologie pro sebe-
sledovani, analyzovani a hlageni chyb®.
“9SVERRE, H. Huseby. Zranitelny kéd: Nejvaznéjsi chyby, kterych. .. 2006. s. 150
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4 Minimalizace rizik

Riziktim lIze predchézet predevsim prevenci a dostate¢nou informovanosti o problému. Popisy jed-
notlivych problémd jiz byly dostateéné dany v predchozich kapitolach, zde se proto zaméfime na to,
jak jim predchazet; dojde-li jiz k jejich vyskytu, k minimalizaci ztrat.

Ochranna opatfeni by méla byt provadéna proporcionalné, tedy aby byly investice do ochrany
adekvatni k hodnoté ochrafiovaného; aby nebyly ani podhodnoceny, ani zbyte¢né nadhodnoceny. Je
zadouci si pred nakupem ovéfit z jiného zdroje neZ od prodejce samotného, jestli je dané ochranné
opatfeni nutné, jestli neni pro dané dcely zbytecné drahé a jestli naopak spliuje vsechny potiebné
funkce.

4.1 Minimalizace dopadu fyzické ztraty

Proti neopravnénému vniknuti do budovy je vhodny zabezpecovaci systém. Takovato instalace vsak
byva pomérné nakladna, a zfizuje se proto kvili ochrané veskerého vybaveni budovy, nejen podita-
¢ového vybaveni. Zalezi proto na pozadavcich na celkovou bezpecénost veskerého movitého majetku,
jestli se domacnost rozhodne pro takovou investici.

U notebooku je riziko ztraty vyrazné vyssi. Pravé proto by méla byt vSechna data pravidelné
externé zalohovéana, napf. na optickd média jako CD nebo DVD. Zabranit ,novému majiteli note-
booku” v piistupu k davérnym datim lze pouze Sifrovanim téchto dat. Rizné zpisoby Sifrovani dat
popisujeme v kap. 4.4.3 na strané 26.

Jako ochrana dat pred zZivelnymi pohromami a blesky je nejlepsi vitbec nemit kritické véci v misté
zZivelné pohromy, tj. u dat by méla platit pravidla jako ve firemnim prostfedi, uchovavat jednu zalohu
v jiné budoveé. JelikoZ se toto v doméacim prostfedi jednoho bytu realizuje tézko, je alternativou pro
mensi mnozstvi dat ukladani on-line, tj. na internetovy server, ktery je jiz pochopitelné umistén fy-
zicky uplné jinde. Pfi dne$nich neustale se snizujicich cenach internetového pfipojeni i diskovych poli
je jiz tato varianta snadno realizovatelna; ¢asto jiz hostingové spole¢nosti nabizeji tzv. FTP hosting,
ktery je pfi stejné datové kapacité levnéjsi nez tradicni WWW hosting.*® Ochrana pied vypadkem
proudu a proti podpéti / prepéti / kolisani napéti je dnes nabizena ve formé malého zalozniho zdroje
UPS s funkci prepétové ochrany v mnoha variantach pro domaci pouZiti za pfijatelnou cenu.

4.2 Ochrana pred selhanim harddisku

Pevny disk je komponenta poéitace s mechanickym pohybem, kde se diskové plotny otaceji rychlosti
v fadu tisict otacek za minutu a Cteci a zapisové hlavy se nachazeji pouhé mikrometry nad témito
plotnami. Mechanickym opotfebenim, Spatnym chlazenim, a tedy vysokou teplotou, kolisanim na-
péti nebo tieba vyrobni vadou muze takto citlivé zafizeni selhat. To se muZze stat bud néhle, nebo
pozvolna.

Na pozvolné zhorSovani mize predem upozornit technologie S.M.A.R.T., je vSak potieba védét,
co varovné hlasky pfi startu systému znamenaji (viz kap. 3.4.2 na predchozi strané).

Nahlému selhani se vSak neda predejit. Pro trvalou ochranu dat pred touto situaci se proto po-
uziva systému RAID’!, ktery umozfiuje mimo jiné tzv. mirroring, tedy zrcadleni obsahu. Jsou-li
v poditaci dva disky o stejné kapacité, budou se veskera data zapisovat i Cist z obou disku. (Fungo-
vani zajistuje bud fadi¢ zékladni desky — ,hardwarovy RAID®, nebo opera¢ni systém — ,softwarovy
RAID®.) Selze-li jeden disk ,nahlou smrti®, cely obsah stale zlistdva neporuseny na druhém disku a
pocita¢ mize dokonce za uréitych okolnosti bézet dale bez preruseni! Nevyhodou je ponékud vyssi

SONabidku téchto sluzeb lze zjistit napt. vyhleddnim terminu FTP hosting ve vyhledavaci Google:
<http://www.google.cz/search?q=ftp+hosting>.
SIRAID = Redundant array of independent disks, ¢esky ,vicenasobné diskové pole nezavislych diski“.
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pofizovaci cena (je nutno koupit dva disky namisto jednoho), kompenzuje to ale vyssi bezpe¢nost a
navic i rychlejsi ¢teni (data se ¢tou z obou disku).

4.3 Vybér spolehlivych a trvanlivych datovych médii

Doposud ¢asto uzivané magnetické pasky pro firemni zalohy se predevsim z finanénich dtvodu v do-
méacnostech nepouzivaji. PouZiti redundantniho diskového pole (RAID) se neda povazovat za skute¢-
nou zélohu, stale jsou totiz softwarem ohrozeny obé kopie dat najednou. Nejobvyklejsi média pro
zélohovani dat tedy zbyvaji:

e opticka média CD/DVD
e USB ,klicenky“ nebo pamétové karty

e externi harddisk nebo diskovy server

Dalsi média (3,5” diskety, diskety ZIP, JAZ, média WORM, pasky) se v domécnostech bud témér
nevyskytuji, nebo v dne$ni dobé nedisponuji dostate¢nou kapacitou.

Nejobvyklejsim a téZ nejlevnéj$im fesenim je vypalovani pravé na CD/DVD disky. Zde jsou dva
urcujici faktory, které kvalitu vysledku ovliviuji: vypalovaci mechanika, parametry vypalovani a
kvalita pouzitého média. Vétsina pocitacovych nadsenci ma své ,oblibené znacky médii“ a stejné
tak i ,oblibenou vypalovacku® — z doporuceni jediného ¢lovéka se vSak nedé nic usuzovat, kazdy
vétsinou doporucuje pravé tu svoji vypalovacku a malokdo k tomu priklada i dostateéné padné ar-
gumenty: jedna se proto o velice subjektivni nazor. Pro tyto tcely viak existuje v CR znamy server
cdr.cz, kde je jednotnym zptisobem testovana vétsina dostupnych médii a podrobné jsou testovany
téZ nékteré vypalovacky. Kromé toho je pod kazdym ¢lankem diskusni forum, kde se samotni uzi-
vatelé vyjadiuji k produktu. V kombinaci s anglickym serverem cdfreaks.com se tak jiz da vytvorit
pomérné objektivni predstava o znacce, ktera je obecné povazovéana za kvalitni a ktera nikoliv.

43.1 CDaDVD

V pripadé CD médii jsou tak za dlouhodobé kvalitni a tudiZ pouZitelna pro zalohovéani povazovana
(z bézné dostupnych) napt. média vyrobct Mitsubishi Chemicals (tj. zna¢ka médii Verbatim Da-
taLifePlus), Kodak ¢i Taiyo Yuden (vystupuje pod riznymi znackami). Naopak velice rozporuplné
ohlasy jsou na média &eského vyrobce Eximpo (znacka médii Multidisc) a mnoha dalsich.’?,% Po-
mérné naivni by bylo téZ ofekavat kvalitu u médii za 3 koruny. Za $picku se povaZzuji profesionalni
CD-R média se zlatou reflexni vrstvou, ktera vsak jsou vyrazné drazsi (3—5X) a nabizeji je obvykle
jen specialni internetové obchody. Mezi tyto ,prestizni” znacky patii napt. Delkin nebo HHB.

Upozornéni: Tyto informace jsou zaloZeny ¢astecné na zkuSenostech autora, ¢astecné dalsich uzivatelu, ktefi
hodnoti média na internetovych serverech a diskusnich férech (viz citace). Tyto informace jsou aktualni
v dobé svého napsani. Situace na trhu médii se, co se tyce jejich kvality, postupem ¢asu méni. Diavéry-
hodnost informaci na online diskusnich férech je téZ velice rozporuplna. Berte na toto prosim ohled a
nepovazujte vyse uvedené informace za 100% pravdivé a trvale aktualni.

Uvadét konkrétni nazvy znacek jsme se i pies kontroverze rozhodli z ryze pragmatického dtivodu, nebot
obecné (byt korektni) konstatovani faktu ,.jsou dobré a Spatné znacky médii“ nezkusenému uzivateli
nijak nepomuze v rozhodovani.

52 Anketa o najhorsiu a najlepsiiu znacku CD a DVD ... [online]
SSBARTON, Martin. Jaké CD-R médium vybrat, jaké je nejlepsi? [online]. [cit. 2007-01-21]
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Samotny proces vypaleni by mél probéhnout na isté neposkrabané médium a optimalni rychlosti
zapisu. Je tézké fici, kterd z nabizenych rychlosti je ta nejkvalitnéjsi — ¢asto to nebyva ta nejrych-
lejsi ani ta nejpomalejsi. Toto je zcela individuélni dle konkrétni mechaniky a pouze vypaleni jedné
znacky média pfi rtznych rychlostech a nasledné otestovani vSech médii specialnim programem
(Nero CD-DVD speed, KProbe, ...) odhali pfipadné rozdily.

V kazdém ptipadé by ihned po vypéaleni méla byt zkontrolovana Citelnost média (nejen pouze
v ramci schopnosti vypalovaciho programu, ktery fekne pouze Citelné / necitelné, ale pravé i v pro-
gramu, ktery ukaze mnozstvi C1 / C2 (u CD) a PI / PO (u DVD) chyb, které signalizuji pouziti
opravnych soucti mechanikou (vétsi &isla = vice oprav, tj. horsi kvalita!)>

Nasledné skladovani médii by také mélo dodrzovat urcité zasady. Pro bezpeéné skladovani nejsou
obecné vhodné papirové posetky, plastové folie, vétsina prenosnych obaltl na 12 / 24 / 40 diskd,
nebo ,cakeboxy“ — vSude se disky manipulaci a opakovanym vytahovanim poskrabou. Z tohoto
hlediska zustavaji nejlepsi klasické plastové obaly — ,jewel case®, piipadné jesté zizené verze ,slim*,
nebo tlustsi a vétsi ,DVD krabicky®.> Prijatelné jsou jesté nékteré kvalitné provedené obaly, které
se zasunuji do klasickych ,$anont” jako bézné slozky. Média by méla byt skladovana pfi stabilni
pokojové teploté a vlhkosti bez pfistupu svétla.’® Pravidelné by méla byt kontrolovana na €itelnost
(napf. jednou do roka), a dosahla-li jiz degradace média vlivem ¢asu nebezpec¢né hodnoty, méla by
byt data zreplikovana na médium nové. (Tyka se predevsim trvalejSich zaloh, jako jsou digitalni
fotografie ¢i videozadznamy.) Archiv by mél mit jasny systém, aby se dalo vse jednoduse najit, a mélo
by byt jasné, kdy bylo médium vypaleno, aby se podle stafi dala ihned odhadnout jeho zbyvajici
zivotnost. Optimalné by mél byt disk uloZen ve vertikélni poloze (jako gramofonové desky).”’

Pravidelné zalohy (denni / tydenni / mésicni. . .) je ekonomické a pohodlné vypalovat na prepiso-
vatelna média (CD-RW, DVD+RW, DVD-RAM), a mit alespori dvé posledni zalohy (sudou, lichou)
daného typu. Opatrné ale se zdlohovanim na poskrabané disky, je nutné vzdy po vypaleni provést
kontrolu ¢itelnosti!

Data trvalejsiho charakteru (fotografie, videozdznamy) se obvykle vypaluji na neprepisovatelné
disky. Je rozumné udélat dvé kopie, pokud mozno kazdou kopii na jiny typ média, nebo alespoii jinou
znacku. (Napf. jednu zalohu fotografii mit na CD-R discich a druhou potom jesté na DVD+R.) Toto
opatfeni zajistuje ochranu pro piipad, kdyby nahodou dana série diski byla vadna a nahle doslo ke
ztraté, nebo kdyby doslo k fyzickému zniceni disku v mechanice (explozi), coz se vyjimecné stava
vlivem vysoké rychlosti otaceni ap.

4.3.2 USB klicenky a paméfové karty

Pro pravidelné zalohovani na USB kli¢enky a pamétové karty plati totéz co pro CD / DVD - stiidat
sudou a lichou zalohu, tj. mit dvé posledni zalohy. Pouziti pamétovych karet je praktické, je-li v po-
Citadi pritomna ¢tecka, a je zadouci denni zalohovani vSech zmén. Vyhodami pamétovych karet a
USB paméti je pohodlnd manipulace se soubory (kopirovani probiha stejné jako na disketu, tj. pfimo;
a neni nutné poustét specialni vypalovaci software) i vysoka odolnost médii pfed neimyslnym po-
Skozenim (poskrabanim, padem, ...). I pfes sniZovani ceny a zvySovani kapacity médii doposud ale
nejsou pamétové karty a USB paméti vhodné pro archivaci vétsitho mnozstvi dat.

4.3.3 Externi pevné disky, diskové servery

Je-li nutné zalohovat vétsi mnozstvi dat nez jen nékolik méalo GB, pouzivaji se externi pevné disky
¢i pfimo specialni diskové servery. Externi pevny disk se mize k pocitaci docasné pfipojit stejné

5%Viz Priloha A na strang 48.

SSBYERS, F. R. Care and Handling of CDs and DVDs: a Guide ... 2003. s. 19. [online]

SBYERS, F. R. Care and Handling of CDs and DVDs: a Guide ... 2003. s. 17. [online]

STHUTAR, Jan. Optické nosice v knihovnach: jejich struktura a ochrana. [online]. 2006, ¢. 1 ... kap. 2.3.2.

24



jako napt. USB kli¢enka, pfes port USB. Disk samotny byva zajistén jesté ve specialnim pouzdie, aby
vydrzel tvrdsi zachazeni nez samotny disk, nachazejici se v case pocitace samotného.

Specializovany diskovy server je také vlastné externi disk, méa ale pfipojeni Ethernetovym kabe-
lem, tudiz disk 1ze samostatné zapojit pfimo do routeru / switche a ten se poté chova jako samostatné
sifové zafizeni, dostupné pro vSechny pocitace v siti. Ur¢itou variaci na toto zapojeni je i uziti jed-
noho (obvykle stariho) poéitace jako ,doméaciho routeru a diskového serveru v jednom® — toto feSeni
praktikuji pfedevsim poéitacovi nadsenci, ktefi si dokazi na tomto pocitaci nastavit i napf. smérovani
internetu ke vSem ostatnim pocita¢im v domacnosti, sdileni disku atd.

4.4 Sifrovani dat

Sifrovanim dat rozumime jejich tipravu do takové podoby, aby bez znalosti desifrovaciho klice nebylo
mozné data piedist. Sifrovalo se od nepaméti — pocinaje znamou ,Caesarovou §ifrou”, pies Enigmu
aZ po dnesni pocitacové Sifrovaci systémy.

Sifrovani dat je v dnesnim pocitatovém svété nesmirné diilezité pro zabezpedeni dat pied neo-
pravnénym pristupem. Dokonce ani neni nijak zvIast slozité pouZit néjakou existujici kvalitni im-
plementaci — presto se stale obrovské mnozstvi davérnych dat nesifruje. V.domacim prostfedi se za
takova data mohou nepochybné povaZzovat emaily, zdznamy IM konverzaci®®, rodinné fotografie, vi-
deonahravky a jakékoli dalsi nevefejné dokumenty. Zvlasté citliva je tato otazka v pripadé dat na
notebooku, ktery se mtize snadno dostat do nespravnych rukou.

Zakladni rozdélenti sifer je na symetrické a asymetrické. Nejprve vysvétlime tyto pojmy a poté
se jiz podivame na konkrétni feSeni, vyuzivana v pocitadich.

4.4.1 Symetrické Sifrovani

Predstavuje nejcastéjsi typ ochrany. Vyznacuje se tim, Ze stejnym klicem zpravu zasifrujeme i rozsif-
rujeme. ObycCejny zadmek na kli¢ je také, da se fici, symetricky: mame jeden kli¢ a tim jak odemykame,
tak zamykame. Zaheslujeme-li si zkomprimovany ZIP nebo RAR archiv, pouzivame jedno heslo, kte-
rym data zaSifrujeme i kterym je rozSifrujeme.

Pokud si maji data vyménovat dva nebo vice subjektt mezi sebou, musi nejprve vsechny strany
znat tento kli¢, (napf. heslo). Je-li Sifrovaci mechanismus dostateéné kvalitni a nas kli¢ (heslo) je
dostate¢né dlouhy, je symetrické Sifrovani kvalitni. Problém u komunikace vice subjektt je v otazce
jak si bezpecné vyménit Sifrovaci kli¢. V prostfedi internetu neni ¢asto mozné osobni setkani, a
zaslanim hesla nezasifrovanym kanalem jiz ztraci takové sifrovani smysl.

4.4.2 Asymetrické sifrovani

Problémy, jak si bezpe¢né vyménit kli¢, fesi asymetricka kryptografie, kterou v 70. letech 20. stol. vy-
mysleli panové Diffie a Hellman. Asymetrické Sifrovani nepouziva pouze jeden kli¢, ale vzdy dvojici
klicii (,keypair®). Vygenerovana dvojice kli¢i ma tu zajimavou vlastnost, Ze jednim klicem lze zpravu
zasifrovat, a pouze tim druhym rozsifrovat. Jeden kli¢ se proto nazyva verejny (to je ten, ktery pou-
zivé odesilatel k zasifrovani) a druhy je soukromy (tedy takovy, ktery ma pouze a jenom legitimni
vlastnik — pfijemce). Kdokoli mtze zasifrovat zpravu vefejnym kli¢em, ale pouze vlastnik k nému
odpovidajiciho soukromého klice je schopen zpravu desifrovat.”

8IM = instant messaging, napt. ICQ

5Srozumitelné a podrobnéji se tomuto tématu vénuje napi.: KROPACOVA, A. Bezpecnost elektronickych dat a elek-
tronické komunikace [online]. Zpravodaj UVT MU. 2006, ro¢. 16, €. 4, s. 15-20.
Dostupny z WWW: <http://www.ics.muni.cz/bulletin/articles/522.html>.
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4.4.3 Sifrovani v praxi

Bylo by nad ramec této publikace vyjmenovavat zde vSechny pfiiklady, kde se Sifrovani pouZziva.
Omezime se zde proto pouze na nékolik konkrétnich technologii a programt, které jsou pro domaci
uziti praktické, bezpeéné a pritom jednoduché na pouziti.®

4.4.3.1 Zaheslovany archiv (ZIP, RAR, ...) NejuZivanéjsi metodou Sifrovani dat mezi béznymi
uzivateli je jejich komprimace do jednoho z béznych kompresnich formatt (ZIP, RAR) a pfitom jejich
zaheslovani, které tyto kompresni programy nabizeji.

Format RAR je, co se tyce bezpecnosti Sifrovani, povazovan za pomérné kvalitni (star$i verze
pouzivaly vlastni proprietarni algoritmus, novéjsi uzivaji standardni algoritmus AES) a pfi pouziti
delsiho jinde neuZzivaného hesla ho lze pro doméaci pouziti brat za urcitych okolnosti jako ptijatelny.

Problém je predevsim se star§imi zaheslovanymi ZIP archivy. Tradi¢ni algoritmus zaheslovani
ZIP soubort je povazovéan za velice slaby, existuje mnozstvi password crackeri® a je-li vedle za-
heslovaného archivu znadma i ¢ast textovych dat (napf. standardni hlavicky vétSiny datovych for-
méati), Ize snadno rozsifrovat i zbytek archivu.®? Pouziti tradi¢niho ZIP zaheslovani tedy nelze piilis
doporucit. Nové verze WinZIPu i nékterych jeho alternativ jiz nastésti také pouzivaji algoritmus AES
(pfestoze jsou viak uréité pochybnosti o kvalité implementace.®)

Hlavni nedostatek, ktery ma obecné snad jakykoli komprima¢ni program, pouzivame-li ho pro
Sifrovani dat:

e K datim nemulzeme pristupovat transparentné. Pro praci s sifrovanymi daty je musime nej-
prve dekomprimovat (,rozbalit®), po dobu prace je mit uloZené v bézné nezasifrované Casti
disku, a teprve po skonceni prace je opét ruc¢né zkomprimovat (,,zabalit®) a zaheslovat.

Neustéle opakovat tyto ¢innosti je inavné, ¢lovék si tedy brzy rozmysli, ,,jestli to za to viibec
stoji“. Navic pouhym smazanim soubort z disku data fyzicky neodstranime, dokud je neptepi-
Sou jina data, lze je velice snadno specialnimi programy obnovit.

4.43.2 Truecrypt Bezpecnéjsiiuzivatelsky pohodlnéjsi je , on-the-fly” (online, transparentni) $if-
rovani dat.

Jednim z programii nabizejicich tyto funkce je open-source software s ndzvem Truecryp
program vytvori tzv. virtudlni disk ze souboru nebo celého diskového oddilu. V tomto souboru nebo
diskovém oddilu s pfedem danou velikosti jsou vSechna data Sifrovana a uzivatel k nim pfistupuje
pouze pres onu virtualni diskovou jednotku.

£.% Tento

Soubor jako Sifrovany virtualni disk Truecryptem vytvorime napt. soubor C:\Soukrome.tc o ve-
likosti 1 GB, ve kterém budeme mit naSe Sifrovana data.

KdyzZ tento soubor pfipojime Truecryptem a zadame kli¢ (heslo), kterym jsme soubor nejprve
zasifrovali, objevi se ndm ,novy disk® napf. ve formé pismene Z:\ o velikosti pravé 1 GB. Na
takto pfipojeny disk jiZ miZeme normalné zapisovat a ¢ist, pfitom systém provadi neustale
Sifrovani / deSifrovani a fyzicky tak na disku jsou pouze Sifrovana data. Odpojime-li tento
virtualni disk (pfikazem Truecryptu ,,Odpojit”), nikdo se jiz k datim bez znalosti pfistupového
hesla (kli¢e) nedostane — a to ani kdyz fyzicky odpoji pevny disk a vlozi ho do jiného poéitace.
Jediné, co uvidi, bude 1 GB velky soubor s nahodnymi znaky.

OHlubsimu z&jemci doporucujeme napt. €lanky ze Zpravodaje UVT MU: <http://www.ics.muni.cz/bulletin/
issues/themes.html#2>.

1password cracker = program pro ldmani hesel metodou hrubé sily (bruteforce) nebo slovnikovym dtokem

62PKWARE Inc. ZIP File Format Specification [online] ... [cit. 2007-02-03]

$5KOHNO, Tadayoshi. Analysis of the WinZip Encryption Method [online] ... [cit. 2007-02-03]

64VolIné ke staZeni z oficidlnich webovych stranek: <http://www.truecrypt.org/>.
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Cely sifrovany oddil Pfi pouziti souboru jsme na bézném nesifrovaném diskovém oddilu méli sou-
bor, a teprve ten reprezentoval Sifrovana data.

Zasifrovat Truecryptem ale muZzeme i cely diskovy oddil (kromé systémového). Dokud tento
oddil ru¢né nepfipojime Truecryptem, bude jej operacni systém povaZovat za neznamy a ne-
bude se o néj starat.

Zformatovat Truecryptem cely oddil je vyhodnéjsi predevsim tehdy, pokud chceme Sifrovat
vétsi mnozstvi dat (fadové GB). Touto metodou totiz odpada problém dvoji fragmentace dat,
ktery se vyskytuje u souborového Sifrovani a ktery negativné ovlivituje vykon.

Sifrovat Truecryptem je mozné i externi disky, USB klicenky, pamétové karty a jina média. Na ci-
lovém pocita¢i musi byt Truecrypt také nainstalovan, aby se dalo k datim pristupovat. (Instalace
vyZaduje administratorské prava.)

Pouziti programu je pomérné intuitivni, navic v soucasnosti jiz online existuji ¢eské navody krok
za krokem, napf. na serveru PCTuning: <http://www.pctuning.cz/index.php?option=com_
content&task=viewkid=7562&4Itemid=95>.

Pro tplnost se slusi dodat, Ze kromé zde popisovaného Truecryptu existuji i dalsi feSeni (pte-
vazné komeréni, napt. PGPDisk®) nabizejici v ur€itych aspektech pohodlngjsi praci i dalsi funkce.
Pomoci PGPDisku lze zasifrovat i cely systémovy oddil (u Windows tedy disk C:), coz zatim bohuzel
Truecrypt neumoziiuje. Pofizeni téchto komerénich programd jiz zaleZi jen na aktualnich finanénich
moznostech uzivatele.

4.4.3.3 Sifrovani souborového systému NTFS: EFS Souborovy systém NTFS pouzivany v no-
véjsich verzich opera¢niho systému MS Windows také piimo nabizi funkci transparentniho $ifrovani
souborti a adresari. Bohuzel Microsoft tuto vlastnost cilené zakazal u verze Windows XP Home
a véech Home edici Windows Vista®, vétsina domacich uZivateli tedy k této funkci nema viibec
piistup a musi vyuzit jina feenti; proto se tedy zde nebudeme vice tomuto problému vénovat.*’

4.4.3.4 PGP (GnuPG) Jak jiz bylo zminéno, emailova komunikace neni bezpecnd o nic vice nez
papirova pohlednice. Problémy jsou se zajisténim autenti¢nosti odesilatele (podvrZzeni adresy odesi-
latele — viz Priloha G na strané 54) i s ochranou posilanych dat (odposlech). Pro zabezpeceni emailové
komunikace pied odposlechem se vyuziva asymetrického $ifrovani.

Pro tyto Gcely je nepsanym standardem program PGP (Pretty Good Privacy) ¢i jeho svobodna al-
ternativa GnuPG® (,GPG", GNU Privacy Guard). Oba tyto programy funguji na zakladé standardu
OpenPGP, a umoziuji Sifrovani a digitalni podepisovani dat. Prvni verzi PGP vyvinul Phillip Zim-
merman v roce 1991, az do r. 1999 ale Sifeni PGP za hranice USA silné omezovala americka exportni
nafizeni.** V soucasnosti se jiZz nastésti tato omezeni PGP/GnuPG netykaji, a proto se jiz smi vSude
legalné distribuovat i pouZzivat.

Sifrovat zpravy neni tak slozité, jak se miZe zdat — zjednodusené feceno, staéi si stdhnout po-
sledni verzi Sifrovaciho programu z internetu spolu s plug-inem do postovniho klienta, vygenerovat

%50ficialni webové stranky produktu: <http://www.pgp.com/products/wholediskencryption/>.

%Spolu s vynechanim zalohovacich nastrojii v téchto edicich Windows timto Microsoft pomérné jasné ukazuje sviij
postoj k (ne)potiebnosti zabezpeceni dat v domacim prostiedi.

7Majitele Windows 2000/XP Professional odkazujeme na ¢lanek: Free file encryption with the Windows XP Encrypted
File System (EFS): Tutorial, Usage, Security, and Trouble-Shooting [online]. iOpus GmbH. c2007 [cit. 2007-02-04] ...

%8Ke stazeni na WWW: <http://www.gnupg.org/>.

9Ta povazovala pokro¢ilé sifrovaci systémy za munici, a zakazovala jejich export v elektronické podobé za hranice USA.
Az do roku 1999 tak byl PGP $ifen do svéta legalné ve formé tisténych zdrojovych kédu (na které jiz omezeni neplatilo),
a ty byly v Evropé zpétné skenovany, prevadény na text a dale na internetu distribuovany pod hlavickou PGPi. Volné
prevzato z: The PGPi scanning project [online]. [2000] [cit. 2007-02-08].
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si par kli¢a, stahnout si vefejny kli¢ od ¢lovéka, kterému chei napsat Sifrovanou zpravu a pak je jiz
Sifrovéani otazkou par kliknuti navic (a zadani hesla).

Pro postovniho klienta Mozilla Thunderbird’® existuje rozsiteni Enigmail’!, které umoziiuje ve-
lice pohodInou spravu kli¢u (viz Priloha H na strané 58) i jednoduché odesilani zasifrovanych a/nebo
digitalné podepsanych zprav (viz Priloha I na strané 59).

Detailné;jsi popis této problematiky je jiz bohuzel mimo rozsah této publikace.

Na internetu i v tisténych publikacich jsou vsak jiz dostupné kvalitni navody ,krok za krokem®,
jak vSe spravné nainstalovat, nakonfigurovat i pouZivat (napft. 2,7%,74,7 a dalsi). Problém realného
pouziti je omezen pouze na nizkou roz§ifenost (vétsinou je tedy tfeba presvédéit — a naudit — i druhou
komunikujici stranu, aby zacala PGP pouZivat).

4.4.35 Nezavislé komunikacni kanaly PrestoZe nasazeni mechanismt jako PGP neni nic slo-
Zitého, porad existuji jednodussi feSeni. V ptipadé, Ze je potteba poslat néjaka citliva data jen vy-
jimecné, jevi se jako pomérné bezpeéné a pritom pro kazdého snadné feseni zaslani zasifrovanych
dat jednim kanéalem (e-mailem) a hesla jinym kanalem (SMS na mobil). Zabezpeceni pomoci tohoto
alternativniho kanalu dnes hojné uzivaji i banky v ramci svych elektronickych bankovnictvi.

4.5 Digitalni podpis: autentizace dat, ovéfeni pavodu

Vzhledem ke snadné moznosti podvrzeni Gdaji o odesilateli emailt se samotné zpravy nedaji po-
vazovat za autentické. Autentizaci v tomto pfipadé zajistuje tzv. digitalni podpis, ktery funguje na
principu asymetrické kryptografie — stejné tak jako asymetrické Sifrovani. Pouze se v tomto pripadé
Sifruje ,opacné”.

U sifrovani zpravy Sifrujeme zpravu verejnym klicem ptijemce, a pouze tento prijemce, vlastnici
soukromy kli¢, je schopen zpravu rozsifrovat.

U digitalniho podepisovani je proces opacny: zpravu zasifrujeme nasim soukromym klicem a
kdokoliv ji mtize rozsifrovat nasim verejnym klicem. Takové Sifrovani nedava na prvni pohled smysl,
kdyz kazdy si mize zpravu precist, ale v tomto pfipadé ndm nejde o to utajit obsah, ale zarudit
pravost. Pravé takto ,zaifrovat® zpravu totiz nikdo kromé vlastnika soukromého klice nemuze —
staci tedy pouze védét, ze kli¢ skutec¢né autorovi patfi (od toho uz ale mame certifika¢ni autority
nebo ,sit davéry “ — web of trust).

V praxi se takto nepodepisuje cela zprava, ale pouze jeji otisk (has), coz je kratky a vzdy stejné
dlouhy blok dat, ktery vznikl aplikaci ur¢ité matematické funkce na text pivodni zpravy. Sebemensi
zménou puvodni zpravy se zcela zméni i otisk. Priklad:

Text SHA-1 hash textu
Toto je puvodni text. d11cf98c1bc7eb94b390623b3d4£71702a25¢c21b
Toto je novy text. a0d4b23943271a4eb73c0228acfd2173c91£3£b0

Prostym porovnanim otiskii (jednoho vytvoreného z textu a druhého zasifrovaného soukromym
klicem odesilatele) ovéiime, Ze je ve v poradku. Digitalni podpis tedy slouzi k:

e ovéfeni totoznosti odesilatele

70Ke stazeni na WWW: <http://www.czilla.cz/produkty/thunderbird/>.

"IKe stazeni na WWW: <http://enigmail .mozdev.org/>.

2HANUSEK, Tomés. Svobodné Sifrovani pomoci PGP v Outlooku. Linuxexpres [online] ... [cit. 2007-02-08]
SHULAN, Radek. Sifrovani pro lamy - Thunderbird s Enigmail a GnuPG [online]. 06.01.05 [cit. 2007-02-08] ...
74 Konfigurace enigmailu 0.9x (Mozilla >= 1.5 a Thunderbird) [online]. [2006] [cit. 2007-02-08] ...

SSTWORA, Vladimir. Sifrujeme s aplikaci Thunderbird [online]. [cit. 2007-02-08] ...
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e zaruce, Ze zprava/informace nebyla pozménéna

e potvrzeni autorstvi (autor nemtze v budoucnu tvrdit, Ze zpravu neodeslal nebo méla jiny ob-

sah)

Digitalni podepisovani uplatnime piedevsim u emaili, kdy spolu s Sifrovanim miazeme zpravu i po-
depsat (PGP /GnuPQG).

Komunikujeme-li s Gfady, budeme potfebovat specialni podpis ovéreny u certifikac¢ni auto-
rity.’®,77 Certifika¢ni autorita je urCena zakonem a pred vydanim ovéfeného podpisu (certifikatu)
je nutné autorité predlozit doklad totoznosti (a zaplatit spravni poplatek v fadu stokorun). Tento
elektronicky podpis je jiného typu nez podpis PGP/GnuPG, ale funkci plni stejnou.

Mimochodem, s digitalnimi signaturami se setkAvdme mnohem castéji: digitalni certifikaty u za-
bezpecenych webovych stranek (HTTPS), digitalné ovérené potvrzeni o zaplaceni platby z banky,
digitalné podepsané softwarové baliky... jedna se o jiné konkrétni provedeni, ale princip je vzdy
stejny.

4.6 Obecné bezpecénostni zasady

Zatimco napf. Sifrovani emailti pouzijeme pouze nékdy, pocitac jako takovy pouzivadme porad. Po-
kro¢ila bezpecnostni opatfeni pozbyvaji smyslu, kdyZz nejsou uplatnéna ani ta zakladni. Naprosto za-
sadni je tedy pracovat na pocitaci prostém skodlivého softwaru jakéhokoliv typu — v zddném piipadé
by se nemély na pocitaci vyskytovat aktivni trojské koné, keyloggery, spyware nebo jiny malware.
Prevence byva vzdy lepsi nez feSeni nasledku. Je proto potfebné dodrzovat nékolik bezpecnostnich
zésad, které by mély v drtivé vétsiné pripadt predejit napadeni pocitace.

4.6.1 Firewall

Firewall”® je zafizeni (napt. ve formé softwaru nainstalovaného na pocitaci), které zabezpecuje a ridi
veskerou sifovou komunikaci, ktera pres néj prochazi. Pfitom jsou uplatiiovana razna pravidla, jaka
komunikace smi volné prochazet a jakd bude omezena nebo zakazana (tzv. bezpecnostni politika
firewallu).

Firewall tvofi podstatny prvek sitové bezpeénosti, u systému Windows se da fici i zcela nezbytny.
Pro¢? Firewall dokaze predevsim blokovat a upozoriiovat na neautorizované pokusy o pfipojeni do
internetu a z internetu.

Blokovanim nevyzadaného prichoziho spojeni dokaZeme zabranit napf. Cervam ve zneuZiti ne-
opravené bezpec¢nostni diry v systému. Tim je pocita¢ chranén i tehdy, kdy jesté neni bezpecnostni
aktualizace k dispozici.

Vyhodné je i upozornovani na neznama odchozi spojeni. Pokud se nam jiz podafi infikovat po-
Cita¢ néjakym typem malwaru, ten se témér jisté bude chtit dale $ifit — tedy pokusi se pfipojit na
internet. Takovy pokus okamzité rozpozna firewall, spojeni zablokuje a upozorni, je-li toto pripojeni
vyzadané. Nejen Ze tak nebude podita¢ slouzit k rozesilani spamu éervy a k jejich Sifeni; ihned se
timto i dozvime, Ze jsme infikovani (!), a midZeme proto okamzité provadét cilena opatteni k odstra-
néni takového malwaru.

MS Windows XP jiz nabizi moZnost vyuzit integrovany firewall. Vzhledem k jeho omezenosti
i chybam” je vsak lepsi pouzit firewall tfetich stran. Pro nekomeréni pouziti do doméacnosti jsou

"SDOLEZAL, Dusan. Jak funguje digitalni podpis [online]. 23.10.2002 [cit. 2007-02-08] ...

""DOLEZAL, Dusan. Jak si vybrat certifikaéni autoritu [online]. 14.3.2003 [cit. 2007-02-08] ...

78Ceského prekladu ,,ohniva sténa® se v tomto kontextu pouziva ziidka.

" Tento firewall je velice omezeny co se ty¢e moznosti nastaveni. Navic se do vydani systémového Service Packu 2
firewall choval tak, Ze na neznamé prichozi spojeni sice zobrazil upozornéni s variantami Prijmout/ Odmitnout, ale dokud
uzivatel nevybral Odmitnout, spojeni se chovalo jako oteviené (ochrana proti ¢erviim tedy naprosto nefungovala).
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zdarma k dispozici napt. firewally ZoneAlarm® nebo Sunbelt Kerio®, které jiz plni své funkce ko-
rektné.

Poznamka: Pokud mate hardwarovy router, mtize funkce firewallu nabizet i ten. Poté jiz neni nezbytné nutné
pouzivat softwarovy firewall, nicméné konfigurace takového firewallu byva slozitéjsi.

4.6.2 Antivirus, anti-spyware

Antivirus je neustale spustény software, ktery monitoruje spousténé a stahované programy, a odhali-
li pfitomnost viru nebo Cerva, zablokuje spusténi a upozorni na to. Pro nekomer¢ni pouziti do do-
méacnosti existuji antiviry zdarma, napt. Avastf? nebo Active Virus Shield®*. Nutnosti je ponechat
zapnuté automatické aktualizovani virovych databazi, coz si programy ve vychozim nastaveni samy
dokazi zajistit.

Bohuzel dani za bezpeci pred viry a Cervy je vice ¢i méné patrné zpomaleni pocitace. Kromé
pocita¢ovych odbornikd, ktefi opravdu védi, co délaji, vSak nelze doporucit neinstalovani antiviru.

Na hledani a likvidaci pfitomného spywaru existuji tzv. anti-spyware programy. Lze vyuzit Win-
dows Defender integrovany do novéjsich verzi MS Windows, nebo aplikaci tfeti strany, napt. Spybot
Search & Destroy.

Poznamka: ReSenim jak siudrzet bezpeény systém a pfitom si nezpomalit pocitaé antivirovymi a anti-spywarovymi
programy je pouZiti jiného opera¢niho systému nez MS Windows. Pro svobodné operaéni systémy na
unixové®® bazi (GNU/Linux, FreeBSD, ...) nebo Apple Mac OS X neexistuji téméf zadné funkéni viry
nebo Cervi. I pres specifické problémy s kompatibilitou a jinou koncepci systému muze byt za urcitych
okolnosti vyhodnéjsi pouzivat unixovy systém namisto MS Windows. Pro dalsi informace doporucu-
jeme projekt Pro¢ pouzivat Linux, k dispozici na WWW <http://proc.linux.cz>.

4.6.3 Bezpecnostni aktualizace

Dal$im dulezitym prvkem k udrzeni zabezpedeného pocitace pred vSemi hrozbami zvendi je pravi-
delné instalace bezpe¢nostnich aktualizaci (hotfixii, Service Packt, ...) operaniho systému a vSech
programtl, které na internetu pouzivame. Operaéni systém MS Windows umoziluje automatické in-
stalovani vsech novych bezpeénostnich zaplat, je proto vhodné tuto funkei nevypinat, pokud k tomu
nejsou néjaké zavazné duvody. Nékteré dalsi programy sice také umi automaticky se aktualizovat,
nicméné zdaleka ne vSechny. Je proto vhodné ru¢né kontrolovat nové aktualizace. K informovani se
o nejzavaznéjsich odhalenych chybach dobte poslouzi napt. ¢esky server Actinet®® nebo francouzsky
FrSIRT.

4.6.4 Politika instalace softwaru

Pro udrzeni dlouhodobé funkéniho, stabilniho a rychlého systému neni vhodné instalovat kazdy pro-
gram. Dnes jiz nejde tolik o misto, jaké nainstalovany program na disku zabere (kapacity dnesnich
diskt toto pohodlné umoziiuji), ale o kvalitu aplikaci samotnych, jestli se jedna o seriézni program,

80Ke stazeni na WWW: <http://www.zonelabs.com/>.

81Ke stazeni na WWW: <http://www.sunbelt-software.com/Kerio.cfm>.

82Ke stazeni na WWW: <http://www.avast.cz/index_cze.html>.

83Ke stazeni na WWW: <http://www.activevirusshield.com/>.

84Ke stazeni na WWW: <http://www.safer-networking.org/en/download/index.html>.

85UNIX = multiuzivatelsky opera¢ni systém. Piivodni verze UNIXu byla vyvinuta v Bellovych laboratofich spoleénosti
AT&T v 60. letech 20. stoleti.

86 Actinet — Bezpecnost IT, zpravodajstvi [online]. Actinet.cz [cit. 2007-02-12] ...

87FrSIRT - Security Research and Cyber Threats Monitoring 24/7 [online]. FrSIRT.com [cit. 2007-02-12] ...
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ktery kromé sebe neobsahuje dalsi véci, které nainstaluje do systému. V této oblasti zptisobuji pro-
blémy napt. nékteré hry nebo dokonce i hudebni CD, které bez varovani nainstaluji pfimo k jadru
systému specialni ovlada¢, slouzici napf. pro zamezeni ilegalniho kopirovani. Zamér vyvojaiu je
pochopitelny, bohuzel takovy pridavny software mizZe zpUsobit nestabilitu a naruseni bezpeénosti
celého systému.®®,

V pripadé nejistoty je vhodné projit Google, Wikipedii nebo jiny online zdroj, jestli neni dany
program z nékterého hlediska kontroverzni a zptsobujici problémy.

4.6.5 Administratorsky a neprivilegovany ucet

Uzivatelsk4 opravnéni se v domécich podminkach na systémech MS Windows obvykle nefesi. Casto
pracuje cela rodina pod jedinym spole¢nym tGétem s plnymi administratorskymi pravy. Tento pfistup
je sice pohodlny, ale rozhodné neni bezpe¢ny. Programy spusténé administratorem mohou provadét
libovolné ¢innosti v celém systému a tak jej i poskodit. Totéz se tyka virti nebo jiného $kodlivého
softwaru.

Od verze Windows 2000”° vsak systém bézné umoziiuje omezeni prav uZivateliim. Takovy ome-
zeny Ucet ,béZného” uzivatele tedy nemuze instalovat nové programy, zapisovat a ménit systémové
soubory, konfigurovat systém atd. Pfi bézné praci se jiz obvykle tyto ¢innosti neprovadéji, tedy da
se normalné pracovat i na uctu s omezenymi pravy. Pro¢ to ale délat, kdy?z to prinasi nevyhodu nut-
nosti zadavat administratorské heslo pfi kazdém pokusu o zménu konfigurace systému nebo instalace
nového programu?

Obrovskou vyhodou tohoto pfistupu je omezeni vSech programd, tedy véetné viri.. Program spus-
tény uzivatelem s omezenymi pravy ma také pouze omezené prava. Virus, ktery ¢eka na spusténi uzi-
vatelem, tedy v tomto pfipadé nemtze systému zpisobit $kodu (poskodit miZe osobni data daného
uZivatele, ale jiZ ne ostatnich®!).

Dalsi vyhodou je i ochrana systému pred jeho poskozenim samotnym uzivatelem: ten tak nemize
omylem poskodit systém (pokud nezadd administratorské heslo). Totéz plati pro déti. Ty v ramci
svého vlastniho omezeného Uc¢tu nemohou piistupovat k datim rodict a tedy je ani ohrozit nebo
smazat (rodiovské Uty samoziejmé musi byt zaheslované).

Bezpecnostnich vyhod je tedy cela fada. Tyto vyhody kompenzuji mirné sniZzené pohodli pri
prihlasovani. Umoziiuje-li tedy opera¢ni systém spravu uzivatelskych Gétd, je vhodné toho vyuZzit.

Urc¢ité problémy se mohou vyskytnout u verze Windows XP Home. I zde Microsoft pravdépo-
dobné usoudil, Ze pro domécnosti je pokrocila bezpecnost zbytecna, a prestoze ponechal moznost
vytvoreni administratorského i omezeného 0étu, jiz znemoznil jakkoliv podrobnéji definovat pfistu-
pové prava k souborim na disku, stejné jako docasné spoustét programy s jinym povérenim atd.
Nékdy proto muZe prace pod uctem s omezenymi opravnénimi ve Windows XP Home zpusobit ne-
resitelny problém...

Urcitym zlepSenim v této oblasti je nova verze Windows Vista. Verze pro doméacnosti sice stale
maji uréitd omezeni, nicméné alesponi je mozné néjak urcit pristupova prava k datim na disku.

4.6.5.1 Uzivatelska prava v unixovych systémech Pro srovnani kratce priblizime feseni fun-
gujici od nepaméti na vSech unixovych operacnich systémech (dnes napt. GNU/Linux). Zatimco OS
Windows byl ptiivodné zaloZen na DOSu, a oba systémy vznikly jako jednouZivatelské, UNIX exis-
tuje od pocatku jako viceuZzivatelsky systém. V UNIXu existuje vZdy jeden administratorsky ucet

8STERN, Michal. Téma: Pravda o StarForce [online]. 28. 11. 2006 [cit. 2007-02-12] ...

892005 Sony BMG CD copy protection scandal [online]. Wikipedia, The Free Encyclopedia. Last modified 8 February
2007 03:02 UTC [cit. 2007-02-12] ...

90Ve skuteénosti i starsi verze Windows NT toto umozriovaly, ale tyto systémy se v domécnostech nevyskytuji.

91Za podminky, Ze se vyuziva souborovy systém N'TFS se spravné nastavenymi opravnénimi. Pro starsi verze Windows
pouzivajici souborovy systém FAT toto bohuzel neplati.
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tzv. superuZivatele s nazvem root. Viechny uzivatelské ¢ty jsou automaticky neadministratorské
omezené ucty, které nedovoluji ménit konfiguraci systému. Veskery aplikacni software je jizZ navrzen
tak, aby bez problému fungoval s pravy bézného uZivatele (oproti tomu nékteré starsi aplikace pro
Windows mohou vykazovat problémy, pokud jsou spoustény uzivatelem s omezenymi pravy).

4.7 Nékteré casté myty a omyly

K zavéru jsme se rozhodli uvést nékolik castych omyld, které neztidka stoji za mnoha problémy, které
se tykaji podcenéni rizika. V pribéhu prace jiz byly nékteré uvedené omyly zmiriovany, zde se na né
proto odkazujeme.

e .Neni to ,zbytecné paranoidni’ fidit se u domactho pocitace tolika bezpe¢nostnimi pravidly?*
Vse samoziejmé zalezi na tom, k jakym dceltim je poéita¢ vyuzivan. Neni-li pocita¢ ani pfipo-
jen k internetu, automaticky tak odpadéa vétSina hrozeb s nim spojena, ale stéale hrozi selhani
hardwaru a ztrata dat, vloupani a fyzické odcizeni, nebo uzivatelska neopatrnost. Za zbyteéna
povazujeme nékterd data pouze do chvile, kdy o né prijdeme a potom je ¢asem potiebujeme.
Prevence je vidy vyhodnéjsi nez reSeni katastrofy. Pochopitelné opatieni je potfeba provadét
proporcionalné k mnozstvi a dtleZitosti ochrariovanych dat. Hlavni chybou je nepfipousténi si
rizik.

e . Nemam na domécim pocitaci nic dtlezitého, nepotiebuji zalohovat.”

V poradku, smazte si viechna va$e data na disku — tfeba hned ted. Opravdu jsou tak nedilezita,
7e by vam nedélalo zadny problém to udélat? Obecné se da fict, Ze pokud neni poéita¢ pouze
konzole pro hrani her, vzdy se da o nékterych datech prohlasit, Ze jsou dulezita.

o ,Mam zalohu, uz nepotiebuji firewall, antivirus a dalsi zabezpeceni.”

Zéloha je v poradku, ale vytvofenim zalohy se nefesi bezpe¢nost jako celek. Zaloha neochrani
pocita¢ pied napadenim virem, Cervem. Operacni systém je poté stejné nutné preinstalovat.
Navic zaloha se vaze k ur¢itému datu — nikdy nebude dostate¢né aktualni. Stejné tak samotna
zaloha dat nedokaze zabranit vykradeni bankovniho konta. Nezajistuje pravost emaila atd.

e Bankovni podvodnici se zaméfuji pouze na velké spole¢nosti a ne na jednoho bézného ano-
nymniho uzivatele internetu.”

Tzv. phishing je cilen pravé na vSechny ty ,anonymni® uzivatele a majitele béznych kont.
Podvodnici rozeslou stovky tisic falesnych emaild, protozZe vi, Ze vzdy se alespori nékdo ,,chyti®.

e . Délam pro zabezpeceni pocitace maximum. Pouzivam tfi antivirové programy.”

Tfi riizné antivirové programy spusténé pres sebe jiz Zadnym vyraznym zpisobem nezvysuji
bezpecnost. Zato zcela urcité vyrazné pocita¢ zpomaluji, navic jednotlivé systémy mezi sebou
mohou kolidovat a zptisobovat nestabilitu. Vzdy staéi jeden kvalitni a aktualizovany antivirus,
vzdy doprovéazen dal$imi opattenimi (aktualizacemi systému, firewallem, bezpeénostni politi-
kou, ...) — nikdy neni jediny program samospasitelny. Pocitace dnes sice jsou velice sofistiko-
vanymi zafizenimi, ale stale to jsou pouze stroje, nad kterymi mame moc my, lidé.

e ,Harddisk je hermeticky uzavien, ani povodeti mu neuskodi.”

Casty a zasadni omyl. Disk je prachotésny, nikoli vzducho- nebo vodo-tésny. Viz kap. 3.1.2 na
strané 11.
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e Digitalni fotografie nikdy nezestarnou. Az za 60 let vytahnou pravnoucata CD, uvidi fotky
jako dnes v nezménéné kvalité.”

Je pravda, Ze digitalni data jako takovéa se neméni. Bylo by ale chybou oéekavat ¢itelnost dat
na CD po 60 letech. Viz kap. 3.2 na strané 12.

e ,Stejné se nemtzu nikdy stat bezpe¢nostnim expertem, radsi to necham odbornikim.”

Kazdy nemusi byt expertem, staci, kdyz si kazdy dokaze rozumné zabezpecéit svoje data, pe-
nize, soukromi. Dodrzovanim nékolika zakladnich pravidel se vétsina rizik (fadové) zmensi a
pfitom jejich dodrzovani neni nic slozitého ani nakladného. Platit si odbornika od hodiny kvuli
kazdé trivialni drobnosti si mtize dovolit méalokdo. Navic néklady vzniklé ze zachranovani si-
tuace vzniklé predchozim ignorovanim bezpecnosti byvaji vidy fadové vyssi nez naklady na
preventivni opatfeni.

4.8 Vybér operacniho systému

Doposud jsme pfi popisu rizik vétsinou predpokladali pfitomnost nejrozsifenéjsiho opera¢niho sys-
tému Microsoft Windows. Neni to vSak jediny operac¢ni systém, ktery existuje, a jeho nejvyssi roz-
§ifeni neznamena, ze musi nejlépe vyhovovat kazdému. Zatimco na pocitacich pracovnich stanic
systém od Microsoftu zcela prevlada, u servert to tak jednoznac¢né neni — urcité kvality tedy ostatni
operacni systémy mit musi, kdyZ se vyuZivaji pro kritické servery, co musi byt neustale v provozu.

Nema smysl zpochybriovat marketingovy uspéch Microsoftu — 90% podil na trhu nemohl vznik-
nout jen tak ndhodou. Nicméné pravé vzhledem k nejvétsi rozsitenosti tohoto operac¢niho systému je
drtiva vétsina veskerého malwaru psana pravé pro Windows. Zbylych 10 % trhu tvofi pestra smésice
dalsich operaénich systémi, kvtli této roztfisténosti a vzajemné nekompatibilité programii proto neni
pro autory skodlivého softwaru dostate¢né atraktivni a ti¢elné namahat se tvorit skodlivy kéd i pro
tyto platformy. Pouziti jiného operaéniho systému tedy méa predevsim pozitivni dopad na bezpeénost
— prakticky tim odpadaji problémy s viry, Cervy, spywarem ap. Dani za to je zase omezenéjsi vybér
dostupného softwaru. ..

4.8.1 Microsoft Windows

Windowsbyla ptivodné graficka nadstavba textového DOSu. Toto platilo az do verze Windows Mille-
nium Edition véetné. Vsechny tyto operacni systémy se vyznacovaly tim, Ze byly jednouZivatelské
a postradaly spravu uzivatelu i pristupovych prav. Pouzivany souborovy systém FAT ani takova
pristupovéa prava nedokazal nastavit.

Soubézné s touto fadou Windows se vsak od devadesatych let 20. stoleti vyvijela oddélena fada
Windows uréena puvodné pro podnikové a serverové nasazeni: NT (,New Technology®). Tato para-
lelné vyvijena fada systému jiz neni zaloZena na DOSu a kone¢né umoziluje spravu uzivatelt. Prvni
verze Windows NT, ktera byla cilena na $irsi skupinu zékaznik byly Windows 2000. Systém Win-
dows XP, také zaloZeny na NT jadre, jiz byl urcen pro vSechny uZivatele — timto se téZ zcela uzavftela
vyvojova fada systému zaloZenych na DOSu. Opét inovovanou verzi Windows po XP je Vista, dfive
oznacovana kédovym oznacenim Longhorn.

Vsechny nové verze operacniho systému MS Windows byly v dobé svého vydani opévovany
Microsoftem i odbornou kritikou, Ze jsou spolehlivéjsi, stabilnéjsi a bezpe¢néjsi nez verze predchozi,
pokazdé se vSak objevily problémy jak se stabilitou, tak i s bezpec¢nosti. Neni sice pochyb o tom, Ze
bezpecnostni mechanismy poslednich Windows Vista jsou fadové lepsi nez zabezpeéeni Windows
3.11 For Workgroups, neda se ale potad fici, ze by operacni systém stacilo jednou nainstalovat a pak
se uz jenom tésit z jeho funkei. S nartstajici slozitosti systému vzdy narusta i potencialni pocet chyb.
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Opravenim chyby jedné tak casto vznika chyba druha a je zapotfebi neustdle jit s dobou, zajimat se
o0 bezpecnostni problémy a udrzovat systém pro aktualni chvili bezpeény.

Hlavni vyhodou systému Windows je jeho rozsifenost (je povazovan za de facto standard), exis-
tuje tedy pro néj nejvétsi vybér softwaru. Je obvykle jistota, Ze ,vSechno bude fungovat™ a nebudou
u zadného datového formatu problémy s kompatibilitou.

4.8.2 Apple Mac OS X

Spole¢nost Apple je v mnoha ohledech specificka. Pfedevsim se od ostatnich vyrobct softwaru lisi
Vv tom, Ze si pro svij operacni systém Mac OS X vyrabi i hardware, tedy samotné pocéitace. Ty jsou
v nékterych ohledech odlisné od béznych pocitac¢t PC, tudiZ operaéni systém je s nimi nekompati-
bilni. Apple pocitace ,Macintosh™ maji nejvétsi popularitu v USA, v Evropé se pouzivaji spiSe pro
zpracovani obrazu a videa a pro sazbu.

Mac OS X je opera¢ni systém na unixové bazi, nabizejici designové propracované a intuitivni
grafické prostfedi nazyvané Aqua. Vyhodou OS X je tedy stabilita a bezpe¢nost unixového systému
a zaroven pfitom jednoduché, intuitivni ovladani a pohodlna prace. Hlavni nevyhodou je vys$si cena
pocitaca Apple jako takovych.

Kompatibilita v§ech béznych datovych formatt je bezproblémova, nebot i pro Mac napf. existuje
kancelarska sada Microsoft Office.

4.8.3 GNU/Linux, FreeBSD a dalsi

Posledni softwarovou platformou stojici za zminku, pouzivanou i v domacnostech, jsou svobodné
unixové opera¢ni systémy v ¢ele s mnoha riznymi variantami (,distribucemi®) systému GNU/Linux.
Dalsi, méné pouzivané jsou systémy na jadte BSD, tedy FreeBSD, OpenBSD a NetBSD.

GNU/Linux (dale jen ,Linux“) je plnohodnotnym ,Unix-like” opera¢nim systémem. Stéale se ob-
¢as vyskytuji myty, Ze Linux je jen Cerna piikazova fadka nepouzitelna pro bézného uzivatele. Ve
skute¢nosti jiz dnes samozfejmé Linux muze obsahovat nékolik riznych grafickych prosttedi (KDE,
Gnome, XFce, ...), kde se da pracovat stejné pohodlné jako ve Windows. Hlavnimi vyhodami Li-
nuxu i dal$ich svobodnych systém je jejich vysoka bezpecnost a stabilita, a pfedev$im cena, ktera
je nulova. Licence GPL, pod kterou je distribuovéano jak Linuxové jadro, tak zakladni balik programt
GNU, umoziiuje volné §ifeni komukoliv za podminky, Ze ponecha piistupné zdrojové kédy.”*

Pochopitelné i zde jsou nevyhody: zaprvé existuje zna¢na roztfisténost jednotlivych linuxovych
distribuci, kazda se lisici v nékterych aspektech, a dale je omezenéjsi vybér softwaru a z toho vyply-
vajici problém 100% spolehlivé precist nékteré datové formaty (pro Linux neexistuje napf. ,nativni”
verze Microsoft Office a jeho alternativa OpenOffice.org stale nedokaze vzdy uplné spolehlivé precist
slozitéjsi dokumenty vytvorené v MS Office).

Pro Gvodni seznameni se systémem GNU/Linux existuje vyborny ¢esky web Pro¢ pouZivat Li-
nux’®, doporucujeme jej navstivit a informovat se o moznostech, piipadné Linux rovnou vyzkouset.

49 Doporuceni pro hledani informaci online

Ptestoze jiz bylo mnozZstvi odkazii zminéno v samotném textu prace a obsahly seznam nabizi téz
pouzité literatura, povazujeme za ptinosné zde je$té zminit nékolik obecnych online informacnich
zdrojii:

Google, www.google.cz Nejrozsifenéjsi internetovy vyhledavacé. Nejdulezitéjsim v IT je naudit
se rychle najit k libovolnému problému relevantni informace. Problémy s po¢itatem ma asi

%2Cesky text licence GPL k dispozici na WWW: <http://oss.cz/pdf/gpl-cz.pdf>.
9PRIBYL, Adam. Pro¢ pouZivat Linux ... [online] ... Dostupny z WWW: <http://proc.linux.cz/>.
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kazdy uzivatel, je tedy vysoce nepravdépodobné, Ze by stejny problém jako vy jesté nemél
nikdo pred vami. Tfeba jiz nékdo drive polozil podobny dotaz a popis problému na diskusni
férum, diskusni skupiny nebo emailové konference. A téméf urcité bude k danému problému
popsano nékym zkusenéjsim i vysvétleni a feSeni problému.

Ptiklad: Pocita¢ zacne pii zapinini zobrazovat varovani ,S.M.A.R.T. Status: BADY kla-
vesou F1 ale poditac dale startuje.

Zadanim textu chyby do Googlu s vyhledanim pouze ¢eskych stranek® se na prvnim
vysledku objevi odkaz na Databdzi znalosti na Zivé.cz, ktera poskytuje struéné a presné
vysvétleni chyby.”

Wikipedia, www.wikipedia.org Svobodna encyklopedie Wikipedia nabizi pfedevsim v anglické
verzi, v omezenéjsi mite i Ceské verzi velké mnozstvi setfidénych a neustéle aktualizovanych
znalosti (neni zde ale mozné garantovat vzdy 100% pravdivost informaci, nebot kdokoliv miize
stranky editovat).

%4S.M.A.R.T. status bad - Vyhledat Googlem [online]. [cit. 2007-02-13]. Dostupny z WWW: <http://www.google.
cz/search?q=S.M.A.R.T.+status+bad&lr=lang_cs>.

SSMART. status v BIOSu [online]. c2007 [cit. 2007-02-13]. Dostupny z WWW: <http://www.zive.cz/
KnowledgeBase/View.asp?KBQID=605>.
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5 Moznosti budouciho vyvoje

Predvidat budouci vyvoj v oblasti informacnich technologii je nesmirné obtizné a nema velky smysl
pokouset se pronaset predpovédi na nékolik let dopfedu. Mnoho takovych predpovédi z oblasti IT
prohlasil i nejbohatsi muz planety a zakladatel Microsoftu, Bill Gates. Nejznaméjsim a nejcastéji
citovanym je udajny Gatesuv vyrok ,640k ought to be enough for anybody® (,640kB paméti musi
kazdému stacit®), proneseny v r. 1981. (I kdyZ tento vyrok neni zdokumentovany a sam Gates odmita,
ze ho nékdy pronesl®®.) Podobné prorocky a dnes jen tismévny je Gatestiv vyrok z r. 2004°7:

~Spam will be a thing of the past in two years’ time.” (,Béhem dvou let bude spam
minulosti.”)

Jisté je tedy pouze to, Ze vyvoj neustdle probiha, je s tim potfeba pocitat a snaZit se o to, aby byl
pokrok véci prinosnou, nikoliv komplikujici Zivot.

V oblasti pocitaové bezpecnosti muze zpusobit technicky pokrok problémy v oblasti archivace
dat. Problém je se zastaravanim technologii (o ¢emZ jsme psali v kap. 3.2 na strané 12) a téz za-
staravanim softwaru. Prestane-li se po nékolika letech produkt vyvijet, neni-li k dispozici zZadny
jiny néstroj pro praci s daty v daném formatu a neni-li posledni vydana verze produktu funkéni na
novém hardware a operacnim systému, nastavaji komplikace. Obzvlasté v pripadé, kdy jsou data ulo-
Zena v uzavieném datovém formatu. Témto problémim mutZe predejit pouziti otevienych formatii se
znamou specifikaci, kdy i v pfipadé ukonceni vyvoje jednoho produktu muize kdokoliv vytvofit jiny
produkt, schopny ¢ist takova data.

Ve vétsiné ostatnich kritérii ale mtizeme prohlasit, Ze technologicky pokrok je pozitivni véci.
A prestoze v uvodu jsme psali, Ze o pozitivech tato prace nepojednava, neni mozné je tplné ignorovat.
Ve strucnosti tedy nabizime kratky vybér nékolika zajimavych véci (aktualnich pro doméacnosti),
které nas vSechny v nékolika dalsich letech pravdépodobné ¢ekaji:

e rozsifeni novych operacnich systémia (Windows Vista, ...) s jednodus$sim ovladanim, novymi
funkcemi a vyssi uzivatelskou bezpeénosti

e rozvoj internetu — zlepsovani dostupnosti pfipojeni, nartst rychlosti, vznik a rozvoj serverti s
obsahem vytvafenym samotnymi uZivateli (blogy, videa). Postupna implementace nového IP
protokolu (IPv6) fesici aktualni nedostatek vefejnych IP adres. Z toho bude vyplyvat moznost
pro viechny uZivatele internetu provozovat vlastni internetové radio, webkameru, ap.

e dostupnost filmi a videa ve vysokém rozliseni (HD) i novych Blu-ray a HD-DVD diskd s ka-
pacitami v fadu desitek GB

e zjednodus$eni komunikace s ifady pfes internet, omezeni byrokracie, ispora ¢asu i naklad

V ostatnich oblastech lidského Zivota (véda, zdravotnictvi, ... ) neni pochyb o tom, Ze se rozvoj I'T také
pozitivné projevi. Na jednu stranu tak s pocitaci souvisi mnozstvi problému a komplikaci, na druhou
stranu nam skute¢né mohou pocitace velmi pomahat, pokud vime ,jak na né” a pokud omezime rizika
na minimum.

9KATZ, Jon. Did Gates Really Say 640K is Enough For Anyone?. Wired [online]. 1997 [cit. 2007-02-04]
97WEBER, Tim. Gates forecasts victory over spam. BBC [online] ... [cit. 2007-02-04].
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6 Zaveér

Nové generace hardwaru a nové verze operacnich systému i aplikaéniho softwaru nabizeji vyssi
kvalitu, moznosti, zabezpeceni i vyssi uzivatelsky komfort a intuitivnéjsi ovladani. Dochazi proto ke
zlidovéni — pocitace se podobné jako dalsi odvétvi lidské ¢innosti stavaji zalezitosti mas a ne pouze
nékolika zasvécenych. Nepochybné se jedna o pokrok, ktery nema smysl brzdit, na druhou stranu je
tfeba fesit problémy, které vznikaji nedostate¢né odbornym pouzivanim.

Bezpecnost jako celek vzdy tvoii technicky i lidsky faktor. Byva chybou, kdyZz nezkuseny uzi-
vatel slepé diavéruje stroji, Ze bude délat presné to, co si uzivatel preje. Dokud jsme my lidé pany
nad stroji, zavisi veskera rozhodnuti na nas. Vyuziva-li stale vice lidi pocitace, je také nutné, aby
se obecné zvysovala pocitacova gramotnost a vzdélanost. Tento cil byl hlavnim zamérem k napséani
této publikace: Shrnout soucasné poznatky, formulovat je do stru¢né a srozumitelné (le¢ stale od-
borné) podoby vhodné pro jiz mirné vzdéelaného pracovné vytizeného ¢lovéka, ktery na podrobnéjsi
materialy nema Cas, a presto se potfebuje seznamit s technikou, se kterou denné pracuje.

Nespoléhejme tedy na stroje jako na dokonalé a bezchybna zafizeni. Clovék déla chyby, a stroje,
které vyrobil ¢lovék, je zakonité musi obsahovat také. Cilevédomou snahou ale miZeme hrozby a ri-
zika vyrazné sniZit a pfipadné negativni dopady tak minimalizovat. Tato prace tomu méla napomoci,
predevsim v ,komeréné méné atraktivni“ oblasti doméacnosti.

37



7 Résumé

Prace se vénuje problematice bezpefnosti doméacich pocitac¢i ve vSech aspektech. Prvni ¢ast prace
(teoreticka Cast) se zabyva obecnymi vécmi: historickymi souvislostmi, rolemi pocitact v doméacnos-
tech a rozdily v pouZiti v domécnostech a ve firméach, hodnotou dat a efektivitou prace na pocitaci
ap. Dalsi ¢ast postupné popisuje jednotlivé oblasti problému, které se vyskytuji: odcizeni, fyzické
zniceni ¢i poskozeni komponent nebo datovych nosici, spolehlivost datovych nosic¢a v prabéhu ¢asu,
rizika zptisobena chybami softwaru, zvyseni rizik pfipojenim na internet a chyby ze strany uZivatela
samotnych. V ¢asti Minimalizace rizik jsou poté strucné vysvétleny moznosti feSeni, aby si jiz ¢tenar
mohl dalsi informace dohledat samostatné. V zavéru je nékolik vét vénovano budoucnosti informad-
nich technologii. Prace téZ na konci obsahuje vysvétleni pouzitych zkratek a odbornych termini.

Online dostupnost

Cela tato prace je volné dostupna na webovych strankach autora:
http://malec.borec.cz/

Podminky $ifeni a nakladani s dokumentem:
Je mozné:
e volné dokument tisknout a kopirovat pro osobni potfebu
e kopie dokumentu nabizet bezuplatné poskytovat tfetim osobam

e citovat z dokument v libovolné jiné praci standardnim zptisobem

Neni mozné:

e distribuovat jakkoli upravenou praci s vynechanim copyrightu a veskerych kontaktnich infor-
maci (kontakt na autora, adresa kde je mozné praci stahnout atd.)

e praci v libovolném tvaru nabizet za tplatu (neboli za cenu vy$si, neZ je cena samotného média)

e bez autorova védomi pouzivat praci jako nosny material pro komercni vyukové kursy

Ostatni prava a povinnosti se ridi zakonem 121/2000 Sb. (autorskym zakonem) + dalsimi relevantnimi
pravnimi ustanovenimi. V pfipadé zajmu o pouZiti prace v rozporu se zde uvedenymi podminkami
mé prosim kontaktujte, at se domluvime na individualnich podminkach.

Kontakt na autora

Kritiku, informace o nalezenych nepiesnostech a chybach nebo jakékoli dalsi komentare muzete
zasilat na emailovou adresu
brozkeff@gmail.com

V budoucnu muzZe dojit k vydani dalsi aktualizované verze.
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8 Pouzité zkratky a odborné terminy

Snazili jsme se méné znamé pojmy a zkratky vysvétlovat jiz v prubéhu prace pfimo v textu nebo
v poznamkach pod ¢arou. Tento prehled obsahuje navic i nékteré neobvyklé terminy, které pfimo
v textu vysvétlené nebyly. Seznam zdaleka neni dplny.

AES Advanced Encryption Standard. Pokrodily sy-
metricky Sifrovaci algoritmus

Blu-ray Nova generace optickych diski podobnych
CD nebo DVD, vyuzivajici pro zapis a ¢teni
modry laser. Na Blu-ray disk se vejde 25 nebo
50 GB dat, napf. filmu ve vysokém rozliSeni.

Caesarova §ifra Primitivni ,Sifra“ zaloZena na po-
sunu pismen. Napf. slovo AHOJ posunuté
o dvé pismena bude vypadat CJQL.

cakebox Typ baleni disktt CD nebo DVD na stfedovy
sloupec po 10, 25, 50, 100 kusech.

case V pfipadé pocitace se tim rozumi pocita¢ jako
hardware, tedy celd kovova ,bedna“.

certifika¢ni autorita Povérena instituce k vytvareni
ovéfenych digitalnich certifikatd pro digitalni
podpis — i pro komunikaci se statni spravou

certifikat ovéfeny, digitalné podepsany vefejny Sif-
rovaci kli¢

Cerv skodlivy software neboli malware, podobny
viru. Si se samovolné, predevsim diky chybé
v systému

DDoS Distributed Denial of Service. Masovy tutok
(napf. poéita¢t napadenych Cervem) na cileny
server. Smyslem dtoku je zahltit server.

digitalni podpis Ovéreni ptivodu textu nebo dat

DOS Disk Operating System. Dnes jiz prekonany
jednouzivatelsky operacni systém. Sam o sobé
nema zadné grafické prostredi.

EFS Encrypted File System. Funkce Sifrovani dat na
souborovém systému NTFS, pritomna u MS
Windows 2000 a XP Professional a Windows
Vista Business a Ultimate.

Enigmail Rozsifeni (plug-in) pro postovniho klienta
Mozilla Thunderbird, které ptidava podporu
Sifrovani GnuPG

Ethernet Nejrozsitenéjsi typ lokalni sité, dnes tvori
pro svou nenaro¢nost a jednoduchost pres 80 %
vSech pocitacovych siti.

FAT File Allocation Table souborovy systém. Kom-
patibilni se v§emi opera¢nimi systémy, proto je
uzivan na USB flashdisky, diskety a pamétové
karty. Neumoziiuje ale nastavovat uzivatelska
opravnéni k souborum.
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fingerprint viz hash

firewall Sitové zafizeni (hardware nebo software),
omezujici podle danych pravidel sifovy provoz
a chranici tak pfed mnoha utoky.

freemail Sluzba nabizenda mnoha spole¢nostmi
na internetu. Obsahuje vytvoreni emailové
schranky zdarma, obvykle za cenu zobrazeni
reklamy na webmailovém rozhrani nebo vkla-
dani reklamnich odkazt na konec odesilanych
emaili.

FTP File Transfer Protocol. Jeden z nejrozsifenéj-
Sich internetovych protokold, uréeny pro pre-
nos datovych souborti. Nepouziva Sifrovani ani
pro prihlasovaci udaje.

GNU Rekurzivni akronym ,GNU is not UNIX".
Oznacuje balik otevieného softwaru licencova-
ného pod svobodnou licenci GPL a tvoti zaklad
systému GNU/Linux.

GnuPG, GPG GNU Privacy Guard. Software pro
asymetrické Sifrovani predevsim emailové ko-
munikace. Svobodné implementace OpenPGP
protokolu, kompatibilni s komerénim PGP.

GPL GNU General Public License. Nejpouzivanéjsi
licence pro svobodny software. Koncovému
uzivateli predev§im garantuje pravo provadét
s takto licencovanym kdédem cokoliv, pokud
bude dale respektovat ujednani GPL a pfi-
padné zmény bude také nabizet pod licenci
GPL (tedy vcetné zdrojovych koda).

hardware Cesky oznacovany nékdy jako ,Zelezo®,
tedy fyzické komponenty pocitace.

hash, has, cesky prekladané jako ,otisk®. Kratky
fetézec vznikly aplikaci uréité matematické
funkce na libovolny blok dat nebo textu. Libo-
volna zména textu zméni zcela i otisk.

HD-DVD High definition DVD. Nova generace op-
tickych diskt, konkurenéni forméat k Blu-ray
diskim (viz).

hoax Poplasna zprava, napt. preposilany email, varu-
jici pfed ,novym zakeinym virem®.

hosting umisténi webovych stranek nebo jiné sluzby
na internetu (uzivatel plati za to, ze hostingova
spole¢nost se postara o funkéni server, ktery je
ptipojen neustéle do internetu, zalohovan atd.,
a sam pouze rozhoduje o obsahu).



hotfix opravny bezpe¢nostni balicek (zaplata), napt.
k opera¢nimu systému Windows

HTTP Hypertext Transfer Protocol. Nejrozsifenéjsi
a nejznaméjsi protokol na internetu. SlouZzi
k prohlizeni webovych stranek (hypertextu).
Data ani piihlasovaci udaje nesifruje.

HTTPS Zabezpelend varianta HTTP protokolu.
Jedné se o HTTP protokol ,obaleny® $ifrova-
nim a autentizaci SSL (viz).

ICQ Velice rozsifena sit pro instant messaging (viz),
provozovana americkou spole¢nosti AOL. ICQ
oznacuje jak nazev sité samotné, tak i nazev
oficialniho komunikaéniho klienta. V CR prav-
dépodobné nejpopularné;jsi IM sit.

IM, instant messaging Textova komunikace v real-
ném Case, napt. v siti ICQ nebo Jabber (viz).

instant messenger Program (klient) slouZici k reali-
zaci IM

IPv6 Nova verze protokolu IP. Vyvinuta z divodu
omezeného poctu aktualné dostupnych IP ad-
res a nemoznosti pridélit kazdému pocitaci
v internetu vlastni vefejnou adresu. Zatim se
prili§ nepouzivé, ale moderni operaéni systémy
jiz podporu obsahuji.

Jabber Otevieny IM protokol. Sit servert je na rozdil
od ICQ decentralizovana. Plni podobné funkce
jako ICQ, existuje pro néj mnoho ruznych kli-
ent: Google Talk, PSI, Gaim, a dalsi

jewel case Nejznaméjsi typ obalu CD/DVD - bézna
plastova krabicka.

keylogger Program bézici skryté na pozadi, zazna-
menavajici vSechny stisknuté klavesy. Muze
byt uzivan k legitimnim ucelim (pro kontrolu
déti, jaké ¢innosti na pocitaéi provadéji) nebo
Castéji nelegitimnim (nainstalovan tajné napft.
za pomoci trojského koné, program odesila vy-
sledky emailem uto¢nikovi) .

keypair par Sifrovacich kli¢u, tj. vefejny a soukromy.
Uzivan v asymetrické kryptografii.

kompilace Prevod zdrojového kdédu programu do
spustitelné ,binarni“ formy. Binarni soubory
v systému Windows maji obvykle pfiponu
.EXE, zatimco ostatni platformy obvykle roz-
liSeni pomoci pfipony nemaji (spustitelnost se
fesi na urovni piistupovych prav souborového
systému).

konzole V pocitacové terminologii ma nékolik uZiti.
Nejcastéjsimi jsou:

. »herni konzole® - zafizeni urlené pre-
devs$im pro hrani her, pfipojuje se k te-
levizni obrazovce a ovlada se joystic-
kem nebo keypadem. Priklady soucas-
nych konzoli: Sony PlayStation, Micro-
soft XBox, Nintendo Wii, ...

ptikazova tadka, u unixovych systémii
nazyvana nékdy ,shell®.

Pro¢ se v pocitacové terminologii zacal po-
uzivat termin ,konzole® (vzor riiZe) namisto
spravného Geského ,konzola“ (vzor Zena) vy-
svétluje ¢lanek®.

Linux Jadro svobodného
GNU/Linux.

operacniho  systému

malware obecné oznaceni pro libovolny skodlivy,
nezadouci, $patny software.

netiketa slozenina slov ,net” a ,etiketa“. Pomyslna
sbirka pravidel, jak se slu$né chovat na inter-
netu.

NTFS New Technology File System. Moderni sou-
borovy systém Microsoftu pouzivany ve Win-
dows NT systémech vé. Windows 2000, XP
a Vista. Umoziluje nastavovani uzivatelskych
opravnéni, Sifrovani (viz EFS), kompresi, dis-
kové kvoty a dalsi funkce. Ma uzaviené speci-
fikace a tak jeho podpora v jinych opera¢nich
systémech chybi Gplné nebo je netplna.

oddil viz partition

on-the-fly doslova ,za letu®, tedy v redlném Ccase,
transparentné. Oznacujeme takto napt. kopiro-
vani z jednoho CD rovnou na druhé nebo $if-
rovani dat na virtualnim Sifrovaném disku.

OpenOffice.org Svobodni, volné dostupna alterna-
tiva ke komer¢nimu placenému kancelarskému
baliku Microsoft Office. Nabizi podobné funkce
a snazi se o zajisténi kompatibility — ma v sobé
zabudovanu podporu pro ¢teni soubor ve for-
matu MS Office (.DOC, .XLS ap.)

otisk viz hash, fingerprint

Outlook Postovni klient firmy Microsoft, je soucasti
baliku MS Office

partition Diskovy oddil. C4st pevného disku, tvafici
se jako samostatny disk (v systému Windows
obvykle reprezentovany pismenem).

PC Personal Computer. Poéita¢ standardu IBM PC.
Laickou vefejnosti jsou takto oznacovany
vSechny pocitace, tedy i napf. pocitace Apple
(které nejsou IBM kompatibilni).

9BEVILMIND. Konzole nebo konzola? [online]. c2000 , 19.8.2000, 18:30 [cit. 2007-02-14] ...
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PDA Personal Digital Assistant. Kapesni poditac,
ovladany obvykle dotykovou obrazovkou ru-
kou nebo perem (stylusem). Casto nabizi i
funkce mobilniho telefonu (GSM).

PGP Pretty Good Privacy. Komer¢ni implementace
OpenPGP protokolu, standardu pro asymet-
rické sifrovani a digitalni podepisovani prede-
v§im emailové komunikace (obecné jakychko-
liv dat).

phishing Rozesilani falesnych emaildi, tvaficich se
jako od banky, zadajici po uzivateli zadani pfi-
hlasovacich Gdaji na podvrzenou stranku. Ty
jsou okamzité zneuzity k odcizeni finan¢nich
prostfedku z Gctu.

plug-in Rozsifeni aplikace o dalsi funkei (funkce).
Napf. rozsifeni Enigmail pfidava do postov-
niho klienta Mozilla Thunderbird funkce $ifro-
vani a podepisovani emailt pomoci GnuPG.

POP3 Post Office Protocol v3. Protokol urfeny pro
stahovani posty ze serveru do poStovniho kli-
enta. Spojeni vyZaduje autentizaci (uzivatelské
jméno a heslo), ale ta se prenasi nesifrovana.
Zabezpeceni posilanych prihlasovacich tdaji
muze fesit bud rozsifeni protokolu APOP, nebo
Sifrovana varianta POP3S.

postovni klient Program slouzici pro pfijem a po-
hodlnou spravu a odesilani emailt. Mezi pos-
tovni klienty fadime napt. programy Microsoft
Outlook, Mozilla Thundebird, The Bat, Eudora
a dalsi.

RAID Redundant array of independent disks. Dis-
kové pole nékolika fyzickych pevnych diska,
zajistujici vyssi pristupové rychlosti a/nebo
ochranu dat v pfipadé nahlého selhani jednoho
z diskd.

router Sitové zafizeni pro agregaci, spravu a sméro-
vani sifového provozu. Umoziiuje napf. néko-
lika pocitacim sdilet pfipojeni k internetu o je-
diné vefejné IP adrese (tzv. sluzba NAT — ne-
twork address translation).

server Pomérné matouci pojem, pouziva se k popsani
dvou véci:

1. pocitace jako hardware, ke kterému se
pripojuji dalsi klientské pocitace
2. programu (tedy software), ktery ob-

sluhuje klientské pozadavky na danou
sluzbu

Jeden pocitac-server mize obsahovat néko-
lik programi-servert, napf. zaroven webovy
HTTP i souborovy FTP server.
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Service Pack Kumulativni balik bezpe¢nostnich a ji-
nych oprav programového softwaru nebo ope-
ra¢niho systému

SHA-1 jeden z béznych haSovacich algoritmi (pro
vytvareni otiskl neboli fingerprintt).

smartphone ,chytry telefon®. Sofistikovany mobilni
telefon s kapesni verzi opera¢niho systému.
Zafizeni na pomezi mezi béZnym mobilnim te-
lefonem a kapesnim pocitacem.

SMTP Simple Mail Transfer Protocol. Sifovy protokol
pro odesilani emailovych zprav. Pro odeslani
neni nutna zadna autentizace — zpravy lze ode-
silat s libovolnou adresou odesilatele bez za-
dani hesla. Standardné se data nesifruji.

sniffer Program pro odposlech sitového provozu, za-
znamenavani paketd, extrakei prihlasovacich
udajt z nich ap. Popularni je napt. dvojice pro-
gramu se symbolickym jménem Cain & Abel.

software programy (aplikace) — nehmotné, ve formé
sjedni¢ek a nul®. Programovy kéd obsahuje
sady prikazi, podle kterych pocita¢ pracuje.

spam Nevyzadana posta reklamniho nebo podvod-
ného charakteru. Siteni spamu je omezeno a
zakdzéno zakonem, ale vymahatelnost prak-
ticky neexistuje — velkd ¢ast spamu je rozesi-
lana pocitaci napadenymi Cervy.

spyware velice nebezpetny typ malwaru, ktery v
ruznych ohledech sleduje ¢innosti provadéné
na pocitadi (zadavané klavesy, navstivené
webové stranky, zadana hesla, oteviené sou-
bory, ...), uklad4 jejich zaznam a ten posila au-
torovi kddu.

SSH Secure Shell. Protokol pro Sifrovanou komuni-
kaci se vzdalenym pocéitacem. Umoziluje vzda-
lenou spravu systému (pies ptikazovou fadku),
vytvafeni Sifrovanych ,tuneli® pro libovolné
dalsi protokoly ap.

SSL Secure Socket Layer. ,Obalovaci® protokol pro
Sifrovani libovolného sitového protokolu. Po-
uziva se nejcastéji ve formé Sifrovaného HTTP
spojeni, oznac¢ovaného jako HTTPS.

switch sitové zafizeni, které filtruje a preposila data
v paketech mezi segmenty mistni sité. Data po-
slana jednim pocitacem prochézejici switchem
jsou poslana pouze spravnému cili a nikoli
v$em, jako tomu je napft. u rozbocovacu, které
pouze slepé opakuji pfijaty signal na vSechny
pocitace (ostatni ptijata data obvykle zahodi).
Switch tedy zvysuje propustnost sité.



textovy procesor software, ktery zpracovava text
podle uzivatelskych pozadavku véetné forma-
tovani (napt. MS Word, OpenOffice.org Wri-
ter). Oproti tomu textovy editor je pouze editor
Cistého textu bez formatovani.

Thunderbird Mozilla Thunderbird, svobodny pos-
tovni klient. Nabizi integrovany inteligentni
spamovy filtr (ktery se postupné uci) a s rozsi-
fenim Enigmail i velice pohodlné Sifrovani dat
pomoci GnuPG.

trojsky kuan skryta ¢ast aplikace, ktera provadi tajné
nezadouci operace na pocitaci. Program obsa-
hujici trojského koné muze normalné plnit le-
gitimni funkce, ale kromé toho muze napt. od-
poslouchévat hesla.

UNIX Vicedlohovy, viceuZivatelsky operaéni sys-
tém. Existuji komer¢ni i nekomeréni typy uni-
xovych systémil.. Svobodnym unix-like systé-
mem je napf. GNU/Linux.

UPS Uninterruptible Power Supply. Nepierusitelny
zdroj napéjeni, neboli zalozni zdroj, napf. pro
pocitacovy systém. Udrzuje piivod proudu i pfi
nahlém vypadku sifového napajeni. Mize téz
chranit pred prepétim, podpétim a dal$imi ne-
gativnimi jevy v distribu¢ni siti.

USB Universal Serial Bus. Sbérnice (port) pocitace
pro pripojeni periferii vseho druhu (tiskéren,
skenerti, mysi, klavesnic, digitalnich fotoapa-
rat, pevnych diska, USB flashdiskd, .. .)

virus $kodlivy program, ktery napada bézné soubory

a pripojuje na né svij spustitelny kod. Existuji

jak téméf neskodné viry, tak i zcela destruk-

tivni (nicici data).

web of trust Sif duvéry. Distribuované feseni ovéro-
vani vefejnych kli¢i u PGP/GnuPG. Na roz-
dil od bézného ovéfovani pomoci certifika¢nich
autorit si zde za autentické oznacuji kli¢e sami
uzivatelé. Kazdy uzivatel miZe podepsat cizi
vefejny kli¢ a prohlasit ho za ovéfeny a auten-
ticky. Pokud mi nékdo véfi, Ze podepisuji pouze
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takové klice, které vim, Ze patfi dané osobé,
muze i tato osoba C divérovat kli¢i, ktery je
podepsan ode mé. ..

weblog téZ oznacované ,blog“. Webovy denik nebo
zépisnik, kde uzivatel vefejné publikuje svoje
texty (Clanky, zazitky, nazory, ...). Uzivatel,
ktery si pise blog se oznacuje jako ,blogger”
a aktivita psani se oznacuje jako ,blogovani®.
Existuji specializované servery, které tvorbu
blogu maximalné zjednodusuji, aby pro psani
nebylo potieba znat HTML jazyk. Nejznaméj-
$im Ceskym serverem je bloguje.cz.

webmail webové rozhrani pro vybirani emailové
schranky (neni nutny zadny specialni program,
¢teni i psani emailt probihé pfimo na webové
strance).

webzine Elektronicky magazin, ktery nevychazi v
tisténé podobé. Termin je pomérné volny a za
webzine (nékdy ,e-zine“) se mohou oznacovat
jak stranky jednotlivce (odborny weblog) tak i
profesionalnéjsi prezentace.

WEP Wired Equivalency Privacy. Bezpe¢nostni pro-
tokol pro Wi-fi sité (autentizace a Sifrovani),
velice slaby, snadno napadnutelny a prolomi-

(viz).

Wi-Fi Wireless Fidelity, formalné IEEE 802.11. Si-
tovy standard pro bezdratovy prenos dat. Ope-
ruje na frekvencich nejcastéji 2,4 GHz, nebo i
na 5GHz a jinych. Wi-fi sié byvaji ¢asto ne-
zabezpecené a nesifrované. Za nedostatecné se
povazuje i Sifrovani a autentizace WEP, za ro-
zumné bezpecny je povazovano az Sifrovani
WPA.

WLAN Wireless LAN. Bezdratova lokalni sif, viz
Wi-Fi

WPA WiFi Protected Access. Novéjsi bezpe¢nostni
protokol pro Wi-fi sité, fadové bezpetnéjsi nez
slaby WEP.
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10 Prilohy

A Test ¢itelnosti vypaleného DVD+R disku

Pouzity software: KProbe v2.5.1 (freeware”)

Snimek obrazovky (screenshot) potizen dne 8. srpna 2006.

Hodnoty PI (,Parity inner“) a PIF (,PI Failures®, ¢asto oznacované PO — ,Parity outer”) znaci
mnozstvi chyb v bloku dat a nutnost pouziti samoopravnych kontrolnich souct: k Gspésnému pre-
¢teni dat. Niz§i hodnoty znadi kvalitnéji zapsana a prectena data. (Standard ECMA toleruje max. 280
PI chyb pfi jednorychlostnim ¢teni DVD.1%, 101)

#' KProbev2.5.1 - Designed by Karr

d
i Tools Info Help  Driver i 0 2 [ 2 E E ?
BLER. | ATER/ADER. Performance Settings
Remove the spike
4 H Test Range
+ Auto Detect Checdk Size
MSF Mode
Start 0 4 2 &0 =
End 478 = 524 2 &
LBA Mode
Start 0 « h
End 20E100 + h
Speed X -
TDh 1E260h 49047h 7427Fh SFE3Th CBESSh F7EOFh 126B%2h 15B002h 18DF0Sh 1COETSh 1F4D20h
PISum 8 % ECCBlocks
PIF PIFSum 1 # | ECCBlocks
3
Status
D P
Manx. Avg. Total
Bt e e e e e e e e e e e e e e PI 14 2,78 43231
15 PIF 3 0,09 1431
' Current
et ook -1 B EOEE EET TR TEREh o 3 EECRRTEPERE Tl COEEEE Sampling - 119518
Errors - &5
L (e o e el | R | | e Mo N Speed - 4,0 X
: Position - 2154748
T 1 * — T ——— T T T T T ~
15h 1E00Sh 45E02h 7OSESh SE011h C3BOSh F4500h 12258Ch 154255%h 183205h 1BBF2Fh 1F0BOSHh FrgiEs= MNsh
Done. (1) Unknown disc type Driver : SPTI

9Ke stazeni na WWW: <http://www.cdrlabs.com/kprobe/index.php>

100yolng prevzato z: Interpreting PI/PO error scans. [online]. 26. 11. 2003 [cit. 2006-10-23]. Dostupny z WWW:
<http://forum.cdfreaks.com/showthread.php?t=80545>.

101podrobny popis podminek viz: Standard ECMA-337: Data interchange ... [online]. 2005.
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B Znic¢ené CD-R: Znehodnocené organické barvivo pusobenim UV zafeni

CD-R disk pouzivajici nedostatecné osetfené Cyanine barvivo. Po nékolika dnech ptisobeni sluneé-
niho zareni (disk ponechén na stole, na ktery vétsinu dne svitilo slunce) se disk zcela znehodnotil
(naprosté necitelnost): ptivodni zelenomodré barvivo (k vidéni na snimku v pfiloze D na strané 51)
se proménilo do nacervenalého stavu.

Stejny test podstoupilo i CD zn. Imation pouzivajici barvivo Phtalocyanine, a CD zn. Verbatim
~Metal AZO" pouzivajici Azo barvivo — obé tato CD oproti tomu vydrzela bez zjevného poskozeni
stejné podminky (ani test KProbe na nich po testu neodhalil patrné zhorSeni Citelnosti).

Fotografie pofizena dne 7.ledna 2007. Médium: CD-R Multidisc 12xspeed z r. 2002. (Povrchové
poskozeni patrné na snimku vzniklo aZ sekundarné po ukonceni testu.)
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C Znicené CD-R: Koroze (oxidace)

Spatné vyrobené médium muaize po nékolika mésicich/letech zacit samovolné ,korodovat® — zaéne
oxidovat odraziva vrstva a/nebo organické barvivo, ¢imz se data stanou necitelna. Tento jev byva
zpusoben chybnou vyrobou, kdy akrylatovy lak na povrchu disku, zabrafiujici vzduchu v proniknuti
k organickému barvivu, neni nanesen dostatecné az k okrajum a vzduch postupné za¢ne znehodno-
covat barvivo.

I pokud nedojde k tomuto jevu, Optical Storage Media Association odhaduje Zivotnost CD na
5-10 let.'%

Fotografie pofizena dne 23. fijna 2006. Médium: CD-R TDK Reflex z r. 2002.

Oxidace je patrna na okraji v levé ¢asti disku. Stejny problém se mize vyskytnout prakticky
u vSech znacek médii. Zalezi na kvalité konkrétni Sarze (série) diskd, i obecné kvalité procesu vyroby.
Na nékterych levnéjsich médiich lze nekvalitni naneseni laku, tudiz i vyssi riziko oxidace, poznat
i pouhym okem.

192 Understanding CD-R & CD-RW - DISC LONGEVITY ... [online].
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D Znicéené CD: ProtrZzena reflexni vrstva

,Velmi tenka vrstva laku se nanasi na svrchni stranu CD pro ochranu kovové vrstvy
pted puisobenim prostfedi (DVD tuto vrstvu nemaji). Disk je, oproti obecné vzité pred-
stavé, mnohem zranitelnéjsi na této strané nez na strané polykarbonatové. Ostré pred-
méty mohou lehce proskrabnout lak az na kovovou vrstvu, coz miZe zptsobit i rozpous-
tédlo, napf. z popisovace.!*

Pravé nedostate¢na mechanicka ochrana reflexni stfibrné ¢i zlaté vrstvy muze umoznit proskrabnuti
¢i protrZeni této vrstvy. Timto jsou data opét znehodnocena.
Fotografie pofizena dne 23.1{jna 2006. Médium: CD-R Multidisc 12 xspeed z r. 2001.

Nekvalitni vyrobou disku ¢i Spatnym zachdzenim se mtze dokonce cela horni vrstva sloup-
nout.'%

1SHUTAR, Jan. Optické nosice v knihovnach: jejich struktura a ochrana. [online]. 2006, &. 1 ... kap. 2.1.1., b. 4
194 Diskuse: Znicené CD [online]. 5.3.2005 [cit. 2006-12-29]. Dostupny z WWW:
<http://diskuse. jakpsatweb.cz/index.php?action=vthread&topic=3902&forum=17&page=-1>.
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E Ukazka klamavé reklamy

Letak ve vyloze nabizejici lidem pfevedeni starych zaznamu do digitalni podoby (ve formé vypaleni
na disk DVD).

Fotografie potizena dne 25. srpna 2006 ve Zd4te nad Sazavou.

a

STUDIO TULAK nabizi S :

aw e comedbitsebodd o
<otk ok st T

ZAL 079,?"‘1"

- - n »” o
| SEEEET
: e i Soandt PR Mt s ity Ao
-,
v

DVD

fnnrmn! sdasnamu na Data jsou irvale zdlohovina
VHS jo velwi omezend @ meo a mue dojit pouze k mecha-
dojit necekané ke ztralé vasi h nickému poskozeni
nenahraditelma h zabéru

Za zalohovani vasich jedinecnych :dhl:l'l;;oi-l::' na
l‘)l'l) v nejvyssi kvalité zaplatite pouze )

i DV e fu.
| hodinu zaznamu, d to véetné DVD nosice a oba
-a | hoc .07 - ‘

Shudbu zajist ur; o _N’omtovd.
MUZIKA Nedoma,
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F Okno vyzadujici instalaci ,rozsifeni prohlizece* (MSIE)

Rozsifeni, téZz nazyvané plug-iny, obvykle néjakym zptsobem dopliiuji do prohliZee dalsi funkéni
vlastnosti. Timto zptisobem vsak mohou webové stranky vybidnout uzivatele i k instalaci rozsiteni,
které je vSak ve skute¢nosti virem, ¢ervem, dialerem ¢i jinym typem malwaru.

Snimek obrazovky pievzat ze serveru security-portal.cz'®, jeho $ifeni umoznuje licence
Creative Commons Attribution 2.5'%.

=

(%)

Cheete nainstalovat a spustit Free Download Access
Click YES - If you agree to the end user license agreement
and privacy policy accessible by clicking here - Click YES
TO ACCESS THE DOWMNLOADS, podepsany 20.1.2005
21:18, ktery distribuuje:

CLICK YES TO CONTINUE

Pravost vydavatele ovénl VerSign Class 3 Code Signing
2001 CA

Upozoméni: CLICK YES TO CONTINUE tvrdi, Ze tento
obsah je bezpecny. Jeho zobrazeni Gi instalaci byste méli
provest pouze tehdy, pokud povaiuje CLICK YES TO
COMNTINUE za divénvhodmy.

[] Vidy divefovat obsahu z CLICK YES TO CONTINUE

| Ano | | Ne | | Dalgi informace

195 pryni pomoc: Jak se vyvarovat napadeni. Security-portal.cz [online] ... [cit. 2007-01-21]
106Text licence k dispozici online na WWW: <http://creativecommons.org/licenses/by/2.5/>.
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G Odeslani emailové zpravy pod falesnou identitou

Ve veclernich hodinéch dne 3.3.2007 jsme provedli jednoduchy pokus odeslani zpravy pod falesnou
(neexistujici) identitou z postovniho klienta Microsoft Outlook 2002 na emailovou adresu autora,
ktery si zpravu vyzvedl pies poStovniho klienta Mozilla Thunderbird a pro kontrolu i pfes webové
rozhrani.

Bod 1: Vytvoreni falesného uétu v MS Outlooku V Cerstvé nainstalovaném MS Outlooku byl vy-
tvofen novy posStovni ucet s faleSnou neexistujici identitou osoby se jménem Eva Falesnd, a
emailovou adresou falesna@podvodnici.sro. Pro odeslani bylo pouzito postovniho SMTP
serveru mistniho poskytovatele internetu.

E-mail Accounts A e
Internet E-mail Settings (POP3)
Each of these settings are reguired to get your e-mail account working,
User Information server Information
Your Name: Eva Falegna Incoming mail server (POP3):  pop3.seznam.cz
E-mail Address: falesna@podvodnidi.sro Qutgoing mail server (SMTFP): smip.sattnet.cz
Logon Information Test Settings
User Name: After filing out the information on this screen, we
- falesna recommend you test your account by didking the button
Password: below. (Reguires network connection)
v Remember password Test Account Settings ...

Log on using Secure Password

Authentication (SPA) More Settings

=

< Back et = Cancel

54



Bod 2: Vytvoieni nové zpravy Po uloZeni konfigurace nového u¢tu byla vytvorena nova zprava a
ta odeslana na skute¢nou emailovou adresu autora prace.

%% | Pozdrav od Evy Faleiné - Message (HTML) ﬂ ﬂ ﬂ
File Edit View Insert Format Tools Actions Help -
Normalni - Calibri - 12 - A B JUEEZEITIZEIE ?
Slsend [ & B R0 @B% ! 1 v [goons. & (2.

To... Martin Malec (autor SOC o poditafiové bezpefnosti) <noname. tm@seznam.cz:
Cc...

Subject:  Pozdrav od Evy Faleiné

ik
babrﬁr den, _
jmenuji se Eva Faleéna a plsobim ve spoleénosti Podvodnici, s.r.o. V&fim, Ze
moje e-mailova adresa falesna@@podvodnici.sro je dostateénou zarukou
pravosti a doufam, Zze nepochybujete v autenti¢nost mé identity.

5 upfimnym pozdravem

h?:;(/ﬁ}}nf . LE._,_ vat
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Bod 3: Pfijem zpravy Zprava ihned dosla na adresu piijemce a zde byla zobrazena pres webové

rozhrani i v postovnim klientu Mozilla Thunderbird. Zprava se na prvni pohled nijak nelisi
od libovolné legitimni zpravy.'’

Od: Eva Falesna «fales odvodnici.sr

Predmét: Pozdrav od Evy Falesne

Datum: 3.2, 2007, 18:56 - dnes v 18:56
Odpovédét | Odp. vSem Preposlat | Tisk Smaz Smaz jako SPAM  IEIEE

Dobry den,
imenuji se Eva Fale$na a plsobim ve spolefnosti Podvodnici, s.r.o. V&fim, #2 moje

e-mailova adresa falesna@podvodnici. sro je dostatefnou zarukou pravosti a
doufam, Ze nepochybujete v autenticnost me identity.

S upfimnym pozdravem

h?e%:ﬂnf . E et

| (=] Pozdrav od Evy Faleiné - Thunderbird a6 |

File Edit View ©GCo Message OpenPGP Tools Help

+ y [_ b v e 0
=7 . | }J L JL Lq,f Ll.q,a =2 X
GCet Mail Write  Address Book = Decrypt Reply Reply All Forward Delete

= Subject: Pozdrav od Evy Falesné

From: Eva Faleznd =falesna@podvodnici.sros

Reply-To: Eva Faleind «falesna@podvodnici.sro=

Date: 1856

To: 'Martin Malec (autor 50€ o pofitadové bezpefnosti)’

Dobry den,
jmenuji se Eva Fale3na a plsobim ve spoleénosti Podvodnici, s.r.o. V&fim,

7e moje e-mailova adresa Talesnaf@podvodnici.sro je dostatecnou
zarukou pravosti a doufam, ze nepochybujete v autenticnost me identity.

5 upfimnym pazd ravem

7{?:’ farit - -f-._,}'r.-'

107y tomto konkrétnim pfipadé je na prvni pohled podeziela neexistujici doména odesilatele. Stejnym zpiisobem ale Ize
odesilat i emaily ze skute¢nych domén jako napt. microsoft.com nebo fbi.gov.
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Bod 4: Zobrazeni detaili zpravy (hlavicek) Teprve zobrazeni internich informaci, které jsou sou-
Casti zpravy, ale standardné se nezobrazuji, mize odhalit urcité nesrovnalosti. Predevsim se
z téchto informaci da zjistit adresa odesilatele a postovni uzly, které se zpravou pracovaly
(tedy pfinejmensim postovni server na strané odesilatele a postovni server na strané prijemce).
Kazdy poditac, ktery se zpravou néjak po cesté pracuje, pfidava do hlavicky fadek Received:
a to nahoru nad jiz existujici fadky Received:.

V hlavicce této zfalsované zpravy se tak ve spodnim fadku Received objevuje jméno pocitace
odesilatele a jeho IP adresa (Seda pole) a hned nad nim i adresa postovniho serveru odesilatele.
Pokud se ve zpravé nejedna o domény freemaill (seznam. cz, hotmail. com, gmail.comap.),
mél by byt postovni server odesilatele na stejné doméné jako doména odesilané zpravy.
BohuZel je mezi uzivateli moznost zjisténi ptivodu odesilatele pomoci hlavi¢ky zpravy malo
Znama.

@ Source of: mailbox:f [ /C|/DocumentskZ20and®205ettings / brozkeff/Data®%2 0aplikackED  Th... ﬂ ﬂ ﬂ
File Edit Wiew

'y
From - 5at Feb @3 13:56:36 2887 @
X-Account-Key: account2
X-UIDL: M155453561T1178525379
X-Mozilla-5Status: @88l
X-Mozilla-5tatus2: 20000008
X-Mozilla-Keys:
Reply-To: =2is0-8859-22Q2Eva=28Fale=B9n=E1?= <falesna@podvodnici.sro>
Received: (gmail 23881 invoked by uid ®); 3 Feb 2867 17:56:19 -8688
X-Spam-Checker-Version: szn-spamassassin 1 2896-82-82
X-5Spam-5tatus: score=3.9
Received: from 213.211.45.3 (EHLO relay.sattnet.cz)
by email-mx7.go.seznam.cz id FixusSMTPdZ2383; @3 Feb 2887 17:56:17 -9086
Received: from localhost (localhost [127.8.8.17)
by relay.sattnet.cz (Postfix) with ESMTP id E716714495D
for <noname.tm@seznam.cz>; Sat, 3 Feb 2887 18:56:13 +8188 (CET)
Received: from relay.sattnet.cz ([127.8.8.1])
by localhost (relay.sattnet.cz [127.8.8.1]) (amavisd-new, port 18825)
with LMTP id 24296-85-87 for <noname.tm@seznam.cz; .

sat, 3 Feb 2867 18:56:12 +8188 (CET)
Received: from codringher .sattnet.cz [213. 0000 )
by relay.sattnet.cz (Postfix) with ESMTP id 7ESEE1494ER

for <noname.tm@seznam.cz>; Sat, 3 Feb 2887 18:56:12 +8188 (CET)
From: =?is0-8859-22QEva=28Fale=E9n=E1?= <falesna@podvodnici.sro>
To: =2is0-8859-220Q2=27Martin=28Malec=28=28autor=2850=C8=280=28po=E8=EDta=E8ov=E9=
Subject: =?is0-8859-22Q?Pozdrav=28o0d=28Evy=28Fale=B9n=E9?=
Date: Sat, @3 Feb 2887 18:56:16 +8188 (CET)

Maocrcama-TAr» ARARARARAT~TATh-~C03211AIRTHT AR R rBGihemar ™
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H Sprava PGP kli¢a v Mozilla Thunderbirdu

Okno se seznamem stazenych Sifrovacich vefejnych kli¢t (Jména pro zachovani soukromi rozma-
zéna). Grafické prostfedi nabizi pohodlné vygenerovat vlastni par kli¢a (vefejny a soukromy), stah-
nout cizi vefejné klice, naimportovat klice ze souboru atd.

Postovni program Mozilla Thunderbird v 2.0 beta 2, rozsifeni Enigmail v 0.94.1.2, GPG v 1.4.5.
Snimek obrazovky pofizen dne 8.ledna 2007.

Q OpenPGF Key Management 8 8 8

File Edit View Keyserver Generate

Filter for user ID's or key ID's containing:

Account [ User ID Key ID Type Calculated Trust Owner Trust Expiry !
L N e = u pub trusted trusted
- = i s e =a——es pub trusted marginal

= == S 1 e L = pub trusted
EN - = _me— - = === pub -
Martin Malec <nonametm&seznam.... 7559D6E8 pub/sec ultimate ultimate
=" B SEge—— = =l S = = = pub trusted marginal 4.5.2007
= — = T = =S O pub trusted marginal
+ WA C = == = pub trusted marginal
B = - BT-E U= RN Siw=_n pub trusted marginal
S = = = - = = pub - -
T - == o | = pub trusted marginal
—_—— ] ] — - pub - marginal 31.12.2008
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I Odeslani GPG-zasifrované a podepsané zpravy v Mozilla Thunderbirdu

Po nainstalovani rozsiteni Enigmail do postovniho programu Mozilla Thunderbird a vytvofeni
vlastni sady kli¢a je jiz odesilani Sifrované a digitalné podepsané posty velice jednoduché: Staci par
kliknuti. Jediné, co je zapotiebi, je mit ulozeny vefejny Sifrovaci kli¢ pfijemce zpravy. D4 se nasta-
vit téZ automatické odesilani v§ech emailt zasifrovanych, pokud dany prijemce PGP/GPG vyuZziva a
v systému je tento vefejny kli¢ uloZen.
Postovni program Mozilla Thunderbird v 2.0 beta 2, rozsifeni Enigmail v 0.94.1.2, GPG v 1.4.5.
Snimek obrazovky pofizen dne 8.ledna 2007.

Compose: Test 3ifrované zpravy a6
File Edit View Options OpenPCP Tools Help

S O % . 0.&8 | 8. F.

Send Contacts Spell Attach OpenPGP S5/MIME Sawve

Martin “brozkeff™ Malec <noname.trr « Sign Message Ctrl+5hift+5 E

From:

. v Encrypt Message  Ctrl+5Shift+P
1 |F=) To:| L= Martin Malec <nonametn - e g

Use PGPJMIME for This Message

lgnore Per-Recipient Rules

Subject: |Te5t Sifrované zprawvy

A >

. Totoe je Zifrovana zpra"ura.|
Martin M.
' (a.k.a. brozkeff)

o T e s oo S &
Blog: http://malec.borec.cz/weblog/
ICQ: 173828959
Jabber: brozkeffggmail.com
GPG:
¥ - ID: @x7359D6ES
I - fingerprint: AF79 2371 35C5 793C @723 EEBF 4A7F CBSA 7559 DEES

4

1 v)}ﬁj/f
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